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基于 DHT的 P2P覆盖网络的研究 
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摘  要：针对 P2P覆盖网络具有易于构建、管理灵活、可扩展性强等特点，该文定义一种支持分组的 Cayley图的网络模型 CayNET，阐述
一个 DHT协议——CayNET DHT和其拓扑结构，分析节点的动态加入和退出过程。实验证明了该协议的有效性。 
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Research on P2P Overlay Network Based on DHT 
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【Abstract】Peer-to-Peer overlay networks have various features such as robust wide area routing, efficient search, and selection of nearby peers.
This paper introduces a new network model——CayNET that supports grouping, and defines a DHT protocol——CayNET DHT in the network
model, puts forward its topology, describes progress of adding and exiting in CayNET DHT. Experimental results show that the protocol is effective.
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目前，P2P技术已经被广泛用于Internet环境下的文件共
享中。这些系统能够提供基于文件名称的数据共享功能，却
难以实现类似Web搜索引擎提供的信息检索功能。大规模网
络环境下的内容定位问题，是现有P2P系统深度信息共享面
临的首要挑战。现在研究的P2P结构大都是基于分布式哈希
(Distributed Hash Table, DHT)技术的，基于DHT的系统具有
良好的搜索性能，但在大规模的动态P2P环境下，系统维持
结构的代价很高[1]。另外，基于DHT的P2P系统只支持精确的
对象键值搜索，缺乏模糊搜索能力，难以有效地支持基于内
容的定位。为了弥补结构化P2P网络的不足，笔者提出了一种
支持分组的Cayley图的网络模型(Cayley Network, CayNET)，
基于CayNET设计了一套在动态系统中应用的P2P DHT协议
——CayNET DHT，该协议可以支持文件浏览以及基于兴趣
的分组等模仿人类社会的行为，具有很高的可用性。 

1  符号与词汇说明 
假定 x,y 是由数字或者“*”所组成的字符串。在 x,y 上

定义以下操作： 
|x|：字符串 x的长度。 
x[i]：字符串 x的第 i个字符。 
lock(x,y,i)： |x|<i∨|y|< i；或 x[i]=“*” ∨y[i] =“*”；或

x[i]=y[i]。例如：如果 x=“210”而 y=“2*11”，则 lock(x, y, 
0)=True，lock(x, y, 1)=True，lock(x, y, 3)=True，但是 lock(x, y, 
2)=False。 

lockbut(x, y, i)：∀j∈N∧j≠I, lock(x, y, j)。 
lockall(x, y)：∀j ∈ N, lock(x, y, j)。 
AP(x, i, r)：i∈Zr，由x[i], x[i+r], x[i+2r], ⋯，组成的x的

子串。比如AP(“010*2”, 1, 2)= “1*”。 
APlock(x, y, i, r)：定义为 lockall(AP(x, i, r), AP(y, i, r)，

例如：若 x = “010*2”, y = “110121”, i = 1, r = 2，则 AP(x, i, 
r)=“1*”, AP(y, i, r)=“111”，于是得到 APlock(x, y, i, r)。把

APlock(x, y, i, r)称为 x在 i维锁定 y。 
APlockbut(x, y, i, r)：∀j∈Zr ∧j≠i, APlock(x, y, j, r)。 
APlockall(x, y, r)：∀j∈Zr, APlock(x, y, j, r)。 
若无特别说明，假设顶点、节点、对等点的意义相同；

另外，还用顶点标识符或者对等点标识符表示顶点或者对等
点本身。 

2  CayNET的定义 
在 CayNET中，对于任意一个(c, p, r)∈G(G为群)，其中，

c为组标识符；p为组内标识符；r为地区标识符；(c, p, r)为
顶点的标识符。CayNET所依赖的 Cayley图是基于群 G的，
下面定义用于生成 Caley 图的集合 S，分 3 步来说明这个集
合中各个元素的作用： 

(1)令 S=∅，为了引进组内的“群居现象”，令 
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(2)增加不同组之间的连接，得 
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(3)把不同地区的相应顶点连接起来，即 
{(0 0 ) 0}r kS r r Z \ S S= , , | ∈     = ∪ rS  

基于上述讨论，给出 CayNET的代数定义： 
定义 1 令S = Sp ∪ Sc ∪ Sr，则CayNET是定义在G上的

Cayley图Cay(G,S)。 
定义 2 对于 Cayley图 Cay(A,B)和 B的子集 C，定义由 C

导出的边集，即 
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( ) { ( ) }LinkBy C e e a ac a A c C= | = , , ∈ ∧ ∈  
以及由 C导出的 v的邻居集合，即 

( ) { }Nbr C v v v vc c C′ ′, = | = , ∈  
定义 3 CayNET的边集可以分为 3种类型，分别是：相同

地区，相同组内的连接Linkp =LinkBy(Sp)；相同地区不同组之
间的连接Linkc = LinkBy(Sc)；不同地区之间的连接Linkr = 
LinkBy(Sr)。对于CayNET中的顶点 v，定义 3 种邻居：
Nbrp(v)=Nbr(Sp, v), Nbrc(v) = Nbr(Sc, v), Nbrr(v) = Nbr(Sr, v)。 

图 1给出了一个简单的CayNET，rc=2,rp= 2, k = 2，图中
顶点内是组内标识符，它们用Linkp连接；每 4个顶点形成一
个组，内部是组标识符，不同组之间的顶点用Linkc连接；白
色背景的顶点的地区标识符为 0，而灰色背景的地区标识符
为 1，不同地区之间对应的顶点用Linkr连接。注意，图中仅
画出部分Linkc和Linkr。 
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图 1  简单的 CayNET 

3  CayNET DHT 
CayNET 特指第 2 节提到的 CayNET 静态拓扑，而把基

于 CayNET 静态拓扑的 P2P DHT 动态覆盖网络拓扑称为
CayNET DHT。 

3.1  标识符空间 
在 CayNET DHT中，每个对等点也是由一个称为对等点

标识符的三元组(c, p, r)所唯一确定。下面的式子给出它们的
定义： 
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其中，lc是一个整型参数。 
对等点标识符与CayNET中的顶点标识符存在 2个区别：

(1)CayNET DHT的c和p都是可变长的串；(2)这里的c和p不再
是rc和rp进制的字符串，而是由“*”、“0”和“1”组成的
字符串，AP(c, i, k)对应于CayNET中的c[i]，同理AP(p, i, k)对
应于CayNET中的p[i]。比如，若CayNET中的c=“32”, k =2，
则在CayNET DHT中的c表示为“1110”。由于c和p都是不定
长的字符串，因此在CayNET DHT中rc和rp不再固定，随着网
络规模的变化而变化。 

3.2  分布式散列表 
在CayNET DHT中数据文件名以及搜索关键词都会被映

射到一个三元组(α, β, γ)，其中，α和β是定长的二进制字符串
(|α| = lc,|β| >>|p|)，而γ ∈Zk。标识符为(c, p, r)的对等点负责所
有满足lockall(c,α), lockall(p,β), r=k的散列表表项。比如对等
点(0*1, 11001, 3)负责键值为(0111, 1100101, 3)的表项，同理，
它也负责(0010, 1100100, 3)。在不发生混淆的情况下，同样
把α称为组标识符，把β称为组内标识符。把所有满足lockall(c, 
α)的α组成的标识符空间称为该对等点所负责的组区域，而
把所有满足 lockall(p,β)的β组成的标识符空间称为该对等点
所负责的对等点区域。事实上，需要把文件按照它的元信息、

内容、名称等分成不同的组，不同的组拥有不同的组标识符，
它们与对等点组标识符一一对应。至于如何把文件分组，则
涉及信息分类和机器学习，不在此探讨。 
3.3  CayNET DHT拓扑 

CayNET DHT拓扑是CayNET拓扑在动态网络的一次模
拟。在CayNET DHT中，(c1, p1, r1)与(c2, p2, r2)相邻，当且仅
当它们满足下面 3个条件之一即可： 

(1)r1 = r2 ∧ APlockall(c1, c2, k) ∧ APlockbut(p1, p2, r1, k)，
它们之间的连接对应于Linkp。 

(2)r1 = r2 ∧ APlockall(p1, p2, k) ∧ APlockbut(c1, c2, r1, k)，
它们之间的连接对应于Linkc。 

(3)APlockall(c1, c2, k) ∧ APlockall(p1, p2, k)，它们之间的
连接对应于Linkr。 

图 2是一个含有 10个对等点的CayNET DHT例子，k = 2, 
lc = 4。 

P7(110,0,0)P5(*11,,0)P0(*0,0,0)

P1(*000,,1)

P2(010,,0)P3(*0,1,0)

P4(**1,,1) P6(**01,,1)

P8(110,1,0)

P9(*100,,1)

linkc

linkr

图 2  CayNET DHT拓扑例子 

3.4  加入 CayNET DHT 
在节点加入CayNET DHT的过程中，一个新的对等点P1

的加入包括“寻找网络位置”、“更新标识符”、“更新路
由表”、“更新分布式散列表”4 个步骤，寻找网络位置是
为了确定新的对等点在现有CayNET DHT中的位置，它首先
使用既定的规则生成一个预期的标识符(expectedC, expectdP, 
r1)，但此标识符并不是它最后所使用的标识符，然后寻找现
有网络中负责该标识符的对等点P3=(c3, p3, r3)。“更新标识
符”最终生成P1 和修改P3 标识符。标识符的生成包括两种
类型：组分割和组内分割。算法首先检查 P1 和 P3 的
expectedC，也就是期望的组标识符是否完全相同，若不相同
则进行组分割，把P3原来负责的组区域平分为两部分，其中
一个由P3，另一个由P1负责；若相同则进行组内分割，把P3
原来负责的对等点区域平分为两部分，分由P3 和P1 负责。
区域分割算法采用的是组分割优先，这是为了尽快地使对等
点只负责它所期望负责的组，而不是由许多组组成的组区域。
加入CayNET DHT的最后两步是更新路由表和更新分布式散
列表。更新路由表是为了形成新的CayNET DHT拓扑。而更
新分布式散列表是为了使那些不适应P3 的新的标识符的散
列表表项迁移到新的对等点P1 上。由于P1 和新的P3 所负责
的组区域和对等点区域都分别是原来P3 所负责的组区域和
对等点区域的子集，因此P1 和新的P3 的邻居集以及散列表
都分别是原有P3的邻居集和散列表的子集。于是，仅需要循
环检查P3原来的路由表和散列表即可构造P1和P3的新的路
由表和散列表。最后P1 和P3 仍有机会相邻，若它们相邻则
还需要把对方放到自身的路由表。CayNET DHT网络的构建
过程如图 3所示，其中，k = 2，lc = 4。Time 0初始状态，网
络初始状态必须至少部署k个对等点，它们具有不同的地区标
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识符，分布在不同的地区。Time 1：P2= (0101, 11010001, 0) 加
入后；Time 2：P3 = (0000, 10011000, 0) 加入后；Time 3：
P4 = (0011, 00000100, 1) 加入后；Time 4：P5 = (0111, 
00010101, 0) 加入后；Time 5：P6 = (0001, 101011 11, 1) 加
入后。 
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P0(*0,,0)

P1(,,1)

P2(*1,,0)

P0=(0000 , ,0)   P1=(0000, ,0)

P0(,,0)

P1(,,1)

  
(a)Time0                        (b)Time1 
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(c)Time2                     (d) Time3 
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(e)Time4  

P6=(0001,10101111 ,1)
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P1(**00,,1)

P2(*10,,0)P3(*0,1,0)
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(f)Time5 

图 3  CayNET DHT网络构建过程 

3.5  退出 CayNET DHT 
如果对等点离开CayNET DHT前，完成所有的清理工作，

则称该次离开为正常离开，否则称为非正常离开。非正常离
开比正常离开多一个失败检测阶段：失败检测策略包括向邻
居定期地发送Hello和异步检测机制[2]。检测到错误后，该节
点帮助非正常离开的节点完成清理工作。 

 

正常离开CayNET DHT的算法类似于文献[2-3]提出的算
法。若对等点 P1 需要离开网络，首先联系伙伴对等点 P3，
若 P3 没有被组分割或组内分割(即没有新的对等点加入 P3
所负责的区域)，则 P1 和 P3 执行加入算法的逆过程：P1 把
分布式散列表迁移到 P3、构建的网络拓扑，P3 生成新的对
等点标识符。当然 P3也可能在 P1离开前被分割了，此时将
在 P3 负责的区域中使用深度优先算法搜索一对最小的对等
点 P4和 P5，并且用它们其中之一，如：P4代替 P1的位置，
然后 P5合并它自己和 P4所负责的区域。与文献[5]不同的是，
若 P1 或 P3 加入网络时执行了组分割或 P3 的任何一个子区
域被组分割，则 P4 和 P5 的组标识符与 P1 的组标识符将会
不一致。此时，仍然让 P4负责 P1的区域，并且当有对等点
需要成为 P4 的伙伴对等点时，P4 把它的路由表和分布式散
列表的所有项迁到该新的对等点，而它自己再执行一次加入
操作。注意，虽然此操作比较繁琐，但出现这种情况的概率
是很低的。 
4  结束语 

本文设计了一种的支持分组的Cayley图的网络模型——
CayNET，该网络模型在某种程度上模拟人类的社交网络，非
常适合 P2P网络。另外在 CayNET模型中，本文又提出了一
个新的 P2P网络拓扑——CayNET DHT，它是以 DHT为基础
的 P2P覆盖网络，提供了结构化的分组方式，许多特性优于
其他流行协议。在基于分组结构优化网络使用率的基础上，
可以在文件共享型的 P2P网络中添加实用的浏览功能。 
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