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基于集中式WLAN分离MAC架构的 TKIP协议
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  要：实现强健安全网络(RSN)是大规模部署安全无线网络的最佳选择。该文分析了集中式WLAN结构的特点，比较了分离MAC方式
其他方式的不同之处，研究了 TKIP协议封装原理。给出一种新的分离MAC功能的方法，在集中式WLAN分离MAC架构下设计实现
暂时密钥完整性协议(TKIP)，描述了软件在嵌入式系统中的实现。对有待进一步解决的问题进行了讨论。 
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TKIP Based on Centralized WLAN Split MAC Architecture  
LIU Li-qun 1,2, HUO Jiu-yuan2, TANG Ding 1, WU Wen-zhong 2

(1. High-performance Network Lab, Institute of Acoustics, Chinese Academy of Sciences, Beijing 100080;                  
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Abstract】It’s optimal to implement a RSN in large deployments of secure wireless network. This paper analyzes centralized WLAN
haracteristics and compares split MAC with other architectures. TKIP encapsulation principles are researched. It gives a new method for split MAC
nd TKIP implementation scheme in the new centralized WLAN split MAC architecture, and depicts the implementation of software in embedded
ystem, and some further problems to be resolved. 

Key words】centralized WLAN; split MAC; Robust Security Network(RSN); Temporal Key Integrity Protocol(TKIP); Counter mode with Cipher
lock chaining Message authentication code Protocol (CCMP) 
 —181—

传统的自治式WLAN结构[1]因自身缺陷，已不适应大规
部署无线网络的局势。最新涌现出的集中式WLAN分离
AC架构[1]有效、合理地解决了大规模部署问题，成为目前
究的热点。被广泛应用的有线等效保密(WEP) [2-3]安全规范
设计上存在漏洞，严重威胁了WLAN的安全性。 IEEE 

02.11i 标准提出的强健安全网络(Robust Security Network, 
SN)，支持暂时密钥完整性协议 (Temporal Key Integrity 
rotocol, TKIP)和CBC-MAC计数模式协议 (Counter mode 
ith Cipher block chaining Message authentication code 
rotocol, CCMP)[4]两种保证数据机密性和完整性的机制，极
地提高了WLAN的安全等级。目前，实现RSN安全规范，
成为保证无线网络安全性的重要措施。 

  集中式 WLAN分离 MAC架构介绍 
.1  集中式 WLAN结构的特点 
在传统的自治式结构中，802.11 功能是由无线接入点提

的。这种结构的缺陷是：必须单独对接入点进行配置和控
，加大了管理费用；无法检测和缓解整个 WLAN上拒绝服
的发生；如果某个接入点遭到破坏，安全就无法得到保证。 
集中式WLAN结构是由WLAN设备厂商提出的。它具有

层结构，利用一个或多个称为接入控制器(AC)[1]的集中式
备对接入点进行管理。802.11 功能由接入点和集中式设备
同提供，这种结构的特点是：对整个WLAN系统采用集中
管理模式，统一实施业务流量控制、认证、加密和执行策
；将 802.11功能实现在接入点和集中式设备之间，具有很
的管理性和扩展性；采用“轻量型接入点”[1]的方式，减
了管理功能和运营成本。 

1.2  分离 MAC方式与其他方式的比较 
根据IEEE 802.11 MAC功能在网络实体上实现方法的不

同，可以将集中式WLAN结构划分为本地 MAC方式、分离 
MAC方式和远程 MAC方式[1]。3种方式如图 1所示。 
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图 1  集中式 WLAN结构的 3种方式 

本地 MAC方式中，MAC功能实现在 AP上，AP的配置
和管理功能实现在 AC 上。这种方式实现简单，但 AP 的成
本较高，AC和 AP存在功能上的重叠。 
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分离MAC方式是依据实时性的敏感度把MAC功能分别
实现在 AP 和 AC 上。AP 支持无线网络的物理层和 MAC 层
的实时性功能，AC处理 MAC层的非实时功能和高层服务。
其优点是：减轻了 AP 负担，使得 AC 能够统一有效地管理
大规模轻量型接入点，降低了 AP的成本。但 IEEE802.11标
准对 MAC功能的实时性并没有作明确规定，分离 MAC没有
统一的方案可循。 

远程 MAC方式目的是使 AP尽量保持轻量级，只提供物
理层功能，而 AC提供所有的 MAC功能。这种方式的 AP功
能简单，成本最低；但由于 MAC 的实时性功能实现在 AC
上，不利于开展时延敏感型业务。 

综合比较这 3 种类型，分离 MAC 方式较其他 2 种方式
提供更便利的管理模式，受到了大多数厂商的青睐。 
2  TKIP封装原理 

IEEE802.11i标准中提出的RSN是一组定义了以下安全
特性的BSS/ESS[4-7]： 

(1)基于 802.1x[6-7]； 
(2)接入点和站点间具有双向认证机制； 
(3)具有密钥管理算法； 
(4)动态的会话密钥； 
(5)加强的数据包裹机制，包括 CCMP和 TKIP两种。 
TKIP是一个密码套件，是包裹在 WEP外面的一套算法，

它有效地解决了 WEP的安全缺陷。相对于 WEP来说，TKIP
增加了 4 种安全措施来增强安全性：新的初始化向量(IV)序
列，消息完整码(MIC)，新的密钥混合函数，组密钥的分发和
更新。 

2.1  WEP算法 
WEP算法采用了在静态密钥中填入初始化向量的方法，

把静态密钥转化成动态的伪随机密钥序列。完整性校验值
(ICV)用来防止数据在传输过程中被篡改。RC4[2-3]序列加密
算法是WEP的核心。 

2.2  消息完整码 
TKIP使用消息完整码防止消息被篡改。TKIP将 MIC设

计在 MSDU层上，成功地阻断了在 MPDU层上的攻击。TKIP
在待发送的数据分组 MSDU 上计算 MIC，MIC 被附加在
MSDU 有效载荷后。当 MSDU 达到可分段的长度时，TKIP
将其分段成一个或多个 MPDU。MPUD 作为 WEP 加密算法
的明文输入。接收方把加密的 MPDU组合得到 MSDU，在这
个 MSDU上检查 MIC值是否有错误。如果 MIC有错误，接
收者将会丢弃它并触发相应的处理措施。 

2.3  TKIP的密钥生成与扩展 
RSN网络定义了单播密钥和广播/组播密钥，分别通过 4

次握手协议和组密钥握手协议[4-7]得到。站点和接入点通过 4
次握手过程后，由PMK生成单播密钥(PTK)。PTK中有一部分
是用于保护接入点和关联站点间单播通信安全的，称为TK。
TK是TKIP的输入密钥，包括 3部分[4-6]： 

(1)用于加密数据包中有效载荷的密钥； 
(2)用于计算发送 MIC的加密密钥(TX MIC KEY)； 
(3)用于计算接收 MIC的解密密钥(RX MIC KEY)。 
组密钥(GTK)是一个随机数，由接入点产生，用于保护

接入点和关联站点间广播/组播通信的安全。TKIP 使用密钥
混合函数将输入的 TK 扩展成更难破解的密钥序列，以提高
RC4算法的安全性。 

3  设计方案 
3.1  MAC功能的分离 

本文采用集中式 WLAN结构的分离 MAC架构，并且实
现 TKIP 保证机密性。这种架构是依据实时性的敏感度分离
MAC功能的，实时性的功能没有明确定义，因此，本文总结
分析了多数厂商采用的定义，结合 TKIP，对 RSN 的 MAC
功能给出了一种新的分割方法。把实时性的功能放在 AP 上
实现，包括 Beacon 帧的产生、Probe 帧的发送和响应、控制
帧的处理、同步处理等；把非实时的功能放在集中式设备中
实现，包括 802.1x认证、RSN关联、RSN重新关联、综合服
务如 802.11 帧和 802.3 帧的转换、数据机密性 TKIP 封装协
议、分段和组合。 

3.2  方案实现的关键 
集中式设备统一管理多个接入点，有效维护它们的信息以及
关联站点的信息，是实现TKIP的关键。因此，本文建立了 2
个信息表：维护接入点信息的表WlanDevInfo和维护关联站点
信息的表SibEntry。WlanDevInfo表项中包括了一个接入点的
IP地址、BSSID、功率、信道、支持的认证类型、加密算法、
用于组播通信的密钥以及关联站点的信息。SibEntry表项中包
括了一个关联站点的MAC地址、状态、关联标识以及指向这
个接入点的指针。 

信息表的建立有利于处理和维护不同类型的密钥。在集
中式 WLAN结构中，建立关联的一对实体在单播通信时使用
单播密钥，不同的站点使用不同的密钥。广播/组播通信时，
接入点与一个组中的站点使用一致的组密钥，不同接入点使
用不同的组密钥。因此，需要在上述信息表 WlanDevInfo 表
项中添加组密钥，在 SibEntry表项中添加单播密钥。 

4  软件实现 
宽带接入控制器(iBAC)位于各种接入网与 IP 核心网的

衔接处，支持有线与无线接入用户，主要负责用户的接入认
证和移动性管理。本方案实现了 iBAC 的子功能，用于提供
安全的无线网络，iBAC采用嵌入式系统，支持 TKIP的软件
实现在嵌入式系统的内核驱动中。 

4.1  软件系统结构 
软件完成了无线网络的数据转发以及数据机密性和完整

性功能，系统结构如图 2所示。 
软件包括以下几个部分： 
(1)物理以太网接口：AC 的一个以太网接口，由这个接

口接收来自 AP的数据。 
(2)GRE接收发送：提供 GRE接收、GRE发送接口。GRE

接收接口完成 GRE数据包的解封装，并将 802.11帧交给 AC
核心模块处理。GRE 发送接口将 802.11 帧封装在 GRE 数据
包中并交给 TCP/IP协议栈完成转发。 

(3)管理帧处理：处理管理帧，对不同子类型的管理帧作
出不同的响应。 

(4)数据帧处理：处理数据帧。将数据帧送至 TKIP 模块
处理。 

(5)TKIP 处理：提供 TKIP 安全机制，用于封装/解封装
数据帧，须从密钥维护模块中获得密钥。包括 MIC计算校验、
IV 设置、密钥混合函数(Phase1, Phase2)、WEP 加解密等子   
模块。 

(6)密钥维护：通过 Netlink 消息接收密钥协商模块发送
的密钥。判断密钥类型，将单播密钥添加到 SibEntry 中，组
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密钥添加到 WlanDevInfo中。 
(7)AP 配置：通过 Netlink 消息接收 AP 设置模块发送的

AP配置信息。 
(8)虚拟以太网接口：是软件与协议栈的接口。功能包括

将以太网帧转换成 IP 包交给协议栈处理以及将协议栈发送
的 IP包转换成以太网帧并交给 AC核心模块处理。 

(9)密钥协商模块和 AP 设置模块位于嵌入式系统的用户
空间，分别提供 802.1x 认证、密钥协商功能以及设置 AP 信
息等功能。 
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图 2  软件系统结构 

4.2  软件运行流程 
iBAC中无线网络接收帧的流程以及 TKIP解封装过程如

图 3所示。 
接入点接收到帧，判断它是否为控制帧或子类型为 Probe 

request的管理帧。如果是，接入点作出响应；否则，把它传
送到嵌入式系统内核中。 

当内核收到帧后，判断帧类型，若是数据帧，送至数据
解封装子模块；若是管理帧，根据子类型作出响应，发送到
协议栈。对于单播数据帧，从 SibEntry 中取得密钥；对于组
播帧，从WlanDevInfo中取得密钥。将数据帧和密钥送至TKIP
解封装子模块。TKIP解封装是封装的逆操作。帧体是加密后
的密文，通过 WEP解密算法得到相应的明文。解封装完成后，
需要进行重放攻击检查，查看 TSC，若返回错误，则作为失
序帧丢弃；否则，将接收的多个分段 MPDU 组合后构造出
MSDU。根据密钥中的 RX MIC KEY，计算出 MSDU的 MIC
值。判断它是否与 MSDU 中的 MIC 相等，若相等，则说明
MSDU没有被篡改，发送至协议栈；否则，对它采取相应的
处理措施。 

本软件成功运行在 iBAC上，性能良好，TKIP保证了较
好的数据机密性与完整性。 
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图 3  TKIP解封装流程 

5  结束语 
在集中式 WLAN 结构中实现 RSN，是目前大规模部署

安全的无线网络的一个趋势。本文给出了分割 MAC 功能的
新方法，并在集中式设备中实现了 TKIP。但 TKIP没有脱离
WEP的核心，仍然存在安全隐患，只能作为一种暂时的机密
性解决方案。RSN强制实施的 CCMP提供了强大的安全性，
本方案有待于进一步实现 CCMP，以便提供更安全可靠的网
络机制。 
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