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MS-Windows异步网络备份系统的设计与实现 
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（四川大学计算机系，成都 610065） 

  要：提出并实现了MS-Windows下的远程异步备份系统。该系统在卷设备驱动层监视本地应用服务器的写操作，并将相关信息封装成

操作重放记录发送到备份网关上缓存，由备份网关异步地将所缓存的记录发送到远程备份服务器上，在远程服务器上写入相应的备份卷。

系统支持Windows下的所有文件系统与存储设备，实现了对本地服务器逻辑卷的异地备份。 
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 Design and Implementation of Asynchronous Network  
Backup System Based on MS-Windows 

ZHANG Xiao-ping, LIU Xiao-jie, LI Tao, ZHAO Kui, ZHU Guo-yun, CHEN Yun-feng, LIU Jin   
(Computer Department, Sichuan University, Chengdu 610065) 

Abstract】This paper presents and implements an asynchronous network backup system based on MS-Windows. This system monitors the write

perations of local application server on the level of logical volume and encapsulates the information in a replay record, which is sent to the local

ateway. After it is cached in the local gateway, the records are transmitted to the remote backup server asynchronously. The same write operation is

arried out in the corresponding volume in the remote backup server. This system can be applied to all kinds of file systems and storage devices in

indows and it realizes the remote backup of logic volumes in the local application server. 
Key words】data backup; device driver; write operation replay 

现代企业的运转日益依赖于信息技术，如果发生数据丢
和损坏，势必将造成难以估量的损失，而备份是保证数据
全的有效方法[1]。在“9.11”的灾难中，很多公司因为数据
失纷纷倒闭，但另外一些公司却能够在两天内恢复营业，
要原因是它们将数据进行了异地远程备份，在灾难发生时
时进行了数据恢复。传统的备份技术[2~3]，如磁带备份、

AID[4]等，只能在较短的距离内实现备份，并不是真正意义
的异地备份。NAS[5]等网络存储技术可实现数据的远距离
份，但需要光纤专线，成本十分昂贵。因此，容灾及远程
份技术正成为目前的研究热点。 
目前，数据容灾系统产品的研究和开发主要还集中在国

，很多国外知名大公司都有自己研制的数据备份系统，其
融合了SAN、NAS、集群等技术，虽然功能强大，但运行
本也非常高[6~8]。国内在此方面的研究才刚刚起步，几乎没
自主开发研制的容灾与远程备份类产品。 
本文设计并实现了一种基于Windows的远程异步备份系

，该系统实现了本地数据的远程异步备份，可直接架构于
ternet上，具有较低的系统运作成本，而且对应用程序透明，
持 Windows下的所有文件系统及存储设备。 

  体系结构 
如图 1 所示，系统被划分为 3 个部分，分别是本地数据

心、本地海量缓存网关以及远程数据备份中心。 
本地数据中心由一个或多个本地服务器构成，每一个本

服务器都包括了为企业提供正常服务所需要的应用程序和
据；本地海量缓存网关用于集中缓存本地数据中心的数据，
将数据传送到与本地服务器相对应的远程数据备份服务器

上；远程数据中心包括了多个备份服务器，每一个备份服务
器都对应了一个本地服务器，用于备份相应的本地服务器上
的数据。 

本地网关

Internet

本地应用服务器 2

本地应用服务器 3 远程备份服务器 3

本地应用服务器 1 远程备份服务器 1

远程备份服务器 2
千兆交换机

 
图 1  体系结构 

如图 2所示，从功能上看，整个系统被划分成 3个模块：
本地服务器数据监控模块，本地网关数据缓存模块，远程写
操作重放模块。数据监控模块位于本地服务器上，它以内核
驱动模式运行在本地数据中心的每一台服务器中，用于记录
本地服务器上数据的变化，并根据数据的变化创建写重放记
录，发送给本地网关上的数据缓存模块；数据缓存模块位于
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本地网关上，它将接收数据监控模块所发送的写重放记录，
并将这些数据缓存在其上的磁盘海量缓存器中，然后发送给
对应的远程备份服务器；远程写操作重放模块位于远程备份
服务器上，它接收数据缓存模块所发送的写重放记录，再写
入到相应的设备对象中。 

海量缓存模块数据监控模块

IDE SCSI ...

设备驱动

FAT FAT32 NTFS

文件系统

FAT FAT32 NTFS

文件系统

写重放模块

IDE SCSI ...

设备驱动

 
图 2  模块结构 

从上面的描述可以看出，在实际的传送过程中，本地服
务器上所监控到的数据将先被发送到本地海量缓存器中，然
后才会被发送到对应的远程备份服务器上。之所以采用两层
的数据传送结构，主要是考虑到真正意义上的异地备份需要
使用 Internet连接，而 Internet连接的数据传输率远远小于本
地磁盘的写入速率。如果直接连接本地服务器和远程备份服
务器，本地服务器的数据写入速度将受到较大影响，而且在
每一台本地服务器上都需要有一个较大的缓存来存放写操作
重放记录，这无疑影响了本地服务器的性能。引入本地海量
缓存器网关后，它和本地服务器之间采用千兆位以太网进行
连接，其数据传输的平均速度可以达到 60Mb/s左右，这样，
只需要在本地服务器的内存中设置较小的缓存就可以将数据
传送到本地网关上的海量缓存器中，不会给本地服务器的性
能带来多大影响。 

2  系统设计与实现 
2.1  本地数据监控模块 

本地数据监控模块以内核驱动程序模式运行在本地服务
器上，其要实现的功能有两个：监控本地写操作数据，将监
控到的数据封装成写重放记录；发送到本地网关的海量缓存
器中。数据监控是数据监控模块所要实现的核心功能，需要
了解 Windows下 I/O操作的处理流程。 
2.1.1  Windows下的 I/O操作处理流程 

Windows 下的所有应用程序进行的 I/O 操作都会转化为
调用 NtReadFile和 NtWriteFile这两个系统调用函数。它们将
调用相应的设备驱动程序中的例程来完成 I/O 操作，再将结
果返回给应用程序。而在调用驱动程序的相应例程前，它们
首先会调用操作系统 I/O管理器中的相应模块生成一系列 I/O
请求包(IRP)来描述这个 I/O操作。一个 I/O请求包描述了 I/O
操作对应的设备对象，读出或是写入的数据在设备中的偏移，
以及需要读入的数据将传输到的内存中的位置或者是需要写
入设备的数据在内存中的位置等信息。 

Windows采用多层结构来处理一个磁盘设备的 I/O请求
操作。当需要写入磁盘上的某个文件时，通常需要经过文件
系统驱动程序、逻辑卷管理驱动程序以及磁盘驱动程序。文
件系统驱动程序接收NtReadFile和NtWriteFile所产生的I/O请
求包，它将针对文件的偏移转换成针对逻辑卷的偏移，再调
用逻辑卷驱动程序；逻辑卷驱动程序又将I/O请求包中针对卷

的偏移转换成针对磁盘的偏移，调用磁盘驱动程序；最终，
磁盘驱动程序在接收到该I/O请求包后，将实际完成该I/O请
求，然后将结果逐层返回，这一过程如图 3所示[9]。 

文件系统
驱动程序

逻辑卷
驱动程序

磁盘驱动
程序

应用程序

I/O管理器

系统调用系统调用

用户态

内核态

 
图 3  磁盘设备驱动程序层次 

Windows不仅提供了层次化的驱动程序模型，而且还提
供了相应的方法在已有的设备驱动层次结构中加入新的驱动
程序。可以通过在磁盘设备驱动程序的层次结构中加入监控
驱动程序的方法来实现本地数据的监控。考虑到监控程序的
灵活性、文件系统的复杂性以及某些数据库应用程序有可能
直接对没有文件系统的逻辑卷进行操作等因素，监控驱动程序
最终被加载到了逻辑卷驱动程序和文件系统驱动程序之间[10]，
也就是监控逻辑卷的写操作。 
2.1.2  本地数据监控模块的实现 

从监控到本地服务器上的数据到将数据发送给本地网关
上的海量缓存器这一过程将采用半异步的方式来实现。当监
控驱动程序加载到需要监控的逻辑卷上时，监控驱动程序会
首先创建一个内核系统线程，用于以后发送数据到本地网关。
随后，每当监控程序收到一个写操作 I/O 请求包时，它将分
配一块和写入数据大小相同的内存区来拷贝需要写入的数
据，然后将该内存区的地址、写入数据在卷中的偏移以及写
入到远程备份服务器的卷名称等信息打包成写操作重放记录
存放到内存中的写操作重放队列中。此时，刚才所创建的系
统线程将被唤醒，它会从写操作重放队列中逐个取出每个记
录，然后通过在内核中所实现的套接字，使用 TCP协议将数
据发送给本地网关。而原始的 I/O 请求包将继续在调用该驱
动程序写操作处理例程的线程中被完成，无须等到写入的数
据发送到本地网关上，这样就不会影响本地写入的速度。 

显然，当本地写入的速度达到一定程度或是本地网关出
现故障时，本地监控程序有可能会出现内存溢出的问题，需
要对本地监控程序写操作重放队列的大小进行限制，一旦它
超过了该限制，所有调用该监控驱动程序写操作处理例程的
线程将被阻塞，直到当前所缓存的数据全部被发送到本地网
关。如果本地网关出现了故障，或是需要关闭本地服务器，
那么所有写操作重放队列中的数据将被存放在本地服务器上
的一个临时文件中，在本地网关恢复正常或是本地服务器重
新启动后，监控驱动程序首先会将该临时文件中的数据发送
到本地网关中，这样就保证了数据备份的可靠性。 
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2.1.3  备份节点队列大小的设置 
由于本地磁盘的写入速度通常是网络传输速度的几倍，

因此合理设置本地服务器上写操作重放队列的大小直接影响
到了本地服务器的性能以及备份的速度。假设本地需要写入
大小为m的数据，如果直接在本地进行写入，需要时间t1，如
果同时还需要传递到本地网关上，需要的时间为t2，令λ=t2/t1。
假设本地磁盘写入的速度为vin，从本地服务器到本地网关网
络传输的速度为vout，令k=vin/vout，显然λ>k>1。再假设本地
写操作重放队列的大小限制为s，则经过时间s/(vin - vout)，该
队列将被装满。此时，写入该卷的线程将被阻塞，同时另一
个线程将被调入CPU执行。假设被调入的线程也需要写入数
据到该监控卷，而线程切换需要的时间为δt，那么将大小为m
的数据写入本地卷的同时再发送到本地网关所需要的时间t2
为 

in out
2 2

out
t

v v mt t
s v

δ
−

= ⋅ ⋅ +  

经计算，可以得出 s的值为 

out
1

1 t
ks v
k

δ
λ

−
= ⋅

−
⋅  

根据上面的式子不难得出，s随 λ的增大而变小。也就是
说，本地服务器的缓冲区越大，数据备份到本地网关的时间
与数据写入本地所需要的时间两者相差越小。假设本地磁盘
写入的速度为 120Mb/s，本地服务器与本地网关之间的网络
传输速率为 60MB/s，则 k=2，再假设 λ=2.2，另外对于Windows
系统而言，线程之间切换需要的时间通常不会超过 10ms，按
照这样的假设值，可以得出 s≈3M。可见，这样大小的缓冲区
对于本地服务器的运行完全没有多大的影响。 
2.2  本地网关海量缓存器模块 

本地网关为每一个本地服务器都准备了一个磁盘缓存
器，而海量缓存器模块的作用就是接收本地服务器数据监控
模块所发送的写操作重放记录，并按序存放在与该本地服务
器相对应的磁盘缓存器中。当本地网关和远程备份服务器的
网络连接正常时，海量缓存模块从缓冲器中取出数据，并按
序发送给远程备份服务器。 

该模块全部的功能都是由用户态程序来实现，启动时它
将从本地网关上的配置文件中读取相应的启动参数。配置文
件中的启动参数包括需要备份的本地服务器的个数、与每个
本地服务器所对应的远程服务器的地址、每个本地服务器上
的监控卷所对应的远程备份服务器上的备份卷的名称等信
息。当启动成功后，它会创建一个写操作重放记录接收线程
TR，用于接收所有本地服务器所发送来的数据；此外，它还
为每个本地服务器建立一个记录发送线程Ti，用于将缓存到

本地网关的写重放记录发送到相应的远程服务器上。 
2.3  远程备份服务器写操作重放模块 

远程备份写操作重放模块以用户态应用程序的形式在远
程服务器上运行，它根据接收到的本地网关海量缓存器模块
所发送的写操作重放记录中的数据，将本地服务器某个卷上
的写操作重放到其上的某个备份卷上，完成数据备份的最后
一个阶段。该模块以直接写入逻辑卷的形式来完成重放过程，
它根据写操作重放记录中所指定的备份卷的名称，将备份卷
打开，然后根据写操作重放节点中所指定的偏移量，直接写
入到备份卷中。 

3  结束语 
本文设计并实现了一种 MS-Windows 下的远程异步备份

系统，通过在设备驱动层截获本地服务器写操作并在远程服
务器上重放，实现了对本地卷设备的远程物理备份。该系统
支持 Windows下的所有文件系统与存储设备，可直接架构于
Internet上，为企事业的数据安全提供了一套合理的远程数据
备份方案。 
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(上接第 241页) 
7  结语 

本文针对使用硬件仿真器对多 DSP进行调试的不足，阐
述了在使用总线与主机连接的多DSP系统上构建软件调试器
的方法，提出了动态 monitor 的方式使调试器对 DSP 的资源
占用降到极低的程度。测试和使用表明，基于总线的软件调
试器与硬件仿真器相比，具有更好的性能、更高的性价比和
更好的多处理器支持。以后的工作中需要进一步完善软件调
试器的兼容性，在多处理器调试方法方面做进一步的研究。 
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