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Hash-tree反碰撞算法 
张  虹，韩  磊，马海波 

(中国矿业大学计算机学院，徐州 221008) 

摘 要：针对 EDFSA算法标签识别效率低以及二叉树搜索需检测碰撞准确位置等问题，提出了 Hash-tree反碰撞算法。分析了算法的关键
问题，确定了算法策略，进行了算法设计，证明了 Hash-tree反碰撞算法识别效率期望值在 36.8%~100%之间，优于 EDFSA算法。仿真验
证表明，该算法在识别效率方面有新突破，特别是在识别大量标签时优势明显。 
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Hash-tree Anti-collision Algorithm 
ZHANG Hong, HAN Lei, MA Hai-bo 

(School of Computer & Technology, China University of Mining and Technology, Xuzhou 221008) 

【Abstract】Against the low efficiency in identifying tags by EDFSA and a demand for testing the precise location of anti-collision by binary tree
search, a novel anti-collision algorithm based on Hash-tree is presented. By analyzing key problems of the algorithm and making a strategic plan for
it, rate of identifying tags with the algorithm is expected to reach between 36.8% and 1, which outperforms EDFSA. Simulation results show that the
algorithm is outstanding in tag identification, especially when dealing with large amounts of tags. 
【Key words】tag-collision; anti-collision; radio frequency identification(RFID); Hash 

无线射频识别技术(radio frequency identification, RFID)
是一种非接触的自动识别技术，出现于 20 世纪 40 年代，发
展于 80年代。它以RF便携集成电路为载体，通过电磁传播、
存储、检索数据。RFID系统一般由电子标签和阅读器组成。
阅读器负责发送广播并接收标签发送的标识信息；标签收到
广播命令后将自身标识信息发送给阅读器。两个或者两个以
上的标签在同一时刻向阅读器发送标识信息时，将产生冲突，
解决冲突的方法称为反碰撞算法[1]。 

反碰撞算法决定标签识别效率，影响RFID系统性能。
EPCglobal组织提出了基于位的二叉树算法和基于ALOHA的
算法，ISO组织制定了自适应协议和二叉树搜索算法[2]，ISO
的自适应协议和EPCglobal的基于ALOHA算法非常相似。基
于位的反碰撞算法需要阅读器检测数据碰撞比特位的准确位
置，有一定局限性。诸多学者对基于ALOHA的反碰撞算法做
了改进，效果明显的是文献[3]提出的EDFSA反碰撞算法，其
标签识别效率期望值可达到 34.6%~36.8%之间。随着RFID技
术应用领域的不断扩大和用户的急剧增加，碰撞概率大大提
高，34.6%~36.8%的识别效率成为RFID系统的瓶颈。为此，
本文提出了Hash-tree反碰撞算法，使RFID系统标签识别效率
进一步提高。 

1  Hash-tree反碰撞算法 
1.1  相关概念 

(1)时隙(slot) 
标签和阅读器的交互在特定时间片内完成，这个时间片

称为时隙。只有一个标签发送信息的时隙称为唯一时隙，同
理，多个和没有标签发送信息的时隙分别称为碰撞时隙和空
时隙。 

(2)帧(frame) 
阅读器发送完命令后，等待一组时隙接收标签信息，这

组时隙构成一帧，时隙数称为帧长度。文中用三元组<c0  c1  
ck>表示一帧中空时隙数、唯一时隙数、碰撞时隙数，L表示
帧长度。 

(3)Hash运算 
Hash 运算通常完成从一个数据集合到另一个数据集合

的映射。本文通过 Hash运算完成从标签 ID集合到帧时隙的
映射。 

(4)Hash-tree反碰撞算法 
Hash-tree 反碰撞是本文提出的算法。标签通过 Hash 运

算选择特定时隙发送自身标识信息，对于碰撞标签，阅读器
按树形结构，通过深度搜索碰撞时隙完成对识别域内所有标
签的识别，因此，本文称该算法为 Hash-tree反碰撞算法。 
1.2  关键问题解析 

反碰撞算法的实质是减少标签碰撞。理想情况是：帧长
度和出现在阅读器识别域内的标签数基本相等，并且标签能
够均匀地分布在不同时隙发送信息。另外，算法应能够进一
步识别发生碰撞的标签。于是，标签时隙分配、帧长度调整
以及搜索参数选择是 Hash-tree反碰撞算法的关键问题。 

(1)时隙分配问题 
本文算法标签通过 Hash运算选择帧时隙，而不是随机选

择时隙。本文选用式(1)所示的 Hash函数解决时隙分配问题。 
Hash( ) ( / )%key key w L=                        (1) 

其中，key表示标签的关键码；w为阅读器发送给标签的正整
数；为保证分配效果，帧长度 L 一般取质数。例如，若某标
签的关键码 key为 12345，阅读器发送给标签的 w、L值分别
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为 59、19，根据式(1)得 Hash(key)等于 0，即关键码为 12345
的标签选择第 0时隙发送数据。 

(2)帧长度调整问题 
根据前一帧的识别情况，估计标签数目，动态调整后一

帧的帧长度可有效提高标签识别效率。通常有 3 种估计标签
数的方法：(1)用公式 12 kc c ξ+ + 估计(ξ 表示修正值) [4]；(2)用
2.392 2ck估计[5]；(3)用碰撞比例 kc L估计[3]。 

Hash-tree反碰撞算法解决帧长度调整问题的策略是：当
L<2.392 2ck ≦LMAX时，下一帧的帧长度改变为Prime(2×L)，
此时，下一帧称为扩展帧，当前帧是下一帧的原始帧；否则，
以Little(L)为帧长度开始深度搜索，当前帧称为下一帧的父
帧，下一帧称为当前帧的子帧。符号含义见表 1。 

表 1 算法符号说明 
符号名称 意义 

Little(x) 取不大于 x的质数(无更小的时，取相等) 
Generate_queue() 当前帧的碰撞时隙队列 

Slot(f) 
取第 f 帧的 Squ 的队首元素，队列为空时，
Slot(f)返回-1 

deleteSlot(f) 删除第 f帧的 Squ的队首元素 
Len(f) 第 f帧的帧长度 
Weight(f) Table中帧号从 0到 f的所有行 w值乘积 
Prime(x) 与 x最接近的质数(如两个，则取较大者) 
SetFlag(f) 将 Table第 f帧的 Flag置 1 
Flag(f) 返回第 f帧的 Flag标志 
Add_recorder(f, w, L, 
squ, flag) 向 Table中添加记录[f w L squ flag] 

delete(f) 删除 Table帧号为 f的记录 
LMAX 系统允许的最大帧长度 

(3)搜索参数选择问题 
Hash-tree反碰撞算法通过递归搜索碰撞时隙，识别碰撞

标签。递归搜索时，必须适当改变搜索参数，使父帧映射到
同一时隙的标签尽可能映射到子帧的不同时隙。 

由逆推法知，碰撞标签的关键码的差别是包含不同数目
的 w×L，所以，参数 w的选择原则是：子帧的 w值是父帧 w
与 L 的乘积。值得说明的是，算法的极限情况为 w 为 2 的 n
次幂(n取自然数)，L为 2，相当于比较两个关键码的每一位，
不相等的两个数至少有一位不等，所以，递归搜索可以返回。 
1.3  Hash-tree算法设计 

(1)通信协议设计 
阅读器向标签发送命令字Command(w,L, f, s)，其中，f、

s用作标签选择，分别表示帧号、时隙号；w、L用作被选标签
Hash运算的参数。标签收到命令后，根据自身变量ftag(帧号)
和stag(时隙号)决定是否或何时响应，原则是：若s等于-1，则
ftag等于f或-1 的标签响应；s大于-1 时，只有ftag等于f且stag等
于s的标签响应。阅读器收到标签响应后，发送确认。标签收
到确认进入休眠状态，称为已读标签。 

(2)数据结构设计 
二维表 Table[Num W FLen Squ Flag]：阅读器用该表记录

帧信息。其中，各列分别表示帧号、w 值、帧长度、碰撞时
隙队列、原始帧标志。 

阅读器以树形深度搜索标签，当 ＝0 时，递归返回，
当 时，搜索扩展帧，当 2.39

kc

MAX2.3922 kL c L< ≤ 22 kc L≤ 时，

搜索子帧。递归方程如式(2)： 

MAX

0
( ) 2.3922( 1, )

2.3922( 1, )

k

k

k

return c
HashTree f L c LHashTree f extend

c LHashTree f child

=⎧
⎪= <+⎨
⎪ ≤+⎩

≤
(2) 

(3)算法描述 
表 1 给出有关的符号说明。下面从阅读器和标签两部分

描述算法，如图 1和图 2所示。 

void HashTree(int L,int w,int f,int s){
Command (w, L, f, s); 

       SQU squ=Generate_queue();//生成碰撞时隙队列
Add_recorder(f, w, L, squ, 0);

       if (!ck)  { 
              delete (f);             

if(Flag(--f))delete(f); 
              else {

deleteSlot (f);
if(Slot(f)==-1) delete (f); 

              }
              return;
       }
       else if(2.3922ck>=L&&2.3922ck<=LMAX) {

SetFlag(f); 
               HashTree(prime(2*L),1 ,++f,-1); 
       }
       else  {

if (Len(f)>5) L=5;  else L=Little (Len(f));
                HashTree(L,Len(f)*Weight(f),++f,Slot(f)); 
       }             
}

图 1  阅读器核心算法 

STEP1：ftag=stag=-1;
STEP2：接收命令（w, L, f, s）;
STEP3：if (s==-1) { 根据式（1）计算stag ; 在第stag时隙发送数据; } 

else { if (f==ftag) {根据式（1）计算stag ; 在第stag
时隙发送数据; } }

STEP4：if (收到阅读器确认) {
不再响应同一阅读器的请求; 算法结束;} 

                else { ftag ++; goto STEP2; }
图 2  标签算法流程 

2  算法验证分析 
从标签识别效率和标签识别时间两方面分析本文算法与

文献[3]中 EDFSA 算法的性能差异；分析标签识别效率的评
价模型，证明了本文算法识别效率期望值超越了 36.8%界限；
在仿真环境下，验证两种算法在标签识别时间上的不同。 

2.1  识别效率分析比较 
本节采用文献[3]的算法性能评价标准，定义标签识别效

率 a，如式(3)所示。 
1 100%c

L
α = ×                                    (3)           

下面公式中，用n表示出现在阅读器识别域内的实际标签
数目；m表示整个标签关键码空间；pk表示同一时隙被k个标
签占有的概率；ak表示被k个标签占有的时隙数的期望值。在
概率论中可以用a1估计c1，于是系统效率期望值η 可用式(4)
表示。 

1( ) 100%a
L

η α= Ε = ×
                               (4)           

本文运用Hash运算将标签映射到帧时隙内，第 1 帧w为
1，相当于将标签关键码空间分为L组，每组有m/L个标签。k
个标签占有同一时隙的情况是由于m/L个标签中有k个标签随
机出现在阅读器识别区域内而产生的，因此，第 1 帧pk表达
式为式(5)。由搜索参数改变原则知，以后的各帧关键码空间
将不断缩小，其效率问题可从讨论第 1 帧效率函数特性而得
到。 

( ) ( )1k m
k

m L
p L m L m

k
−⎛ ⎞

= −⎜ ⎟
⎝ ⎠

L k                     (5)           

由式(4)、式(5)得  

( )1 1
1

1 1 m La Lp
L L p L mη −= = = = −  

令 r L m= ，则 
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 ( )1 11 rrη −= −                                 (6)                                          

式(6)求导得 
( ) ( )

( )
( ) ( )1 1 ln 1

2

1 ln 1
1

r rr r rd e
dr r r
η − −− − − −⎡ ⎤⎣ ⎦=

−

               (7)                                     

由麦克劳林公式， ( )2ln ln 1 2rr e r r−− = ≈ − + ，化简式(7)得 
( ) ( ) ( )

( )
( ) ( )

2

2

1 1 ln 11 ln 1 2 ln 1

1
0r rr r r rd

dr r r
eη − −− − + − −

=
−

⎡ ⎤⎣ ⎦ > ( 0 r 1< ≤ ) (8) 

( )1 1 1

0 0
lim lim 1 36.8%r

r r
r eη − −

→ →
= − = =                    (9)                               

式(8)、式(9)说明，η 单调递增，当 r趋近于 0时，η 有
最小极限值 36.8％。也就是说，当帧长度远小于标签关键码
空间时，识别效率期望值为 36.8％，随着帧长度与标签关键
码空间的比例增大，识别效率随之增加。 

假设第 2 帧是对碰撞时隙的深度搜索，不是第 1 帧的扩
展帧，那么按照帧长度调整策略，第 2 帧的w值应等于第 1
帧的帧长度L，帧长度设为L′，于是pk，η 表达式如式(10)、
式(11)： 

'' '1'

mk
LL

k

m
LL LLp LL
m mk

k−⎛ ⎞
⎛ ⎞ ⎛ ⎞⎜ ⎟= −⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠

⎝ ⎠

                   (10)                                  

1
'

1
'' / ' 1

m
LLLLL p L

m
η

−
⎛ ⎞= = −⎜ ⎟
⎝ ⎠

                      (11)                                    

显然，
'LL L

m m
> ，前面已经证明η 是 的单调递增函数，

所以，第 2 周期的识别效率要高于第 1 周期的识别效率。同
理，随着帧号的增大，标签识别效率期望值逐步提高，总体
识别效率期望值在 36.8%~1之间。 

r

EDFSA算法运用帧长度L和标签数n趋于相等时，系统有
最大识别效率 36.8％的原理[3]，用分组方式使标签识别效率
稳定在 34.6%~36.8%之间。 
2.2  识别时间仿真比较 

根据 EDFSA 算法和 Hash-tree 反碰撞算法的基本思想，
编写了仿真程序。在仿真环境下，EDFSA初始帧长度为 10，
两算法最大帧长度为 256 时，系统识别总时间随着标签数目
的变化情况如图 3 所示。当标签数目小于 60 时，EDFSA 算
法总体识别时间小于 Hash-tree反碰撞算法的总体识别时间，
这是因为 Hash-tree 反碰撞算法初始帧长度设为 59，标签数
小于 59 时，可能浪费时隙。当标签数目大于 60 时，两种算
法的系统总体识别时间与标签数目呈线性关系。这说明两种
算法，在标签数目大于最大帧长度时，都有分组标签的作用，
限制了响应标签数，使识别时间与标签数目保持线性关系。
但两条曲线的斜率不同，在标签数目较多时，Hash-tree反碰

撞算法优于 EDFSA 算法，这说明 Hash-tree 反碰撞算法有较
高的识别效率。 
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图 3  识别时间t与标签数目n的关系 

3  结束语 
针对 EDFSA 算法识别效率期望值仅在 36.8%内，造成

RFID系统的瓶颈问题，以及在采用位二叉树搜索算法时，需
要阅读器检测碰撞数据比特位的准确位置等不足，本文提出
了 Hash-tree 反碰撞算法。该算法标签识别效率期望值在
36.8%~1 之间，优于识别效率期望值在 34.6%~36.8%的
EDFSA 算法。仿真验证表明，当标签数目大于 60 时，特别
是在标签数目很大时，该算法表现出明显优势。另外，本文
算法不需要阅读器检测碰撞数据比特位的准确位置，减少了
搜索时间，简化了 RFID 系统的软件设计。Hash-tree 算法对
解决反碰撞问题有理论指导意义，也势必推动 RFID 系统在
矿山跟踪系统、汽车监控、电子支付等领域的应用。 
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