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摘要：提出了一种用于自由空间的量子通信实验系统．该系统由两个子系统组成，分别使用衰减激光作

为单光子源和纠缠光子对作为光源，可以分别研究单光子脉冲系统与纠缠光子对系统的大气传输特性，

并进行了两种自由空间量子通信方式的性能对比分析．结果表明，低层大气对量子通信的影响较大，单

光子脉冲系统的量子密钥传输率较高．
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量子通信具有通信容量大、传输速度快和绝对保密的优点，可以完成经典通信所不能完成的任务．利用

量子通信可以建立无法破译的密钥系统，实现真正意义上的保密通信．因此量子通信已经成为当今世界研究

的热点问题［１，２］．到目前为止，已经实现了光纤信道的单光子传送实验、自由空间信道中基于单光子的量子

密钥分发实验和自由空间信道中基于纠缠光子对的量子密钥分发实验［３～５］．量子通信实验可以为光空间通

信系统提供更安全的传输方式和更广泛的应用范围．

由于在实验室中制备并保存量子态比较困难，且对量子态的测量也非常复杂和昂贵，只有一些标准的量

子密钥分发协议得到了实验验证，更多的量子密钥分发协议需要进行理论验证．量子密钥分发协议的仿真为

量子通信系统的研究提供了一种有效的手段．可以通过设计不同的仿真算法验证各种量子密钥分发协议，进

而研究量子通信系统的可行性［６］．目前，还不存在真正实用的量子计算机．因此，需要利用量子计算语言

（ＱＣＬ）在经典计算机上进行量子通信的仿真
［７］．

为了研究自由空间信道中基于单光子的量子密钥分发量子通信系统和基于纠缠光子对的量子密钥分发

系统的性能，笔者提出了一种用于自由空间的量子通信实验系统．该系统由两个子系统组成，分别使用衰减

２００７年１０月

第３４卷　第５期
　

西安电子科技大学学报（自然科学版）
犑犗犝犚犖犃犔　犗犉　犡犐犇犐犃犖　犝犖犐犞犈犚犛犐犜犢

　
Ｏｃｔ．２００７

Ｖｏｌ．３４　Ｎｏ．５



激光作为单光子源和纠缠光子对作为光源，以自由空间为量子信道，可以分别研究单光子脉冲系统与纠缠光

子对系统的大气传输特性，并进行性能对比分析．研究了大气信道对量子通信的影响，并利用量子计算语言

对大气信道中量子密钥分发协议进行了仿真分析．研究结果表明，在自由空间量子通信中，低层大气对量子

通信的影响较大，单光子脉冲系统的量子密钥传输率高于纠缠光子对系统．

１　自由空间量子通信实验系统

目前对量子通信的理论方案和实验研究，主要集中在利用光纤信道和点对点的陆地无线光信道．但光子

在光纤和陆地无线信道中的传输距离只是局域性的，无法满足全球性的量子通信的需求，有必要研究自由空

间量子通信技术［８］．

自由空间量子通信研究的主要方向是构建连接地面与卫星的全球量子通信网络．自由空间量子通信研

究中使用的方案主要为单光子源和纠缠光子对两种［９，１０］．

为了研究大气信道对自由空间量子通信系统的影响，笔者提出了一种新的用于自由空间量子通信研究

的实验系统．该系统由两部分组成，一部分是使用单光子源的子系统，另一部分是使用纠缠光子对的子系统．

其特点在于可以对比研究使用单光子源的量子通信系统和使用纠缠光子对的系统，验证大气对量子通信的

影响，为构建将来的全球量子通信网络提供实验基础．

使用单光子源的自由空间量子通信实验子系统如图１所示．该系统执行ＢＢ８４协议．图中，Ａｌｉｃｅ为发射

端，Ｂｏｂ为接收端．发射部分由激光源（ｐｏｌａｒｉｚｅｄＳＰＳ）、半波片（λ／２）、极化分束器（ＰＢＳ）、分束器（ＢＳ）、雪崩

二极管（ＡＰＤ）和电子光学调制器（ＥＯＭ）组成．接收部分由滤波器（Ｆｉｌｔｅｒ）、分束器、ＨＶ测量部分（垂直水平

极化）和＋－测量部分（左右旋极化）组成．每个测量部分由极化分束器和雪崩二极管组成．该系统使用自由

空间作为量子信道，以因特网为经典信道．测量结果输入数据处理部分进行分析处理．

图１　使用单光子源的自由空间量子通信实验子系统

图２为使用极化纠缠光子对的自由空间量子通信实验子系统．该系统需要两个接收端，分别接收来自极

化纠缠光子对的一个光子．当两端采用同样的基矢进行测量时，两者的测量结果是相关的．当发射端制备的

初态合适时，两端同样在ＨＶ基矢测量，将同样得到Ｈ或Ｖ．当基矢不同时，无论甲端采用 ＨＶ基矢测量得

到什么结果，乙端都将各有５０％的概率得到“＋”或“－”，反之亦然．测量结果同样输入到数据处理部分进行

分析处理．

２　大气对量子通信的影响

为了实现在自由空间中量子通信，必须研究量子信号的大气传输特性．在单光子脉冲子系统中，利用属

于两组共轭基的４个不同光子极化态对信息进行编码．在大气信道中传输的是单光子，需要讨论单光子与大
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图２　使用纠缠光子对的自由空间量子通信实验子系统

气分子的相互作用．在极化纠缠光子对子系统中，纠缠光子对用于建立通信双方之间的量子信道．

由于光子在大气中传播不存在双折射问题，而且随着海拔高度的增加光子在传播过程中的损耗会大大

地降低．在近红外波段存在一个大气传输窗口．自由空间量子通信通常选用该波段的光子或纠缠光子对作为

信息载体．

假设大气在水平方向是均匀的，对于水平光程有

犜＝ｅｘｐ（－β犔）　， （１）

其中犜是传输光程犔上的透过率，β是衰减系数，它包含吸收和散射两种物理过程．主要由分子吸收和散射、

气溶胶的吸收和散射组成．

利用文献［１１］，计算了常用近红外激光波长λ＝１．０６μｍ，在中纬度夏季晴朗和霾雾天气下，分子和气

溶胶吸收、散射以及总衰减系数，如表１所示．从表１中可以看出吸收系数很小，可以忽略不计，造成激光能

量衰减的主要因素是粒子散射．

表１　激光波长λ＝１．０６μｍ的分子和气溶胶衰减

天气 分子吸收 分子散射 气溶胶吸收 气溶胶散射 总衰减系数

晴朗 ０．００００ ０．００６７２ ０．０２２７ ０．０７９２ ０．１０８６

霾雾 ０．００００ ０．０６７２ ０．０６８２ ０．２３４３ ０．３０９２

计算λ＝１．０６μｍ激光斜程大气透过率的半经验公式为

犜＝ｅｘｐ －ｓｅｃθ·（犓／犞Ｍ）［１－ｅｘｐ（－０．８３５犎｛ ｝）］　， （２）

其中θ为天顶角，犎为传输高度，犓为散射系数，犞Ｍ 为能见度．图３为晴空能见度犞Ｍ ＝２３ｋｍ下λ＝１．０６μｍ

激光在不同环境下从地面传输到犎 高度的大气透过率（天顶角θ＝１５°）．

图３　晴空能见度下λ＝１．０６μｍ激光大气透过率 图４　 薄雾能见度下λ＝１．０６μｍ激光大气透过率

　　图４为薄雾能见度犞Ｍ ＝１ｋｍ下，λ＝１．０６μｍ激光在不同环境（城市上空、沙漠上空、海洋上空）下，从

地面传输到犎高度的大气透过率（天顶角θ＝１５°）．从图可以看出，在晴空条件（能见度犞Ｍ ＝２３ｋｍ）下，当从

地面传输到１０ｋｍ以下高度时，激光的大气透过率在８０％ 以上；而在薄雾条件（能见度犞Ｍ ＝１ｋｍ）下，激光

的大气透过率低于３０％．另外，大气湍流也会对激光大气传输产生影响．因此，自由空间量子通信实验的理

想环境是晴朗天气下夜晚的沙漠上空．
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３　用量子计算语言进行量子通信仿真

为了有效研究大气信道对量子通信的影响，采用量子计算语言（ＱＣＬ），在经典计算机上分别对基于单

光子源的ＢＢ８４协议和基于纠缠光子对的ＢＢ８４协议在晴空条件（能见度犞Ｍ ＝２３ｋｍ）下，当天顶角θ＝１５°

时，对不同环境（城市上空、沙漠上空、海洋上空），量子密钥分发成功率犚进行了仿真．

图５为在晴空大气、天顶角θ＝１５°的条件下，对基于单光子源的ＢＢ８４协议的密钥分发成功率的仿真

结果．从仿真结果曲线可以看出，随着发射高度犎 的增加（即，光子在大气中传输距离的增加），密钥分发成

功率不断下降．这说明大气分子对光子的影响增加了，降低了密钥分发的成功率．这种下降在地面附近比较

明显．当发射高度超过５ｋｍ后，密钥分发成功率的下降趋势变缓．这是因为上层大气比较稀薄，对量子密钥

分发成功率的影响变小．海洋上空密钥分发成功率最低，这是因为海洋上空大气湿度较大，对光子的吸收和

散射比较严重，因此对量子密钥分发的影响最大．

图５　晴空条件下单光子源系统的量子密钥分发成功率 图６　晴空条件下纠缠光子对系统的量子密钥分发成功率

　　图６为在晴空大气能见度犞Ｍ ＝２３ｋｍ、天顶角θ＝１５°的条件下，对基于纠缠光子对的ＢＢ８４协议的密

钥分发成功率的仿真结果．从仿真结果曲线可以看出，随着发射高度的增加，量子密钥分发成功率下降．这是

因为，发射高度的增加，意味着光子传输距离的增加，因此，大气对光子的吸收与散射也增加了，导致量子密

钥分发成功率下降．这种下降在地面附近比较明显．随着发射高度的增加，上层大气逐渐稀薄，对光子的作用

减少，使得密钥分发成功率逐渐趋于稳定．从图中曲线可以看出，沙漠上空密钥分发成功率最高，海洋上空密

钥分发成功率最低，城市上空居中．这是因为沙漠上空大气最为干燥，对光子的吸收与散射最小，所以量子密

钥分发的成功率最大．

在其他因素不变的情况下，量子通信可靠性与量子密钥分发效率成正比．比较图５和图６，可以看出，低

层大气对量子通信的影响较大，随着海拔高度增加，大气逐渐稀薄，对量子通信的影响逐渐减弱．另外，在

同样的气候与环境条件下，基于极化纠缠光子对的量子通信实验系统的量子密钥分发成功率小于单光子系

统．这是因为对于单光子源来说，大气信道对量子密钥分配的影响主要取决于大气粒子对光子的吸收和散

射；而对纠缠光子对来说，大气信道对系统的量子密钥分发成功率的影响，不仅仅取决于大气粒子对光子的

吸收和散射，还取决于大气信道对纠缠光子对的退相干效应，即，由于大气信道与纠缠光子对的相互作用，使

得纠缠光子对的纠缠度下降，最终导致量子信息传输失败．

４　结　　论

提出了一种用于自由空间量子通信研究的实验系统，其特点在于可以对比研究单光子系统和纠缠光子

对系统的大气传输特点．重点讨论了最坏情况的近地大气环境对量子通信的影响．对于使用单光子源的自由

空间量子通信子系统和使用纠缠光子对作为信号源的量子通信子系统，分别用量子计算语言进行了仿真分

析，研究了不同气象条件下和不同环境中量子通信的可靠性．

研究结果表明，在大气量子信道中，低层大气对量子通信的影响较大，单光子系统的密钥分发成功率优

于纠缠光子对系统．另外，由于外层空间大气稀薄，因此在地面———卫星之间和卫星———卫星之间的自由空

（下转第７２７页）
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