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 要：针对分布式航天器系统的运行环境和特点，对嵌入式系统在空间环境、实时、容错、分布上的需求进行了分析，提出了分布、实
、容错一体化的嵌入式系统设计方法，从满足实时要求下的实时容错能力、免疫与自愈相结合的综合容错能力、单节点的容错与节点间
错相结合的分布容错能力和多种容错方法集成等 4个方面，对设计方法进行了阐述。 
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Abstract】According to the running environment and characteristics of distributed spacecraft system, requirements of embedded systems are
nalyzed on space environments, real-time, fault tolerance and distribution. An integrative design of distribution, real-time and fault tolerance is
roposed. Details of the design are described from four aspects: real-time fault tolerant ability based on accomplishing the real-time requirements,
ntegrated fault tolerant ability integrated immunity and self cure, distributed fault tolerant ability integrated fault tolerance on single node and
mong multi nodes and the integration of multi fault tolerant techniques. 
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近十年来，强大的需求成为嵌入式系统发展的巨大动力，
网络、芯片等技术的发展加快了嵌入式系统的发展速度，
得嵌入式系统成为无处不在的计算单元，在航空、航天、
事、通信等各个领域得到了广泛的应用。 
分布式微小卫星和编队卫星技术是 20 世纪 90 年代以来

天领域的重要研究内容之一，由多个微小卫星编组组成一
分布式航天器系统，各个微小卫星在自主运行的基础上，
照一定规则编队飞行，协同工作，完成预定的任务。与单
大卫星相比，分布式航天器系统具有成本低、质量轻、体
小、研制周期短、技术含量高、使用灵活等许多优点，而
系统的整体功能远远大于单个卫星功能，能够完成某些单
卫星无法胜任的任务，分布式航天器系统代表了未来航天
技术的发展方向。 
本文以分布式航天器系统为主要应用背景，同时也参考

载、舰载等综合电子信息系统，研究满足分布式航天器系
需求的嵌入式系统的设计方法和技术。 

  需求分析 
针对分布式航天器系统的运行环境和各种需求，运行于

布式航天器上的嵌入式系统应满足以下的需求： 
(1)运行在复杂的空间环境或恶劣环境中。空间环境对卫

上的电子系统、光电系统以及机电系统的设计都有很大影
。空间环境可以概括为：强辐射，粒子碰撞，强电磁场环
，大范围温度变化，微重力和真空环境等。空间强辐射主
来源于宇宙射线，对电子系统产生总辐射剂量和单事件效
(single-event effects，SEE)，后者对空间电子设备的危害性
大，可以导致翻转 (single-event upset， SEU)、栓锁 

(single-event latchup，SEL)和烧毁 (single-event burnout，SEB)
等。这些复杂的空间环境或恶劣环境可能导致硬件故障、程
序跑飞、应用程序数据错误、内部操作系统数据错误以及其
他不可预料的后果，在进行嵌入式系统的设计时必须充分考
虑复杂空间环境和恶劣环境的影响。 

(2)强实时处理能力。分布式航天器系统中的控制和处理
对实时有很高的要求，如果超过了预定的死线(deadline)，将
会产生严重后果。战场环境瞬息万变，信息量大，通过无线
传感器网络获得的信息必须进行实时处理和快速融合，否则
就会变成失效的信息，影响作战决策的准确性。嵌入式软件
系统的设计需要在时间管理、实时调度、实时通信和实时事
件驱动等方面满足实时性的要求，首先，强实时任务必须在
预定的生死线之前完成；其次，对系统的各种运行状态、时
间甚至路径等特性必须是可预测的，即使在最坏的情况下，
也能有效进行处理。 

(3)强容错能力。分布式航天器系统是一个自主运行的系
统，各节点在不依赖于地面设施的情况下，能够自主确定星
座状态和维持星座构型，完成飞行任务。这种自主性要求嵌
入式系统能够保证分布式航天器系统在出现故障的情况下，
不需要地面的人工干预，通过自身的容错功能，按时准确地
完成系统预先制定的飞行任务。嵌入式系统软件是分布式航
天器系统的重要组成部分，对系统的自主运行发挥了关键的
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作用。因此，嵌入式系统软件在保证航天器系统能够完成任
务，对航天器系统进行容错的同时，其本身也应该是一个强
免疫系统，对在空间环境下遇到的高辐射、强电磁等情况有
充分的考虑，以保证自身在空间的运行，即应该具有很强的
自愈能力，能够容忍其本身所出现的错误。复杂的空间环境
或恶劣环境，使得系统出现故障的可能性大大增加，必须及
时发现并处理故障。并且，分布式航天器系统上的故障类型、
处理方式和普通的地面系统有很多不同，要提供有效的 SEU
故障和 SEL故障的恢复处理机制。 

(4)体现分布式结构特点。分布式航天器系统由多个微小
卫星构成，每个节点都不是孤立的，而是紧密联系、互相关
联的，各个节点按照既定的拓扑结构相互连接，具有物理上
分布的特点。在地面控制中心的整体控制下，内部系统是一
个互连、互通的自治系统，每个节点具有自主性，所以设计
的嵌入式系统必须体现分布式结构的特点。同时这种紧耦合
形式的分布也可以充分利用，对完成容错、实时等需求提供
平台。 

2  分布、实时、容错一体化设计方法 
通常，分布、实时和容错作为系统不同的需求，被分别

处理，有各自不相关的解决方案，同时由于各种方案相互冲
突，很难取得一个满足所有需求的整体解决办法。针对分布
式航天器系统的特点，本文提出了分布、实时、容错一体化
设计的思想，把它们作为一个整体需求，进行统一规划、综
合考虑，权衡处理，满足系统在实时要求下的容错能力，而
分布式环境为实时容错提供了很好的平台。 
2.1  满足实时要求的实时容错能力 

实时容错是指把容错技术应用于实时系统中，使得系统
在出现故障进行容错处理后，仍能保证计算正确且满足实时
性要求。故障的检测与冗余容错方法将不可避免地带来空间
上或时间上的额外开销，可能会使实时任务的执行产生延迟，
从而对系统性能和实时性产生较大的影响。由于故障产生的
随机性以及节点之间实时任务迁移的时间延迟的不确定性等
因素，可能对实时系统运行的可预测性产生影响，因此，满
足实时要求下的容错能力的设计需要考虑以下原则：(1)在系
统正常运行时，对硬件和软件故障的监测任务必须与实时任
务等统一进行调度；(2)故障监测算法、实时任务调度算法以
及其他故障处理算法必须是实时的；(3)为支持容错处理所消
耗的系统资源，如存储空间等必须满足实时系统余量的要求。
这样，由于单节点上运行的都是实时操作系统，因此保证在
单节点上运行的任务和任务出错时重新运行的任务能够按时
完成。对整个分布式系统来说，当节点失效时，通过每个节
点上负载的评价，从负载平衡的角度，把失效节点上的任务
迁移到负载最小的节点上去，在保证任务的按时完成的前提
下，使整个系统资源利用率最优。对节点负载的评价，除了
考虑吞吐量、运行能力等因素，还必须考虑实时要求，如节
点上实时任务的数量、任务迁移后系统资源的余量控制等。
任务迁移也要根据实时性，按急缓程度，有序进行。 
2.2  免疫与自愈相结合的综合容错能力 

参照生物学概念，在容错设计中引入了“免疫”和“自
愈”的概念，系统要具有免疫与自愈相结合的综合容错能力。
免疫是指系统具有防范某些故障发生的能力。自愈是指系统
具有监测、发现、容忍、处理故障和恢复正常的能力。在分
布式航天器系统的容错处理中，首先，系统运行在复杂、恶
劣的空间环境，必须提高系统的免疫能力，尽量保证某些错

误或者恶劣环境不会导致系统产生故障。然后提高系统的自
愈能力，一旦发生故障，系统在不需要外部干预的前提下，
能及时监测到故障的产生，并采取相应的处理措施，使系统
恢复正常。 

例如，空间强辐射会导致发生门击、烧毁或锁定等单粒
子栓锁 SEL现象。统计表明，SEL虽然发生的次数很少，但
却是不可避免的，所以，设计的系统必须具备对 SEL的容错
能力。在分布式航天器系统的硬件平台中设计抗 SEL过流检
测和电路保护，通过在大电流发生后重启电源来消除 SEL，
针对嵌入式系统的硬件平台中各子板和关键芯片的供电问
题，都要采用相应的抗 SEL防护电路，使得整个卫星系统对
SEL有免疫和自愈能力，使得 SEL不会导致严重的系统故障。 

航天器系统的硬件平台采用基于温备的系统级双机容错
方案。单节点中有 2 台工作机组，对于每台机组，均在扩展
板上设有外部 watchdog电路用于监控机组的运行。一旦某一
台机组发生故障，经过一定的时间后，故障机组相应的外部
watchdog将会检测到故障的出现，并重新复位故障机组，同
时通知另一台机组接管工作。 
2.3  单节点的容错与节点间容错相结合的分布容错能力 

分布式航天器系统的分布环境为系统的容错处理提供了
很好的平台。单节点的容错是分布式航天器系统容错的基础，
此外，利用分布式航天器系统的多节点分布特点，通过对其
他节点状态、节点通信状态、节点上运行飞行任务的状态进
行实时监控，可以及时发现并处理错误，从而极大地提高系
统的整体容错能力。 

在分布式航天器系统的软件平台上，设计分布容错处理
软件层，用于完成节点间的容错处理。在分布式航天器系统
中，没有中心控制节点，所以采用对称分布式模型、全局信
息收集方式来处理各节点间的容错。系统的每个节点都对其
他节点的运行状况进行实时记录，从而对节点间的通信状态、
节点的状态、节点上运行任务的状态等进行准确的判断，进
行正确的容错处理。由于没有中心控制节点，因此分布容错
处理软件在系统每个节点上运行的程序都是相同的，采用多
线程的结构，每个节点上都运行如下线程：注册及异常任务
信息更新线程，节点状态应答线程，系统信息更新线程，系
统任务信息查询线程，系统信息查询及恢复线程，系统信息
显示线程，系统通信故障检测线程，远程加载与系统更新线
程等，这些线程分成两种类型：一种是在指定的端口上等待
消息的线程；另一种是定时唤醒的线程。 

当进行远程加载和升级处理时，通过分布容错处理软件
层，可以有效地保证加载节点上软件的版本一致性。分布式
航天器系统的每个节点，虽然有效载荷不同，但软件平台是
相同的，当对操作系统核心模块、分布容错处理程序、系统
函数库、系统程序、应用程序等进行加载和升级时，必须保
证所有节点上相同的软件具有相同的版本。这种版本一致性
的控制，不是通过地面站对不同的节点同时发送多条命令来
实现的，而是由分布容错软件层自动处理完成的。 
2.4  多种容错方法的集成 

针对不同的错误，要采取不同的容错处理方法，如硬件
处理方法、硬件和软件相配合的处理方法、软件处理方法等。
各种不同的容错处理方法，有效地集成在一起，提高系统整
体容错能力。 

如对存储器的冗余处理采用硬件容错方法。为了消除单
事件翻转 SEU使存储器出现错误，提高硬件系统存储器模块

 —263—



对空间环境的抗辐照能力，通过基于三选二逻辑的硬件冗余
方法来处理。 

(1)对硬件平台的系统监控采用硬件与软件相结合的容
错方法。在硬件平台中，采用内部和外部两级 watchdog监控
策略。内部 watchdog 监控利用 AT91RM9200 处理器内部软
件 watchdog 功能实现，外部 watchdog 监控利用接口板中的
FPGA和专用 watchdog芯片实现。其中，专用 watchdog芯片
是外部 watchdog监控功能的主体，当专用 watchdog 芯片损
坏时，则采用位于 FPGA 内部的利用硬件描述语言实现的
watchdog 接管外部 watchdog 监控功能。内部软件 watchdog
的优先级低于接口板上硬件 watchdog的优先级。当接口板上
watchdog 失效，从而不能够达到重启 CPU 板的目的时，
AT91RM9200内部 watchdog将会发生作用，重启 CPU。这是
通过控制两种 watchdog计数时间的长短来实现的。由此构成
了硬件平台中的二级监控、一级冗余的 watchdog监控机制。 

(2)对飞行控制程序的监控采用软件容错方法。飞行程序
作为分布式航天器系统软件平台上的用户程序运行，对其状
态的监控由软件平台中的操作系统、分布容错处理软件、分
布容错 API协同完成。当飞行控制程序异常退出时，操作系
统首先及时发现，并通知其他节点。目前的 Linux 等操作系
统，进程退出只通过信号通知其父进程，其他进程无法及时
发现，所以在分布式航天器系统的操作系统中增加容错处理
功能，任何进程异常退出时，都要把相关的信息以信号等方
式通知分布容错处理软件。分布容错处理软件将把系统中所
有节点的状态变化信息、通信状态变化信息、飞行控制程序

状态变化信息、软件加载和更新信息等通知飞行控制程序，
以便可以在用户层进行相应的处理。 
3  结束语 

嵌入式系统在航天和车载、舰载、机载等军事应用中，
针对恶劣和特殊的环境的容错处理是必须重点考虑的问题之
一，提供强容错能力是嵌入式系统成败的关键。而强实时性
也是非常关键的成败因素。在航天等应用中，嵌入式系统早
已不是单个孤立节点，而是互相配合的分布式、综合处理系
统。由于嵌入式系统从硬件平台(甚至可以从芯片级)开始，
到软件结构、应用程序，都是针对具体应用的，具有很强的
针对性，这使得经过一体化的精心设计来满足各种特定的需
求成为可能。本设计方法应用到分布式航天器系统协同控制
与信息处理子系统的设计与实现中，取得了较好的效果。 
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3  结论 

本文通过对非劣解集中粒子密度信息的估计算法、为群
体中的粒子选择其 gBest 粒子的 Pareto 最优解搜索算法和非
劣解集的多样性保持算法等方面的研究，提出了一种新的
MOPSO 算法，该算法有以下特点：(1)通过自适应网格方法
有效地估计非劣解集中粒子的密度信息；(2)平衡全局和局部
搜索能力的 Pareto最有解搜索算法；(3)删除品质不好的多余
粒子保持 Archive 集一定的规模，以改善算法的收敛性能。
最后以三峡梯级优化调度问题为应用背景，通过本算法得到
了协调三峡梯级电站年发电量和保证出力的非劣调度方案，
为三峡梯级电站的调度决策提供科学的依据。同时也表明了
MOPSO 算法在求解大规模非线性多目标优化问题时的有  
效性。 
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