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多类型安全系统协同机制的研究与实现 
刘庆云，杨超峰，刘利军  

(北京航空航天大学计算机学院，北京 100083) 

  要：为了综合不同的安全技术系统进行协同防护以增强整体防护能力，设计了一种统一的多类型安全系统协同机制，利用协同规则描
协同信息，信息总线传递协同数据，执行引擎完成协同操作，可以统一地支持多类型安全系统的协同功能的实现。实验结果表明该协同
制能有效地实现不同安全系统之间的协同功能，并具有通用性、可配置性和可扩展性强的优点。 
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Abstract】In order to enhance the security of network by using multi-security technologies, this paper designs and realizes a uniform security
ooperation mechanism. This mechanism uses cooperation rules to describe cooperation information, uses information bus to exchange relative data,
nd make use of cooperation engine to realize the dynamic configuration and cooperation option. According to intensive tests, this cooperate
echanism can realize the cooperation between different security products easily, and can be deployed and expanded flexibly. 
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近年来，已有一些著名的安全厂商推出不同的网络安全
理平台来实现多种安全系统的综合管理 [1,2]，如赛门铁克
ymantec)的集中开放式安全管理系统 (SESA)、 IBM 的

ivoli、启明星辰的网络安全资源管理平台等。但是，不同的
全产品系统结构和管理接口没有统一的标准，平台所管理
不同系统之间是松散集成的关系。不同产品之间的协同也
停留在对几种产品的日志信息进行统计分析的层面上，没
更深入有效的有机协同机制。虽然有些系统实现了一定程
的系统间协同[3～5]，但只是针对具体的安全系统，没有提
统一的协同机制，同时，协同的实现基本采用在系统内部
行硬编码的方法，极大地限制了系统的灵活性和可扩展性。 
本文在深入研究不同安全系统结构和协同原理的基础之

，设计实现了一种统一的多类型安全系统协同机制，利用
同规则描述协同信息，信息总线传递协同数据，执行引擎
成协同操作，可以统一地支持多类型安全系统的协同功能
现。 

 通用安全协同机制设计实现 
不同安全系统之间的协同操作按照协同效果的不同分为

证协同和响应协同。验证协同是指对于一个安全系统分析
的结果，调用另一安全系统来验证该分析结果的准确性。
如：入侵检测系统与漏洞扫描系统进行协同来检验入侵的
实性属于验证协同。响应协同是指根据一个安全产品分析
结果，触发另一种安全产品来采取相应的安全响应措施。
侵检测系统触发防火墙系统来阻断有入侵行为的主机的连
以保障网络的安全属于响应协同。 
本文重点研究如何动态地调用不同的安全产品协同完成

全防护，主要解决如下两个问题：(1)不同系统的动态部署

管理，协同机制能够自动根据不同系统的部署和运行情况做
出动态调整，无须人工干预；(2)系统协同信息的统一描述解
析机制，使得协同信息的描述和处理机制与具体的系统无关。
为此给出了一种统一的多类型安全系统协同机制，由运行系
统链表、协同请求队列、信息总线、规则解析引擎和协同执
行引擎等部分组成，总体结构如图 1所示。 
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图 1 安全协同机制总体结构 

1.1 协同规则设计 
为了描述不同安全系统之间的协同操作，需详细地描述

协同双方、协同条件和协同数据等信息，我们用安全协同规
则来统一描述不同系统间的协同信息。协同规则由请求系统、
应答系统、协同条件、协同数据、协同控制 5个部分组成。 
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(1)请求系统指发起协同请求的系统，协同发起方负责判断是否
满足协同条件，准备相应的协同数据； 

(2)应答系统指响应协同请求的系统，负责解析得到的协同数据，
执行相应的协同动作； 

(3)协同条件是指请求系统准备协同数据，触发协同动作之前需
要检测的条件；协同条件只描述了具体系统发出协同请求需要满足
的条件。应答系统的运行状态是协同发生的必备条件，不在协同规
则当中描述； 

(4)协同数据是指协同双方需要交互的有关数据信息； 
(5)协同控制用于配置本条协同规则是否使用。协同操作的引入，

增强了系统的功能，但是不可避免地消耗了系统的资源，影响了系
统的检测效率，对于不同的用户，由于出发点不同，侧重点不同，
导致对效率和准确率的需求不同，因此提供协同控制字段，使得用
户可以在不同时刻根据自己的需要配置不同的协同规则的使用，达
到预期的结果。 

采用统一的协同规则描述机制，屏蔽了对具体操作细节
的描述，减轻了对系统的依赖，提供了良好的扩展功能。 
1.2 信息总线 

为了实现不同安全系统之间的协同操作，需要在不同的
系统之间进行数据的交互，为了提高信息交互的效率，我们
设计并实现了一种通用的信息总线来实现数据的动态交互。 

 信息总线是一种格式化信息存储线性逻辑结构，记为L，
用于动态地储存安全系统协同过程中需要在不同系统间传递
和交换的数据信息，以有效地支持各种相关信息的协作与交
换。该信息总线由一系列逻辑信息格（grid）组成，即L={gridi 
| i> 0，i∈N }，其中信息格gridi是信息总线中最小的逻辑存
储分配单元。 

 我们根据发生协同的不同系统类型组合将协同数据存
储区中的信息分为不同的段（segment），每个段根据协同数
据结构的差异由不同数量的信息格组成。L 中的存储单元用
于存储在不同安全系统间执行协同功能时需要的协同通信数
据，由于能够完成的协同服务以及协同消息的格式都是在协
同服务请求引擎和服务提供引擎之间约定好的，即这类信息
的存储需求是固定的，因此对 L中信息格的管理采用静态分
配策略。静态分配策略的工作原理如下： 

 系统管理员在系统的协同规则中描述了不同安全系统
之间的协同关系和协作时需要交互的数据项，每个系统的引
擎在启动并实例化时会根据协同规则中描述的协同语义，在
引擎实例的内存资源中为能够与该引擎发生协作关系的子系
统引擎顺序分配相应的段，用以存储它们在协同完成扫描分
析任务时需要交互的协作数据。由于段空间的分配是引擎在
实例化时根据协同规则描述的协作需求进行计算并分配的，
是必然满足协作需求的，引擎实例化过程中进行段分配以后
在该引擎实例运行期间不再进行调整，因此是属于静态分配
的策略。 

采用信息总线规范了协同系统间交互信息的描述方式，
为统一的安全协同机制奠定了实现基础。 
1.3 协同规则解析引擎设计 

协同规则解析引擎负责解析协同规则，初始化协同系统
的部署地址，并动态监视协同系统的运行情况，具体可以分
为请求解析引擎和应答解析引擎。实际实现中请求解析引擎
和应答解析引擎可以共存在一个系统实例当中。 

请求解析引擎工作流程如下： 
(1)查询协同规则数据库中的规则，获取等于本系统编号的请求

系统编号的规则。查询为空，转(6)。 

(2)创建协同节点，加入协同节点队列。初始化协同节点中的系
统编号为协同规则中的应答系统编号。 

(3)在运行系统列表中查询应答系统的运行状态，如果系统正常
运行，获取系统的运行配置情况，填入协同节点，并设置协同节点
中系统运行状态为正常运转；否则给出提示信息，设置系统运行状
态为停止。 

(4)在请求队列中登记请求信息。 
(5)按照协同规则中的协同数据初始化信息总线；转(1)。 
(6)监听所有应答系统的运行情况。 
应答解析引擎工作流程如下： 
启动时： 
(1)向运行系统列表注册本系统的服务信息，标记本系统为运行

状态。 
(2)检测请求系统链表，向请求列表中应答系统为本系统的请求

系统发送运行命令。 
退出时： 
(1)检测请求系统链表，向请求列表中应答系统为本系统的请求

系统发送停止命令。 
(2)从运行系统列表注销本系统服务信息。 
利用统一的协同规则描述和解析引擎机制，使得系统间

的协同语义可以灵活地配置，当改变一个子系统的部署情况
的时候，无须对其他要求协同的子系统进行修改，而且当不
同的系统改变运行状态时，其他系统也可以自动地调整协同
策略，无须人工干预，这种解析方式减轻了管理员的负担，
提高了系统的灵活性和效率。 
1.4 协同执行引擎设计 

协同执行引擎按照协同解析引擎解析的协同规则，调动
控制协同动作的执行过程。不同引擎在执行扫描过程中通过
扫描信息总线进行引擎间协作的执行机制设计，原理如图 2。 
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图 2 协同操作执行流程 

协同请求方的工作流程如下： 
(1)从协同队列当中获取一个协同节点，节点为空转(5)； 
(2)检测协同条件，不满足协同条件转(1)； 
(3)在信息总线的特定位置设置协同数据； 
(4)发送协同信号，转(1)； 
(5)结束协同。 
协同应答方工作流程： 
(1)监听特定的协同信号； 
(2)从信息总线获取协同数据； 
(3)执行相应的协同动作，转(1)。 
在上述过程中，协同条件是在协同规则中描述的，协同
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数据项也是在协同规则中描述的，但具体的协同数据在执行 
扫描的上下文场景中获得。另外，协同请求方和协同应

答方可以分别处于网络中不同的主机上。实际中，信息总线
在协同请求方（请求引擎）和协同应答方（应答引擎）的运
行空间中各自有一个实例，但其结构和其中存储的数据是完
全相同的，因此在图 2中以单一的逻辑概念表示。 

2 测试结果和实验数据 
2.1 协同实例实现 

下面以入侵检测与漏洞扫描、入侵检测与安全审计系统
的协同作为实例介绍上述统一协同机制的实现。入侵检测系
统在检测到入侵以后调用漏洞扫描系统验证入侵的真实性，
调用安全审计系统记录入侵者的所有操作动作。定义两条协
同规则如表 1。 

表 1 协同规则实例数据 

编号 请求系统 应答系统 协同条件 协同数据 
协同
控制

1 
入侵检测
系统 

漏洞扫描
系统 

Sid HostIp；CVE； 
是/否 
使用

2 
入侵检测
系统 

安全审计
系统 

Session 
Srcip；Srcport；
Dstip；Dstport； 

是/否 
使用

协同条件中的 Sid、Session 是入侵检测系统初步分析产
生的结果信息中可能包含的关键词，如果入侵检测分析结果
内含有相应的关键词则执行相应的协同规则。 

协同数据中 HostIP是主机地址，CVE是漏洞标准编号，
漏洞扫描系统可以检查 HostIP 指定的主机是否包含有 CVE
编号指定的漏洞。安全审计系统可以记录由源 IP（Srcip）、
源端口(Srcport)、目的 IP(Dstip)、目的端口(Dstport)共同确定
的链接上的数据。 
2.2 测试环境和步骤 

为测试安全协同机制的功能，设计如下测试场景。测试
环境包括 6台 PC机，带宽为 100Mbps的以太网满负荷运行。
各系统配置及功能如下： 

5台 PC机（A1、A2、A3、A4、A5）运行 Redhat Linux 
9.0 操作系统，一台 PC机(B1)运行 Windows 2000操作系统。 

A1运行入侵检测系统；A2、A3分别部署漏洞扫描和安
全审计系统。A4执行我们开发的发包工具 PacketSender，模
拟网络流量负载；A5运行攻击模拟工具 snot，模拟入侵。B1
执行管理控制台程序，用于配置协同规则的使用。 

目标 测试协同功能的正确性。漏洞扫描系统对入侵的验证能减
少入侵检测系统的误报警。安全审计系统能正确地记录相应的数据。 

步骤 在 A2 主机上部署安全审计系统，在 A3 上部署漏洞扫描
系统。在不启用协同规则的情况下，用 snot 模拟入侵数据包多次。
统计入侵报警中能够满足漏洞扫描协同条件的报警数目和满足安全
审计条件的入侵测试。启用协同规则，重复入侵模拟，观察启用协
同的结果见表 2。 

  表 2 协同测试数据结果 

模拟入侵
次数

满足规则 1
协同条件
的入侵数

满足规则 2 
协同条件 
的入侵数 

触发漏洞
扫描次数 

记录审计文
件数目 

最终报警
数目 

不启用协
同规则

12 8 6 0 0 12 

启用协同
规则

12 8 6 8 6 6 

表 2数据显示，模拟的 12次入侵中满足协同规则 1的 8
次入侵成功地触发了漏洞扫描系统 8 次，经过扫描器扫描验
证以后，最终报警从 12次下降到 6次，减少了报警次数。满
足协同规则 2 的 6 次入侵报警触发审计系统 6 次，成功记录
文件 6次，为事后审计提供了有力的证据。 
2.3 试验结果分析 

从实验结果可以看出，入侵检测系统与漏洞扫描系统的
协同，能够起到对入侵报警进行验证的功能，有效地减少了
误报警，提高了检测准确率。入侵检测系统与安全审计系统
的协同，能够记录相关的数据信息，为事后审计提供了有力
的证据。 

实验表明，本文中提出多安全系统统一协同机制能够有
效地支持不同安全系统之间协同功能的实现，增强了整体防
护的效果。在实验中同时可以验证，用户可以在控制台方便
地配置协同规则是否使用，就能控制协同动作是否发生；同
时系统应答系统的部署改变后，不需要重新配置请求系统，
即可自动完成协同工作，增强了系统协同功能的易配置性。 

3 总结 
为了综合不同的安全技术系统进行协同防护以增强整体

防护能力，本文设计并实现了一种统一的多安全系统协同机
制。该机制独立于特定类型的安全系统，能够统一地支持多
类型安全系统的协同功能实现。该机制已经应用在我们研制
的综合安全监控管理平台 ACT-BroSA中，有效地实现了入侵
检测、漏洞扫描、安全审计等多种安全监控系统之间的有机
协同互动，并具备通用性、可配置性和可扩展性强的优点。 
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