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摘 要: 当前我国科技保密管理体系运行中的主要问题包括科技保密管理体系与科技保密环境不相适应

及其内部机制缺陷等,导致这些问题的根本缘由在于体系自主科技创新能力不强。在充分增强和迅速提升

自身科技创新能力的基础上 ,综合运用“全程式”动态管理、“全员式”人本管理和“全方位”立体管理手段是

消除上述问题的根本途径和关键措施 ,正面典型案例的示范效应与反面典型的警示效应即是明证。
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0 前 言

“九五”以来 , 我国科技保密管理工作通过深入贯彻

《中共中央关于加强新形势下保密工作的决定》(以下简称

《决定》),初步实现了科技保密管理的科学化、制度化和规

范化[1]。但在我国科技保密管理体系的现实运行中依然存

在着一些较为突出的问题,因而积极运用先进的管理理论

和方法 ,并通过深入剖析一些典型案例 , 对于这些问题的

有效解决以及保障国家科技、经济和国防安全都具有重要

的现实意义。

1 我国科技保密管理运行中的问题及成因

1.1 我国科技保密管理体系运行中的问题

当前 ,我国科技保密管理体系运行中的问题 , 主要表

现在科技保密管理体系与科技保密环境的不相适应及其

体系内部的机制缺陷等方面。其中,科技保密管理体系与

科技保密环境的不相适应,突出反映在因保密外部环境急

剧变化而产生的窃密技术的提高和手段的增强 ,与由保密

体系内部自主科技创新能力不强所带来的防泄密、窃密、

失密即保密技术和能力的相对落后之间的冲突。

我国科技保密管理体系内部的机制缺陷 ,主要表现在

科技保密管理体系内部诸要素之间存在冲突或脱节、体系

结构的不合理[2]及其运行机制不畅[3]等方面。以下着重分析

我国科技保密管理体系内部诸要素之间存在的冲突与脱

节问题。

第一 ,科技保密管理主体之间的脱节。中央级与省级、

市县级政府, 尤其是微观组织的科技保密管理主体之间 ,

在彼此的工作目标、权力限度、职责范围 , 以及相互配合、

相互协调等方面依然存在着脱节现象;特别是在涉及科技

保密管理工作的积极性和主动性、计划性和针对性、实效

性等因素的科技保密意识方面 , 中、下层科技保密管理机

构及其行政主管机关与上层存在着较大的差距 ;尤其是从

“主权在民”的国家政治制度来看 ,全民科技保密意识和素

质普遍表现太低。

第二 ,科技保密管理主体与管理客体之间的冲突与脱

节。集中反映在各层次、各级别的科技保密管理主体与国

家秘密技术产生、使用主体 ,以及与涉密科技人员和组织

之间存在着冲突和脱节现象。与前者的冲突和脱节 ,主要

表现为在主持、承担国家科技计划与非国家科技计划过程

中取得的科技成果 ,究竟是应该全部无条件并且是全程式

纳入科技保密管理范围 ,还是根据项目本身以及主持和承

担单位的具体情况有选择地加以确定?因保护国家科技秘

密而造成的对该类客体的损失无论多大 ,究竟是一律由其

自身承担还是由国家给予适当的经济补偿?市场经济主体

的商业秘密一旦涉及国家科技秘密 ,管理主体应如何依据

有关法律法规和政策,对这一“私权”与“公权”之间的冲突

进行有效的协调?等等。与后者的冲突和脱节主要体现为

在现有法律法规、政策以及经济条件下 , 管理主体无法应

对由涉密科技人员大量的、频繁的无序流动所导致的国家

科技秘密的失密、泄密甚至被窃密的局面。

第三 ,科技保密管理主体与管理客体、管理工具之间
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的冲突与脱节。主要是由于管理“硬件”中管理信息系统的

落后 ,以及管理“软件”中管理理念落后、管理方法的不合

理和不科学等因素的影响 ,从而导致管理主体难以有效控

制、干预管理客体 ,致使管理工作低效甚至无效。

第四 ,科技保密管理主体与管理客体、管理目标之间

的冲突与脱节。突出表现在一级结构[4]中的科技保密管理

机构及其主管机关管理目标明确 ,而二级结构 [5]尤其是三

级结构 [6]中的科技保密管理主体及其主管机关 , 以及管理

客体中的国家科技秘密持有单位 ,其有关科技保密管理目

标的认识相对模糊。

第五 ,科技保密管理客体之间的冲突与脱节。集中体

现在作为科技保密管理客体之一的国家科技秘密持有单

位 ,在处理国家科技计划与非国家科技计划项目、国家科

技秘密与个体商业秘密和专利技术之间的关系时 ,明显表

现出两种截然不同的态度和处理方式。其在“私权”与“公

权”之间的冲突面前 ,也难以在国家利益和社会公共利益

与集体利益或个人垄断利益之间找到合适的平衡点。

1.2 我国科技保密管理体系运行中的问题成因

( 1)在全程式科技保密动态管理中对“源头”与“末端”

控制都有待于进一步加强。具体而言 ,一方面在定期摸底、

排查、确定和公布权威性的《国家敏感技术指导目录》(试

行)上 , 并未做到从源头上彻底摸清和准确确定国家科技

保密客体的数量范围;另一方面 ,对在专利申请、技术进出

口和新闻等活动中特别容易造成国家秘密技术成果泄密

的,也未形成各相关部门在国家科技保密管理办公室组织

协调下齐抓共管、相互配合、统一管理的格局,也就是说对

这一科技活动“末端”没有进行严密的监督、检查和控制。

( 2)在全员式科技保密管理中“人本管理”理念和方式

没有得到彻底贯彻和落实。其具体体现在:第一 ,在科技保

密管理主体的日常管理中 ,既未给予其应有的地位 , 也未

真正赋予其管理的权力 ;第二 ,对国家科技秘密产生和使

用主体的管理, 既没有从思想观念教育上又没有从经济 ,

甚至也没有从法律上根本解决其国家科技秘密自主申报、

自主管理的问题 ;第三 ,其它相关科技保密管理主体由于

没有积极性 , 因而不但不会主动去配合该类管理工作 ,有

时甚至出现妨碍该类工作正常进行的现象 ;第四 , 全民科

技保密素质特别是保密意识还有待于提高。

( 3)在全方位立体式科技保密管理中 , 不仅教育、经

济、伦理、法律等管理手段运用的力度或强度与范围不够 ,

而且更未做到使各管理手段之间相互配合、相互补充 ,从

而难以形成一个高质量、高效率的有机统一的管理手段系

统。

2 解决我国科技保密管理体系运行中有关

问题的对策

要想有效解决目前我国科技保密管理体系运行中的

突出问题 ,我们认为 ,除了不断增强和迅速提高我国科技

保密体系的自主创新能力,消除体系与环境不相适应的问

题之外 ,惟有综合实行“全程式”动态管理、“全员式”人本

管理和“全方位”立体管理 ,才能从根本上解决体系自身机

制缺陷及其与环境协调的问题。

2.1 对客体实施“全程式”动态性的科技保密管理

实施“全程式”动态性的科技保密管理 , 既堵住源头 ,

又监控中段 ,还卡死末端 ,完全彻底杜绝国家科技秘密的

失密、窃密、泄密。为此 ,首先在源头上 ,由科技部国家科技

保密办公室联合相关部门,根据我国科技自身发展规律和

科技特色与优势 , 定期摸底、排查 , 确定和公布权威性的

《国家敏感技术指导目录》(试行), 切实做到从源头上彻底

摸清和准确确定国家科技保密客体的数量范围 ,即要做到

“心中有数”;其次 ,在保密对象被确定以后 , 必须分级别、

分层次地明确其中的重点保密对象 , 对此 , 不仅应进行从

立项到成果鉴定直至商业化这一全程式的动态管理 ,即不

仅要“保重点”而且要“全程式保”;最后 , 还应积极借鉴美

国在这方面的成功经验 , 对在专利申请、技术进出口和新

闻等活动中特别容易造成国家秘密技术成果泄密的,应根

据发布的《国家敏感技术指导目录》对这一科技活动“末

端”进行严密的监督、检查和控制 ,即要“一保到底”、“保就

保死”。

2.2 对主体和涉密科技人员实行“全员式”人本化的科技

保密管理

实行“全员式”人本化的科技保密管理 ,既要在相关法

律规范的约束下 ,使与科技保密有关的所有人感到“科技

保密 ,人人有责”,又要依法赋予其足够的自主性 , 极大地

激发其进行科技保密管理的创造性、主动性和积极性。第

一 , 在科技保密管理主体的日常管理中 , 不仅必须给予其

应有的地位 ,而且要赋予其真正的管理权力 ,同时从经济、

法律、教育等方面激发其管理的专一性、积极性、主动性和

创造性;第二 ,对国家科技秘密产生和使用主体的管理 ,既

要从思想观念教育上 , 又要从经济、甚至还要从法律上根

本解决其国家科技秘密自主申报、自主管理的问题 ;第三 ,

从各方面刺激其他相关科技保密管理主体的积极性 ,使其

不但积极参与 ,而且主动配合该类管理工作;第四 ,积极做

好全民科技保密宣传、教育和普及工作 , 努力提高其科技

保密素质,特别是要强化其科技保密意识。

2.3 对客体实行“全方位”立体式的科技保密管理

实施全方位立体式的科技保密管理 ,使国家科技秘密

真正做到“密不透风”。在不断加强教育、经济、伦理、法律

等管理手段综合运用的力度 , 积极拓展其应用范围的同

时 ,还有使各管理手段之间相互配合、相互补充 ,从而形成

一个高质量、高效率的有机统一的管理手段系统 , 才能有

效解决第三个突出的问题。

3 典型案例剖析及其启示

以湖南长沙华红实业有限公司作为成功典范 ,着重分

析其在研发、生产和销售“中国红瓷器”的全过程中 , 如何

成功地将科技创新与科技保密、科技保密与科技管理有机
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结合成一个有机统一整体 ,从而铸就在全球范围内“一枝

独秀”、“独领风骚”的领导和核心地位。以湖南杂交水稻研

究中心作为一个另类案例,重点剖析其以杂交水稻研发领

先世界的独特身份和地位, 为何在科技创新与科技保密、

科技保密与科技管理之间却存在着严重的脱节现象。

3.1 正面典范案例的示范效应分析

湖南长沙华红实业有限公司,虽说是近几年才崛起的

一家以研发、制作和销售红色瓷器为经营目标的企业 ,但

其之所以能独步天下、领袖群伦 ,是因为其技术创新和管

理创新始终处于全球领先水平,尤其是它的科技保密与科

技管理一体化工作做得丝丝入扣、滴水不漏。具体地说,除

了以始终领先于世界的科技创新实现创新与保密一体化

以外 ,该公司还积极主动采取以下几方面措施 , 实现科技

保密与科技管理一体化运作:

第一 ,以“全程式”管理实现科技保密与科技管理的动

态一体化。从“中国红瓷器”研究与开发中的技术原理 ,到

筛选出稳定的原材料配方、工艺流程的各个阶段各个环

节、标准产品的生产,直至产品进入市场等整个过程 ,该公

司都以实现科技保密与科技管理一体化为目标。

第二 ,以“全员式”管理实现科技保密与科技管理一体

化的“人本管理”理念。首先,从公司董事会到总经理等不

同层次的管理人员、技术人员 ,直至普通员工 ,都与公司签

定了严格的保密协议 ,而且在进入公司之前签定劳动合同

之时 ,都交纳了足够的泄密风险金 ,同时还要有 1～2 名有

较强经济实力的法人或公民作为担保人。其次 ,这种“全员

式”管理还贯穿于公司整个生产和经营过程。董事会 7 名

成员中有 2人(包括董事长与 1位主管技术的副董事长)负

责研发和生产 ,其余 5 名负责产品销售。关于“中国红瓷

器”制作的整个工艺流程 ,特别是有关从上万种变化多端

的配比中寻求 10 多种稳定配方的红色陶瓷制作技术 , 只

有董事长与主管技术的副董事长 2 人知晓制作技术;而在

制作、烧制等各个阶段和环节 ,虽说都由不同的员工和技

术人员各司其职、各负其责 ,但各阶段、各环节都有一个负

责人将这些体现不同技术特征的阶段性产品组合起来 ,并

通过最高层次的 2个人最终完成完整的“中国红瓷器”的

制作。即各车间、各小组员工甚至技术人员 ,只是掌握了其

所要制作产品部件的那一部分技术 ,只有董事长与 1 位主

管技术的副董事长才知晓整个制作流程并完成标准产品

的最终“组装”任务。

第三 ,以“全方位”立体式管理方式彻底实现科技保密

与科技管理一体化目标。该公司不仅通过签定劳动合同和

保密协议、申请专利、Know-How等法律手段 , 而且综合运

用技术(持续不断的科技创新)、教育培训、经济刺激等手

段 ,不断强化全体员工的保密意识 ,提高其整体保密素质 ,

从而完全彻底地实现科技保密与科技管理一体化的目标。

3.2 反面典型案例的警示效应诊断

湖南杂交水稻研究中心,尽管以杂交水稻研发和生产

领先于世界而闻名 ,但其与湖南长沙华红实业有限公司相

比 , 为什么在科技创新与科技保密、科技保密与科技管理

之间却存在着严重的脱节现象呢?

我们认为 , 除了产品性质(水稻种子比瓷器生产技术

容易泄密得多)以外 ,最为关键的是单位性质的差异 ,即前

者不仅是国有科技型企业 ,而且其所研发和生产的种子属

于高级别、高层次的国家科技秘密 ;加之国家政策对此缺

乏足够的灵活性 ,即没有做到“保与放”的有机结合 , 由此

导致湖南杂交水稻研究中心就不可能实现“保与用”的一

体化 ,从而也就更加难以实现科技创新与科技保密、科技

保密与科技管理一体化的目标。
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