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SNMP协议动态MIB结构与高效查找算法 
周  剑，张晓彤，王  沁 

(北京科技大学计算机科学与技术系，北京 100083) 

  要：SNMP 是一种简单网络管理协议，作为 HFC 网络管理的重要组成部分，其资源利用率和执行效率的高低对被管系统的整体性能
重要影响。而 SNMP软件的主要性能瓶颈在于保存和查找MIB对象的效率。该文通过分析MIB的结构特点，对比目前普遍使用的 Hash
法，提出了使用多路径树来保存完整MIB结构的方法，消除公共 ID的重复存储，提高资源利用率。在此基础上，给出一种综合使用多
径树和 AVL树的高效查找算法，它能够有效地提高MIB对象的查找效率。该方法已经成功地应用于自主开发的“双向有线 HDTV信道
输系统”中，实际网络验证表明，该方法具有较高的查找性能和可靠性。 
键词：HFC网络管理；SNMP协议；AVL树 

Dynamic MIB Structure of SNMP and High Performance      
Search Algorithm 

ZHOU Jian, ZHANG Xiao-tong, WANG Qin  
(Dept. of Computer Science and Technology, University of Science and Technology Beijing, Beijing 100083) 

Abstract】SNMP protocol is a simple network management protocol. As an important part of most network management softwares, its resource
astage and efficiency have important influence on the performance of the whole system. According to study, the main bottleneck of SNMP

oftware is MIB objects’ storage and search. This paper proposes to use multi-path tree to keep the entire structure of MIB to eliminate the repeated
torage of mutual indentifiers by analysing the structure of MIB tree. Compared with widely used Hash table, multi-path tree promotes the efficiency
f resource usage. On the basis of that, this paper also proposes a high speed algorithm to search MIB objects by the combination of multi-path tree
nd AVL tree. The method above has been successfully applied to the bidirectional HDTV signal transmitting system and it is proved to be efficient
nd reliable in actual network environment. 
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随着数字电视技术在全世界的兴起和单向传输的模拟电
向交互式数字电视的转变，基于HFC网络的、具有双向通
功能的网络芯片和交互式机顶盒已成为交互式数字电视和
他数字综合业务的核心技术和关键设备之一。在符合

OCSIS规范的数字电视设备中，为满足网络管理的需要，使
了SNMP[1-2]协议。目前已有的开发工具在效率上无法满足
顶盒这类具有复杂的基于DVB-C和DOCSIS规范的物理
、MAC层的嵌入式环境的要求。因此，提高嵌入式SNMP
统的处理效率和资源利用率就成为开发过程中的关键问
。本文以北京市科技重大项目“双向有线HDTV信道传输
心技术研究”为研究背景，开发支持DOCSIS[3-4]和以太网
范的SNMP协议，以满足管理数字电视网络机顶盒的需要。
文对SNMP协议中MIB(Management Information Base)的特
进行分析和归类，重点研究MIB对象OID的存储和检索问
，提出有效的解决方案，并在此基础上实现了一种以多路
树和AVL树为主要手段的查找方法，提高了查找效率。 

  问题分析 
.1  MIB树的结构 

SNMP的性能主要与MIB的搜索效率有关。按照
MIv2(SMI version 2)[5]的规则，MIB中所有被管实体在概念
组成了一个如图 1 所示的树状结构，树结构从未命名的根
始。每个被管对象都具有唯一的名字，以对象标识符(Object 

Identifier, OID)作为标识，采用点分形式的整数序列定义，这
些被点分割开的整数分别代表从根结点到对象结点所经过路
径上所有结点的ID号，查找MIB对象的过程就是在MIB树中
搜索OID的过程。 

Root(unnamed)

Itu-tss(0) Iso(1) Iso/itu-tss(2)

Stnd(0)Reg-auth(1) Mem(2) Org(3)

Dod(6)
Internet(1)

Directory(1)Mgmt(2) Exp(3) Private(4)

Enterprise(4)Mib(1)

System(1) Interface(2) At(3) Ip(4) Icmp(5) Tcp(6) Udp(7) Egp(8) Cmot(9) Snmp(10)  
图 1  MIB树形结构及 MIB-Ⅱ中的对象分类 

为简化问题，本文将讨论范围缩小到单个 MIB 对象的
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GetRequest 和 GetNextRequest 操作。这是因为写操作与读操
作的流程基本相似，同时其他操作都与 GetNextRequest实现
原理相似。 

许多 SNMP 代理实现方案都通过 Hash 函数将请求中包
含的 OID映射到 Hash表中一个 MIB对象的数据结构上。这
种方法虽然有一定的优点，即通过单纯的数学计算和一定的
冲突检测可以在短时间内找到目标结点，但缺点也较为突出： 

(1)由于 Hash函数冲突很多，因此需要保存 MIB对象的
完整 OID以便在冲突发生时判断当前对象是否是目标对象。
由图 1 可以看出，保存完整 OID 将会造成公共祖先结点 ID
的重复。 

(2)Hash 函数很难实现有序遍历。Hash 表法对个数相对
固定的简单结点还有可能按照录入顺序来排序，对动态变化
的表格数据则无法进行操作。因此，查找表格数据时，使用
链表搜索效率低下。 

本文使用多路径树维持 MIB 的组织形式，节省 OID 的
存储空间，并利用 AVL树来提高表格数据查找效率。 
1.2  OID的组成 

为说明 OID的概念，引入如下定义： 
定义 1 设从MIB树的根结点到任一结点np的路径为P，

该路径经过的结点依次为 ，它们的id

分别为id
0 ( , 0i pn n n p Z p∈ > )

)p

0⋯idi⋯idp，idi( )为整数且大于等于 0；则结
点n的OID可以表示为 

0 i p≤ ≤

0 1 1(n i poid id id id id id−= ⋅ ⋅                    (1) 

MIB树中的结点可分为 4类：简单结点，数据结点，表
格 结点和组结点。简单结点代表被管实体，不保存实际
数据而只能包含一个数据结点。数据结点分两种：简单数据
结点和表格数据结点。简单数据结点与简单结点一一对应，
它保存实际数据。表格数据结点保存对应表格中的某行数据。
表格 结点指向表格数据的入口。组结点也不保存数据，
但组内可以包含 1 个以上子结点，子结点可以是上述 4 种结
点的任意一种。还有一种表格结点，本文将它也看作组结点
的一种。除表格数据结点外，其他类型结点 OID 都按定义 1
得出。 

entry

entry

定义 2 设任意表格 t 有 α 行 β 列数据， Z∈βα , 且
0 1α β，≥ ≥ 。设第c1⋯ci (1 )i β≤ ≤ 列为索引列，第 m 行 列

单元格对象表示为 ，它的值为 ，则该行索引值

定义为 

n
),( nmt ),( nmV

1 2 1( , ) ( , ) ( , ) ( , )im m c m c m c m cindex V V V V
−

= ⋅ ⋅
i

                (2) 

设表格 t 的 OID 为 ， 的 OID 值为 ，

则： 
toid ),( nmt ),( nmoid

( , )m n t entry moid oid id n index= ⋅ ⋅ ⋅                      (3) 

其中， 是表格对应的表格 结点 id值。 entryid entry

由定义 1和定义 2可知，表格数据结点和其他结点的OID
值获取方式是不同的。这是因为若表格没有数据，则只需存
储表格入口，无需数据节点。若表格有数据，由定义 2可知，
目标OID可分成 , , 和 4部分。考虑有toid entryid n mindex r 行

列数据 的表格 ，共有 个不同的
OID。如果每个单元格都完整地存储它的 OID， 将被
重复存储 次， 将被重复存储

l )2,0,,( >>∈ lrZlr t lr ×

mindex
l n r 次，而 和 将被重

复存储 次。当表格行数目很大的时候，会带来很大的内
存开销，同时搜索树的结点数和键值的比较时间也将大大  

增加。 

toid entryid

lr ×

2  改进的 MIB存储策略 
2.1  非表格数据结点的多路径树存储 

本文使非表格数据结点都只保存它本身的 ID，并通过
MIB中的父子关系来查找对象。将组结点的所有子结点都以
数组存储，同时设计相应的数据结构记录组结点应有子结点
个数及子结点数组指针，于是构成一棵多路径树，其形状与
MIB结构完全相同。这样做的好处是每个结点只存储一次，
且维持了 MIB的树形结构。然后，就可以通过逐个匹配请求
OID中各个子 ID来查找目标。 

设请求 OID 为 ，其中 ，则目标对象存在
的充分必要条件是：对于任意 0 ，设 对应结点 ，
则 必有一子结点 的 ID 为 。这是由 MIB 的性质决定
的，因为如果请求 OID 有对应对象存在，则所有的子 ID 都
要有对应的对象。 

0( nid id ) 0n≥

i n<≤ iid a
a b 1+iid

设 0=i ，MIB 根结点为未命名结点 ，它是个
组结点。当前 MIB 结点为

unnamed
cur，初始 ，每个

结点对应的结构体中都包含一个 字段来表示它们自己的
ID值，在不考虑表格 结点的情况下，查找算法如下： 

unnamedcur =
id

entry
(1)设 cur的子结点数组为 ，大小为 。若 中

存 在 下 标 为 的 元 素 ， 使
array k array

1s iididsarray =].1[ ， 令
]1[sarraycur = ， 加 1，转步骤(2)，否则返回空值。 i

(2)若 且ni > cur是数据结点，返回 cur，否则返回空值。
若 ，转步骤(1)。 i n≤

算法中认为简单结点的子结点是对应的简单数据结点，
而数据结点没有子结点。另外由于 SNMP协议的主要目的是
获取 MIB对象的值，而非数据结点是不存储数据的，因此如
果请求 OID对应的是非数据结点，则返回 NoSuchName错误。 

多路径树的可扩展性在于，如果实际工程需要增加或删
除 MIB结点，只需在编译前将该结点在相应的子结点数组中
添加或删除，并修改数组大小即可。对于如何在 cur的子结
点数组中查找 ，本文使用下标法何二分法来提高效率。 iid

2.1.1  下标法 
若 MIB组中成员的 ID号是连续的，设组结点 g 的 OID

为 ，共有 个子结点，若第 个子结点的 ID 号

正好为 i，就可以将所有子结点以大小为 的数组保存，下
标为

goid k (1 )i i k≤ ≤

k
)1( −i 的数组元素对应结点 OID 为 。假设请求

OID为

ioidg ⋅

poidg ⋅ ；若 p k≤ ，则返回下标为 的数组元素。

若 ，查找失败。 

)1( −p

kp >
使用下标法可以在一次减法运算后直接定位目标结点，

有利提高效率，前提条件是子结点序号连续，而且是从 1 开
始递增。 
2.1.2  二分法 

对于子结点序号不连续的现象，本文也尽可能提高其查
找效率。仍然使用数组来存储子结点，并使用查找效率较高
的二分法来匹配子结点序号。 

设当前结点共有 个子结点，且第 个子结点的
ID号为 。查找 ID为 的子结点算法如下： 

k (1 )i i k≤ ≤

iid p
算法  BinarySearch(p, k) 

low← 0; high← k-1; mid← 0; 
while(low≤high) { 
  mid← (low + high)/2; 
  if(mid = low) mid ← high; 
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  if(idmid = p) return mid; 
  if(idmid < p) low mid; ←
  else high ← mid; 
  if((low + 1)== high) 
   if(idlow == p) return low; else return -1; 
 } 
return -1; 
若子结点数组包含 ID 为 的结点，BinarySearch(p, k)

返回该结点下标，否则返回-1。 
p

综上所述，本文主要利用了 MIB结点的父子关系来避免
ID的重复存储，通过数组的映射关系来提高效率，同时保持
了易于理解和实现的组织形式。 
2.2  表格数据的存储 

如果表格数据的每一个单元格都通过完整 OID来访问，
会造成 OID公共部分的大量重复。通过前面的分析，可以发
现若只保存表格索引，既可以减少存储空间的使用，又使每
一行只占一个搜索结点，提高查找效率。 

因此为每个表格建立一棵单独的AVL搜索树，在表格
结点中保存指向该搜索树根结点的指针，每个树结点中

保存指向对应表格行的指针，并以行索引为键值，省掉对定
义 2 中的oid

entry

t, identry和n的存储。查找表格数据时首先通过多
路径树找到对应的表格 entry 结点，然后以请求OID中索引部
分作为目标结点的键值，查找对应的AVL树。AVL树的实现
方法可以参考相关文献，本文不再赘述。 

设请求 OID 为 ，其中 ，沿用非表格数据
查找的相关定义，将查找表格数据对象的过程如下描述： 

0( nid id ) 0n≥

(1)设 cur 的子结点数组为 ，大小为 。若存在
，使 。令 ， 加 1，转

步骤(2)，否则返回空值； 

array k
ks <1 iididsarray =].1[ ]1[sarraycur = i

(2)若 cur 不是表格 结点，转步骤 (3)，否则转步   
骤(4)； 

entry

(3)若 ，且ni > cur是数据结点，返回 cur，否则返回空
值。如果 i ，转步骤(1)； n≤

(4)若 ，则列号为 ， i加 1，转步骤(5)。若 ，
列号不存在，返回空值； 

i n≤ iid ni >

(5)设表格索引长度为 。若 ，则以k kin =+− 1 ni idid ⋅⋅⋅

为目标索引，搜索对应搜索树。若搜索结果不为空，查找成
功，通过树结点指向的行指针，调用相应函数返回该行对应
列值，否则返回空值。若 kin ≠+− 1 ，查找失败，返回空值。 

3  MIB的遍历 
MIB 的 遍 历 是 SNMP 操 作 的 重 要 组 成 部 分 ，

GetNextRequest报文就是为此定义的，作用是查找 PDU中给
定 OID后继对象的值。 

定义 3 设请求 OID的值为 ，MIB中所有 OID大于 的
数据结点集合为

a a
}|{ aoidN >= δδ ，若某数据结点的 OID 为

，且对任意结点noid N∈δ 有 noid oidδ≤ ，则该结点为请求的
后继结点。 

定义 3说明，请求OID的后继对象就是所有OID大于请求
OID的对象中OID最小的那个对象。图 2中虚线描述了简单数
据结点的遍历顺序[6-7]。图 3中的箭头描述了表格数据结点的
遍历顺序，即先列后行。参考定义 2 可知，列号也是影响字
典序的重要因素。在列号不变的情况下，OID的后继结点就
是目标结点；若未能找到后继结点，但列号未达到最大，将

列号加 1取下一列索引最小的表格单元。 
Mib-II

system udp

sysObjectId sysDescr udpNoPorts udpTable

udpNoPorts.0 udpTableEntrysysObjectId.0 sysDescr.0

udpTableTree  
图 2  简单数据结点的遍历   

110.54.27.110 83

udpLocalAddress udpLocalPort

192.168.56.23 21

202.204.48.16 161

⋯ ⋯

 
图 3  表格数据结点的遍历 

只需中序遍历 AVL树即可查找表格数据的后继结点。而
对于非表格数据结点，可以利用递归查找下一个结点。设请
求 OID为 , ，沿用前面的相关定义，则查找后
继对象步骤如下： 

0( )nid id 0n≥

(1)若 cur 是简单结点或组结点，设其子结点数组为
，大小为 。若 ，且 中存在下标为 的元

素，使
array k i n≤ array 1s

iididsarray =].1[ ，令 ， 加 1，递归调
用本算法。若 ，则令 ，递归调用本算法(注
意 是局部变量，在不同层次的递归函数中是不同的)。若未
找到对应元素或递归调用返回结果为空，则在子结点数组中
查 找 下 标 为 的 元 素 ， 满 足

]1[sarraycur = i

ni > ]0[arraycur =
i

2s [ 2 1] iarray s id− < <  

[ 2](1 2 1)array s s k −≤ ≤ 或 且 ， 令02 =s iidarray >]0[

]2[sarraycur = ，递归调用本算法；若无满足条件的元素，
则返回空值。 

(2)若 cur是表格 entry 结点，设该表格共有 m 列，当前
列号为 λ，则分 3种情况：若 ，令列号为 1，返回搜索
树中索引最小的结点；若

ni >
ni = ，令 iid=λ ，同样返回搜索树

中索引最小的结点；若 1i n+ ≤ ，令 iid=λ ，在搜索树中查找
索引刚好大于 ni idid ⋅⋅⋅+1 的结点。若未找到这样的结点，分两
种情况；若 m<λ ，令 1+= λλ ，查找搜索树中索引最小的
结点，否则返回空值；若搜索结果不为空，查找成功，通过
树结点指向的行指针，调用相应函数返回该行对应 λ列的值，
否则返回空值。 

( 3)若 cur是数据结点，返回空值。 

4  测试 
本文的测试环境为 Windows XP操作系统，CPU主频为

1.84 GHz的 AMD处理器，内存 256 MB，并分别使用本文所
述方法和 Hash表法编程测试。其中 Hash函数的计算方法是
将请求 OID中所有子 ID相加除以 Hash表大小(1001)的取余。 

首先看内存消耗问题。在测试环境中，依次向 MIB中添
加 udp 组，ip 组，tcp 组，snmp 组，计算两种方法用于存储
OID所消耗的内存大小。内存消耗曲线对比如图 4所示。 

对于查找效率问题，本文通过查找 udp 组中所有数据结
点所消耗的时间来对比二者优劣。数据结点包括表格数据结
点，重复查找 1 000 遍。此外，还通过不断增加表格数据行
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数，来验证表格数据增加对查找时间的影响。查找时间与表
格行数关系曲线如图 5所示。 
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图 4  节点的内存消耗曲线 

0
5

10
15
20
25
30

0 200 400 600 800 1 000 1 200
表格行数

查
找

10
00
遍
消
耗
时
间

/s

多路径树+AVL树 Hash

 

图 5  查找时间与表格行数关系曲线 

由图 4 可以看出，随着结点个数的增加，两种方法消耗
的内存量都呈线性增长，这是因为对于特定的 MIB对象来说
OID 的长度是固定的，所以占用内存数与对象个数基本成正
比关系。在图 4中，两条直线的斜率之比约为 3/218/12 = ，
即当节点数大于一定数目后，多路径树法通常能节省大约
33.3%的空间。由图 5可以看出，在没有表格数据，也就是仅
查找普通结点的情况下，本文方法与 Hash 表法消耗时间接
近，几乎都在约 1 ms 内完成。随着表格行数的递增，Hash
表法查找时间急剧增加，而 AVL树的查找时间则增长缓慢且

保持较小值。这说明使用 AVL树存储表格数据能够显著提高
查找效率。 

5  结束语 
测试结果表明，本文提出的实现方案和算法能够有效减

少 OID 的存储空间，并大大提高动态 MIB 的查找效率，特
别是表格数据的查找效率，解决了困扰 SNMP项目的效率问
题。对比 Hash表法，利用结点的父子关系构造的多路径树在
非表格数据结点的内存使用和查找效率方面都取得较好的效
果，易于理解和实现。而在 Hash表很难解决的表格数据遍历
方面，使用 AVL树不仅能够实现遍历，还能大大提高查找效
率，使系统整体性能更好。 
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(上接第 170页) 
为(1,1,1)，当再为某节点分配一个 MAC地址时，按照前面所
描述的 MAC分配规则，为新节点分配 MAC地址时的状态值
应该是(1,1,1,1)，所生成的 MAC地址值为 210(= )。但
是，如在遵循状态改变位的前提下，为新节点分配 MAC 地
址时的状态值可为(2,1,1)，即状态位移到末尾时，可翻转增
加到第 1位状态位上。当状态值为(2,1,1)时，所生成的 MAC
地址值为 60(= )，远小于状态值为(1,1,1,1)时的 210。 

1 1 1 12 3 5 7

2 1 12 3 5

3  结束语 
为实现 MAC 地址的动态分配，其分配责任被转移到一

个已配置好MAC地址的节点，称作MAC地址分配代理节点，
它可根据当前状态值及有状态函数 f(n)为新到达的节点在整
个移动自组网内分配唯一的 MAC 地址，且具有较高的鲁棒
性。但当 MAC地址的取值范围限制在 1 B所表示的范围时，
本文的方法仅能用于规模较小的网络，且未能很好地解决
MAC地址回收的问题，这将是今后的工作目标。 
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