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RFID网络的数据清理技术 
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摘  要：结合 RFID网络数据质量和可靠性研究的最新进展，分类和评述了现有的数据清理技术，分析了平滑和判决方法、流水线方法、
基于统计的估计方法、完整性约束的方法等。研究表明，针对不同的应用要求，需要多种数据清理技术的组合才可确保 RFID阅读可靠性。
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【Abstract】Combing with the evolution and advances in the data quality and reliability research in RFID network, this paper classifies and analyzes
various technologies for improving RFID data reliability and quality, including smoothing and arbitration, pipeline, estimation-based method,
integrality-based restraint method, etc. When designing RFID system with high quality for meeting with several requirements, some current data
cleaning technologies are properly chosen and fitted together adaptively to improve RFID reading reliability.  
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近年来，射频身份标签(RFID)技术正受到普遍关注，并
在多个应用领域中取得了成功，如供应链、物流、防伪等。
目前，国内外多数的研究集中于解决RFID应用中的一些关键
技术，如廉价的标签和阅读器、网络体系结构和阅读器网络
的配置等，但作为系统的前端问题，可靠准确的数据流获取
是应用成功的首要需求[1-5]。RFID系统因其射频技术无线通
信的特点，会受到数据阅读错误的困扰。研究表明，RFID系
统仅能正确捕获 60%～70%的标签数据，由阅读错误造成数
据的不可靠将给实际应用带来困难。 

1  RFID系统的阅读错误 
在 RFID 应用中，标签通常附着在或者内嵌于被识别或

跟踪的对象中，其中包含用于标识对象的唯一的标识符(ID)。
当标签处于阅读器的识别范围内时，阅读器执行简单的链路
层协议来获取标签中的标识符。 

定义 1 RFID阅读(RFID Reading)，指标签在阅读器识读
范围内时，阅读器产生的获取标签数据的行为，通常用元组
形式表示。只读标签的阅读通常表示为三元组 (Reader_ID, 
Tag_ID, TimeStamp)。可读写标签的阅读通常表示为四元组
(Reader_ID, Tag_ID, TimeStamp, Data)。本文将阅读表示为三
元组的形式。 

普遍认为RFID原始数据流中存在大量的错误[1-5]，引起
RFID阅读错误的原因有很多[4]，如阅读器和标签的距离过长、
阅读和标签间存在障碍物、多标签碰撞、阅读器碰撞、多标
签标识同一对象的一致性冲突和人为因素影响等，这些都将
使阅读器(或阅读器网络)在其识读范围内没有读到实际存在
的标签，或识读了实际上不在阅读器识读范围内的标签。通
常阅读错误分为两类：错误阅读(False Positive)，即报告的对
象实际上是不存在的；丢失阅读(False Negative)，即没有报
告实际存在的对象。 

通常，RFID阅读可靠性使用可信度(Confidence)和覆盖率
(Coverage)来描述[5]。假设真实数据流R和RFID数据流D，定
义：(1)真覆盖集(True Positive, TP)，所有既在R也在D中的阅
读的集合；(2)假覆盖集(False Positive, FP)，所有在D中而不
在R中的阅读集合；(3)假丢失集(False Negative, FN)，所有在
R中而不在D中的阅读集合。 

可信度和覆盖率定义如下： 
定义 2 可信度指在真实流中每个阅读存在的概率，即对

象在指定时间和位置在真实流中存在的概率。理想情况下，
可信度对 TP 中的所有阅读是 1；对 FP 中的所有阅读为 0。
这种度量可以扩展到整个数据流 D或任何的阅读子集，这时
阅读集合的可信度是每个阅读可信度的平均。 

定义 3 覆盖率指在给定的时间周期 T内，分配给阅读集
合的窗口级比值(Windows-Level Value)，即 D中的阅读占 R
中阅读的比例。对整个流或对任何与 TP,FP,FN 相关的时间
窗口来说，有  
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可信度和覆盖率描述了 RFID 阅读的质量，可以反映
RFID数据流与真实数据流之间的关系，并有效评价 RFID数
据质量。 

减轻和消除阅读错误的方法可以分为两类：基于软件的
数据清理方法和基于 RFID 硬件特性的阅读可靠性改进。前
者包括平滑及流水线方法、基于完整性约束的数据清理方法
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等；后者包括抗碰撞算法、天线设计等。本文着重对基于软
件的数据清理方法进行分析和比较。  

2  基于软件的数据清理方法 
2.1  数据清理框架 

针对 RFID 系统的阅读错误，文献[6-7]提出了采用流水
线数据清理的框架结构以支持普适环境中的应用，称为可扩
展的传感器数据流处理(ESP)，它根据阅读器所获得的数据在
时间和空间上具有相关性对数据进行处理。数据清理过程是
由点(point)处理、平滑(smooth)处理、合并(merge)处理、判决
(arbitrate)处理和虚化(virtualize)处理 5 个阶段组成的数据清
理流水线，其结构如图 1 所示。ESP 基于阅读器的时空特性
来驱动数据清理过程。 

SELECT *
FROM point_input
WHERE <filter>

点处理

SELECT  <aggregate>
FROM Smooth _input

[Range ‘<temporal_granule>’]

平滑处理

SELECT  <aggregate>
FROM merge_input
GROUP BY <spatial_granule>

合并处理

SELECT  <desired_fields>
FROM arbitrate_input
GROUP BY <spatial_granule>
HAVING <predicate>

判决处理

SELECT  <desired_fields>
FROM virtualize_input JOIN

<other_sensor|stored_date>
ON <timestamp|ID|other>

WHERE <predicate>

虚化处理

 

图 1  基于 ESP流水线的数据清理 

点处理阶段对 RFID 数据流中的单个值进行过滤；平滑
处理和合并处理则分别由 2.2 节所描述的时间平滑和空间平
滑；判决处理阶段协调不同逻辑监测区域的 RFID 阅读器之
间的阅读冲突，通常采用应用层逻辑来实现；虚化处理阶段
采用时戳的方式组合不同数据源的阅读，提高数据清理质量。
判决处理和虚化处理属于高层次清理技术；平滑机制属于低
层次清理技术。 
2.2  平滑机制及平滑窗口 

平滑机制是在时间和空间粒度上补偿阅读丢失、保持
RFID数据流与真实数据流一致性的有效手段。图 2给出了时
间平滑和空间平滑两种情况。 

时间
平滑

设备1 设备1

已检测到的对象

    

空间
平滑

设备1 逻辑区域A设备2

未检测到的对象

 

(a)时间平滑                 (b)空间平滑 

图 2 平滑处理技术 

2.2.1  平滑技术[7-9]

时间平滑是在时间维度上平滑数据流，多数 RFID 系统
采用基本时间平滑算法。算法思想为：如果在窗口大小为 W

的时间内至少有一次阅读，则在窗口结束时刻 t 输出阅读，
即如果输入数据流在 内有阅读 (Reader_ID, 
Tag_ID, TimeStamp)，则阅读(Reader_ID, Tag_ID, TimeStamp)
就是时间平滑后的输出值。据此确定对象 O 在时刻 t 时，是
否在某个位置，这不仅取决于阅读时刻 t，还依赖于与该对象
在时刻 t 相邻的阅读时间窗口 W。主要的改进算法包括：改
变窗口的位置，即开始、结束或中心在 t 时刻。时间平滑处
理没有消除输入数据流中的阅读，只是增加了额外的阅读量。 

'( )t W t t− ≤ ≤

空间平滑在空间维度上聚合数据，将监视同一逻辑区域
的多个阅读器的阅读数据组合起来。其算法思想为：如果区
域中任何一个阅读器报告对象的存在，空间平滑的输出就会
含有该对象的阅读信息，即如果逻辑区域中只要存在一个阅
读器的输入(Reader_ID, Tag_ID, TimeStamp)，则空间平滑后
输出的阅读就是(Reader_ID, Tag_ID, TimeStamp)。 

时间平滑和空间平滑均可以单独使用，但不同的平滑措
施只能对特定时间和空间有效。在某些应用情况下，采用单
独的平滑技术可能达不到预期的目的，需要将时间和空间平
滑组合起来使用。由于时间平滑是对单个阅读进行的操作，
而空间平滑则是对同一个对象的多个阅读进行的操作，因此
当它们组合使用时最好先执行时间平滑，再执行空间平滑。  
2.2.2  自适应平滑窗口 

典型的 RFID 中间件通常采用固定大小的平滑窗口，但
采用固定大小的平滑窗口并不能确保标签阅读的完整性并捕
获动态标签。文献[10]基于数理统计的方法，提出了一种自
适应的不可靠 RFID 数据统计平滑方法(Statistical sMoothing 
for Unreliable RFID data, SMURF)。它将 RFID的数据流模型
看成是阅读器识读范围内标签数量的随机样本，基于数据的
统计特性连续采用平滑策略的统计方式，提出了按标签清理
的二项分布模型和基于参量的多标签清理模型。 

(1)单标签清理 
单标签情况下，阅读器在大小为wi个时段的平滑窗口内

(记为Wi=(t-wi,t))检测单标签i。假设在窗口的Wi中标签i一直都
处于阅读器的识读范围内，并且在Wi的每个时段中，检测到
标签的可能性pi是相同的；标签i被观测到的次数服从二项分
布B(wi, pi)。通常情况下，假设在窗口Wi的所有时段中，只有
部分时段Si能检测到标签的存在，定义pi

avg为所有检测时段中
的平均阅读概率： 

avg
, / | |i t iiip p S= ∑  

对于完整性标签检测而言，假设 是标签 i 在每个时
段中被检测到的概率，如果平滑窗口中的时段个数为 
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ip
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i
i
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则可以保证标签i在窗口Wi被检测到的概率大于 1- δ 。 
对于标签动态性检测而言，假设当前窗口的大小是wi，

并且样本概率 较大，并服从中心极限定理：若在当前的

窗口中没有任何转移发生，则 在

avg
ip

| |iS 2 [| |iVar S± ]的范围内的
概率期望值会接近于 0.98。这时，如果检测到的标签i的阅读
比期望的阅读小且满足 

avg avg avg|| | | 2. (1 )i i ii iS w p w p p− > − i

)

 

则认为标签 i发生了转移。  
(2)多标签清理 
在多标签的情况下，假设窗口 ( ,W t tω= − 中有w个时段，
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每个时段都看成是具有成功概率为 的贝努利试验
(Bernoulli试验)，窗口W中标签i至少被读到一次的总概率为

，并对标签总数进行统计。SMURF采用了不
等概率的随机样本模型，通过

avg
ip

avg1 (1 )w
i ipπ = − −

π估计器来估计总数量，且消
除低估偏差。即用 定义在窗口W中检测到的
标签的集合(N

{1,2, , }wS ⊆ " WN

W)表示真实计数， π 估计值定义为 
1ˆ

W
W

i S i
N

π∈
= ∑  

假设不同标签之间也有独立性，则 的方差可写为 ˆ
WN

2
1ˆ ˆ[ ]

W

i
W

i S i
Var N π

π∈

−
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基于上述思想，文献[10]提出了单标签和多标签清理时
的自适应窗口调整算法。 
2.3  基于完整性约束的方法 

虽然通过底层的平滑机制以及自适应窗口设置的方法可
以消除大部分错误阅读，但到目前为止还没有一种机制可以
完全消除RFID系统中所有阅读错误。在底层平滑技术的基础
上，根据RFID的应用逻辑约束纠正阅读错误，本文将其称为
完整性约束方法。完整性约束可以基于不同的约束条件，如
基于单个对象的重量、形状、位置和对象运行路径，也可以
基于不同对象之间相互关系，如包含和排斥等。下面给出两
种典型的完整性约束方法[11-12]。 

(1)伴随约束方法 
伴随约束(Accompany Constraint)是指在实际的应用中，

如果系统知道多个对象同时移动，那么当检测到其中的部分
对象时，则可以断定另一部分对象的阅读丢失。即对象组
G={O1, Q2,…,Qn}，当G通过阅读器时，获取了一个子集G’，
并且G’ 。这时阅读器可以应用所确定的伴随约束，补偿
出{G}-{G’}中的所有对象。 

G⊆

伴随约束是最简单的应用逻辑。在伴随约束中，只要伴
随约束关系没有解除，所有的对象都有相互的依赖关系，那
么就可以通过这些关系来检测出阅读错误。 

(2)基于路由约束的方法 
路由约束(Route Constraint)是指在实际的应用过程中，对

象往往会沿着指定的路由向目的地移动(如在传送带上的产
品)，如果系统知道某个(或某组)对象的运动路由，那么当所
获得的路由不符合现实世界中的路由时，就可以断定在某些
位置有阅读的丢失。 

假设路由约束 D(V,A)中没有自环(阅读器对应于 v V∈ ，
标签在阅读器之间可能的路由对应于边 )。标签沿着确
定的路由< >移动，称其为 RFID标签的实际路径。
如 果 服 务 器 接 收 的 RFID 标 签 的 路 由 顺 序 为 <

a A∈

1 2, , ,b b bkr r r"

1,sr  

2 , ,s slr r" >, l ，并且任何节点k≤ sir 都包含在实际路径中，则
RFID标签路由约束例外状态为 

< 1 2, , ,s s slr r r" ≠> < > 1 2, , ,b b bkr r r"

在所有被检测到的错误都可以被纠正的理想化条件下，
例外状态检测后，可以采用自动或人工的方法来纠错。 

3  提高 RFID阅读可靠性的发展方向 
RFID系统阅读可靠性问题是长期困扰RFID应用的关键

因素之一。本文讨论了多种提高RFID阅读可靠性的方法和措
施，这些措施和方法在一定程度上保证了RFID数据可靠性。
然而，到目前为止，还没有任何一种技术可以完全确保RFID
阅读的可靠性[1,3]。以下问题有待进一步研究： 

(1)阅读器与标签间的可靠通信，包括高性能的标签抗碰
撞协议、阅读器配置及抗碰撞算法、天线以及环境适应性研
究等，从物理手段上进一步保证 RFID阅读的可靠和准确。 

(2)阅读窗口，固定大小的阅读窗口不能反应标签的动态
性和完整性，计算开销小、性能优越的自适应阅读窗口可以
在动态环境中保证 RFID阅读的可靠性。 

(3)阅读顺序，由阅读器提交给应用的数据流一般都进行
了平滑、判决等处理，而这些处理往往会引起 RFID 阅读的
失序，而某些应用需要有序的 RFID数据流。 

(4)纠错和质量估计，从实用的角度看，这两种方法可以
组合在一起使用，在纠错的同时，也向应用报告所有阅读的
质量。在这种情况下，阅读可以用五元组(Reader_ID, Tag_ID, 
TimeStamp, Confidence, Coverage)，应用则根据 RFID阅读中
的质量参数，自主地决定是否采用该阅读。 

(5)应用差异性 [13]，利用应用层逻辑关系纠正RFID阅读
中的错误是应用层上常用的方法，但由于应用逻辑各异，对
数据可靠性的要求也不尽相同，如在某些应用场合，对RFID
阅读的清理采用并不要求很复杂的操作，而某些场合为了保
证RFID阅读的可靠性，则要求有十分复杂的数据清理技术，
甚至是多种数据清理技术的组合；另一方面，对于可靠性要
求高的应用，根据不同的应用逻辑约束及上下文设计合理的
面向应用的逻辑约束、例外处理方法等，以充分保证系统的
可靠性。 

从实用的角度看，单一的数据清理技术无法完全解决
RFID阅读可靠性问题，多种数据清理技术的组合可能更利于
数据阅读可靠性的提高。 

4  结束语 
本文针对 RFID 系统中的阅读错误及其可靠性进行了研

究，分析和总结了现有的 RFID 数据清理技术，并介绍了有
关 RFID 阅读质量和可靠性研究的最新进展，从软件算法的
角度方面归纳和评述了提高 RFID 数据质量的理论和方法，
包括平滑和判决方法、流水线方法、基于统计理论的估计方
法等。研究表明：目前 RFID 网络数据质量和可靠性还应侧
重于采用综合性的数据清理技术来提高 RFID阅读的可靠性。 
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