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  要：用集合论的方法分析了模型选取的 4个决定因素：需要授权的用户数量，功能权限集的基数，角色的权限变化情况，用户的角色

化情况。对RBAC和FBAC的适用情况进行了划分。论证了在复杂的大型系统中，综合采用多种访问控制模型，对权限进行分割合并，区

出公共权限和专门权限，并引入多级授权机制，才能够克服单一模型的不足。
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Abstract】This paper analyzes the 4 factors that determine which model should be chosen with the method of set: the quantity of users, the radix

f function set, the change of role’s permissions, the change of user’s roles. It partitions the different conditions that are suitable for

BAC(role-based access control) model or FBAC(function-based access control) model. This paper demonstrates that it is necessary and feasible to

dopt different models in complex large system. In this kind of system, it can deal with two methods: cut apart and combine the permissions; use the

echanism of multistage assignment. 
 —147—

Key words】access control(AC); role-based access control(RBAC); function-based access control(FBAC) 

RBAC 模型被广泛接受并越来越受到重视。RBAC 的存
控制策略是，将访问权限封装在角色中，用户通过被赋予
角色来访问数据资源。FBAC 是另外一种实用的模型。其
本原理是，在对应实际权限的基础上，把执行某项功能的
关操作组合成一种权限，然后对用户授权。它将访问控制
略保存在矩阵中，矩阵的每个元素表示一个用户对一种功
的权限。任何直接或间接的访问都要进行权限验证。那么，

BAC 和 FBAC 各有什么特点，如何选取一种最优的访问控
模型，二者有无结合的必要性和可能性？ 

  选取 RBAC或 FBAC的决定因素 
将需要指定权限的功能组建成一个功能权限集FS，假设

的基数|FS| = n。把操作权限子集组成的集合定义为角色集
S。在RBAC中，RS的角色就是联系权限和用户的中介[1]。
RS的每个角色只包含 1种权限，并且 |RS| = n时，RBAC
型就演变为间接的FBAC模型。 
通过对各种存取控制模型的特征分析，可以归纳出具体

择哪种模型，取决于 4个方面的因素：(1)需要授权的用户
量；(2)功能权限集的基数|FS|；(3)RS中角色的权限变化情
，即角色集合中 10%角色(角色普查限 LR)的权限发生变化
，所经历的时间；(4)授权用户的角色变化情况，即授权用
中 10%用户(用户普查限 LU)的角色发生变化时，所经历的
间。 
下面分析各种因素不同情况下的授权管理工作量。在图

中，y轴为管理工作量，x轴为功能权限集的基数|FS|，u为
权用户数量。 

假设功能权限集的基数 |FS| = x，则它的幂集的基数 
|ρ(FS)| =2 x 。只要|FS|稍大一点，|ρ(FS)|也会增长为一个天文
数字。实际需要的操作权限子集并没有这么多，即RS⊆ρ(FS)，
但权限规划要考虑最极端的可能，角色集必须是完全的，
RS=ρ(FS)。假设每个用户只需一次授权，那么RBAC对 2 x个
角色进行x项功能的授权，再把角色授予u个用户，每个角色
的授权操作平均值为x /2。则初始授权管理工作量，RBAC的
y1=2 x·x /2 + u ，FBAC的y2=u·x /2。 
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图 1  初始授权工作量 

由图 1 可见，y2 为线性函数，而 y1 为指数函数与线性
函数的积，所以在 u较小的情况下，当 x增加时，y1的增加
要远远快于 y2。只有 x<<u，权限集的基数远小于用户数量时，
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RBAC的初始授权工作量才会小于 FBAC的。 
再来看对新增的用户授权或调整已有用户的权限。

RBAC在计算授权工作量时，不能忽略检索角色的工作量。
查看角色集的每一个元素，与一次授权的工作量相当。根据
统计平均，要遍历ρ(FS)的一半才能找到合适的角色，再加上
1次授予角色，RBAC的授权管理工作量y1=2 x /2 + 1。对于
直接授权，要遍历功能权限集FS，根据统计平均，还要把FS
的一半元素所代表的权限授予用户，FBAC的授权管理工作量 
y2=x + x/2。由图 2可见，由于y2为固定斜率的线性函数，而
y1为指数函数，当x增加时，y1的增加要远远快      于y2。 

 

 

X 

Y  
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y1=2 x  /2 + 1 

 
图 2  单个用户的权限授予或调整工作量 

在RBAC模型中，为了系统安全，必须增加一些额外开
销。从上一次所有角色的权限审核无误开始，当角色集合中
累计有 10%角色的权限发生变化时，要重新对所有角色的权
限进行普查。这里的角色普查限LR和下面的用户普查限LU
的经验值都取 10%，在对用户的权限要求非常严格的场合，
取值应更小一些。对于RBAC模型，审核单个角色的工作量
为y＝x，审核所有角色的工作量为y’=2x·x，见图 3(a)。随着x
增大，角色权限普查的工作量剧增。 

从上一次所有用户的角色审核无误开始，当累计有 10%
用户的角色发生了变化时，要重新对所有用户的角色进行普
查。对于单个用户来讲，如果用户角色无误，核对的工作量
为 1；如果用户角色错误，其工作量为调整已有用户角色的
工作量，即查找合适角色的工作量，外加 1 次授权，工作量
=2x/2+1。用户角色普查的总工作量介于u和(2 x/2+1)·u之间，
见图 3(b)。 

对 FBAC模型，从上一次所有用户的权限审核无误开始，
当累计有 10%用户的权限发生变化时，也要对所有用户的权
限进行普查。对于单个用户来讲，如果用户权限无误，核对
的工作量为 x；如果用户权限错误，其工作量为调整已有用
户权限的工作量，工作量＝x + x/2。用户权限普查的总工作
量介于 ux和 3ux /2之间，见图 3(c)。 
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   (a)角色权限普查   (b)用户角色普查   (c)用户权限普查 

图 3  各类普查的工作量曲线 

对上述 4 个决定因素各分 3 种不同情况进行组合，得到
一个包含了 81 种情况的表格(见表 1)。表 1 中，S 列表示编
号；U列用 0、1、2表示授权用户数量的少、中等、多；|FS| 
列用 0、1、2 表示 |FS| 的小、中等、大；CR 列用 0、1、2
表示角色权限变化的小、中等、频繁；CU列用 0、1、2表示

用户角色变化的小、中等、频繁；Su列表示最适用的模型，
列值 R表示 RBAC，列值 F表示 FBAC。 

表 1  不同情况下最适宜的授权模型 
N U S CR CU Su N U S CR CU Su 
1 0 0 0 0 RF 55 2 0 0 0 R 
… … … … … RF 56 2 0 0 1 R 
9 0 0 2 2 RF 57 2 0 0 2 (R) 
10 0 1 0 0 F 58 2 0 1 0 R 
… … … … … F 59 2 0 1 1 (R) 
27 0 2 2 2 F 60 2 0 1 2 (R) 
28 1 0 0 0 RF 61 2 0 2 0 R 
… … … … … RF 62 2 0 2 1 (R) 
34 1 0 2 0 RF 63 2 0 2 2 (R) 
35 1 0 2 1 F 64 2 1 0 0 (R) 
36 1 0 2 2 F 65 2 1 0 1 C 
37 1 1 0 0 RF 66 2 1 0 2 C 
38 1 1 0 1 F 67 2 1 1 0 B 
… … … … … F … … … … … B 
46 1 2 0 0 F 72 2 1 2 2 B 
47 1 2 0 1 (F) 73 2 2 0 0 A 
… … … … … (F) … … … … … A 
54 1 2 2 2 (F) 81 2 2 2 2 A 

模型选取规则是，用户数量很大时，FBAC 的访问控制
矩阵成几何级数增长，只能采用 RBAC；|FS| 较大或 RS 中
各角色的权限变化频繁时，RBAC的角色管理变得非常烦琐，
容易出现安全漏洞，只能采用 FBAC；上述 4 个因素都不等
于 2 时，两种模型的相对优势并不明显，理论上采用任何一
种都可以，但实际应用中并不推荐(表 1中用括号注明)。表 1
中 A、B和 C 的含义，请参照本文第 3 节单一访问控制模型
不足的 3种典型情况。 

下面是几个应用例子。文件共享管理中，对每个文件的
每种操作，都是一种权限，但是共享是对整个文件夹进行的
操作，|FS| 并不大，属于情况 1～9，用RBAC或FBAC都可以
[4]。在数据库对象访问中，用户数量不多，|FS|不大，各角色
具备的权限比较固定，属于情况 1～9，用RBAC或FBAC都可
以。例如Oracle提供了 90多种可选的系统级权限，它采用的
是RBAC模型，DBA先创建角色，然后把一些权限授予角色，
最后再把这些角色授予用户[5]。在数据记录访问中，访问者
数量通常很多，但是一般都是对有限的几个表进行操作，|FS| 
很小，各角色的权限在设计时已经约定好，比较固定，属于
情况 55～61，适合用RBAC模型。 

2  RBAC的局限性 
在适用条件下，RBAC的权限规划清晰，权限管理直观，

安全性好。但是它并非适用于所有情况，在某些条件下的局
限性也日益明显。 

(1)|FS| 只能很小 [2]。RBAC把对用户的授权分成两部分，以增加
对角色的授权管理，来减少对用户的授权管理。但是当 |FS| 较大时，
这一替换就得不偿失了。角色增多也加重了检索负担。 

(2)授权灵活性差。权限跟角色之间、角色跟用户之间都是多对
多关系。中介授权隐含的问题是：一个用户本身需要的权限构成一
个集合，当他被被赋予多个角色后，多个角色与权限关联构成另一
个集合，保证两个集合相等很不容易[1]。 

(3)角色的权限变化容易造成安全漏洞。在修改角色的权限时，
很容易发生这样的情况，在减少角色权限后，拥有该角色的用户可
能丧失了应有的权限；在增加角色权限后，拥有该角色的用户可能
被赋予了额外的权限，导致越权操作，这无疑降低了系统的安     
全性[1]。 

(4)对于用户规模不大的系统，RBAC比直接授权还繁琐 [2]。尤其
是角色的权限和用户的角色不稳定时，要不断地创建新角色，撤销
旧角色，给用户重新授权。管理角色的负担远远超出管理访问控制
矩阵的负担。 

3  RBAC与 FBAC的集成 
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3.1  单一模型的不足和解决方法 
上面列举了单一访问控制模型的典型。然而对于下列情

形，单纯地采用任何一种模型，都无法满足需要。 
(1)需要授权的用户很多，|FS| 很大。如表 1 中 73～81。无论角

色的权限变化、用户的角色变化是否频繁，管理的负担都无法承受。 
(2)需要授权的用户很多，|FS| 中等，角色的权限变化中等或频

繁。诸如表 1 中 67～72。由于角色权限变化的可扩散性，极易出现
安全漏洞。 

(3)需要授权的用户很多，|FS| 中等，用户的角色变化中等或频
繁。诸如表 1 中 65、66。由于需要进行角色替换的用户很多，管理
的负担无法承受。 

在大型的MIS、OA或电子政务等多用户的网络软件开发
中，信息访问控制时经常会面临上述问题，即 |FS| 很大，而
且角色界限非常模糊。在这些系统中，模型选取时须通盘考
虑。对上述 3类情况，一般用下面 2种方法来处理(通常同时
使用)[3]： 

(1)分割合并 RS 中的各角色的权限，区分出公共权限和专门权
限，公共权限的管理采用 RBAC，专门权限的管理采用 FBAC。RBAC
最擅长的是用户数量较大， |FS| 较小，角色的权限和用户的角色都
很稳定的情况；FBAC 最擅长的是用户数量较少，角色的权限和用
户的角色经常变化的情况。 

(2)引入多级授权机制，将权限框架分解为多个相对独立的子系
统，降低  |FS| 的最大值 [4]。以OA系统为例，特定的功能只与特定
部门的少数用户有关，在这类软件的开发中，总是依照实际部门将
用户分组，而不是构造一个包含了所有用户和所有权限的访问控制
矩阵。大型系统包含的用户和操作，被多个部门分割后，最终考虑
的是中等或少量用户在|FS| 不大的情况下的授权。 
3.2  RBAC与 FBAC集成实例 

以国外某商业银行的OA为例，它管理员工 1 420人，结
算中心 11个，储蓄所 83个，结算储蓄业务 67种。其特点是：
用户数量大，人员角色不稳定，权限管理的权责要求严格。
原先采用单一的RBAC模型，每年由于权限管理漏洞，错账
金额高达数百万元。改用集成模式后，错账金额大幅度下降，
而且能够迅速准确地找出过失原因。见表 2 [5]。 

表 2  银行 OA的权限管理模型改变前后的明细对照(部分) 
明细对照 RBAC 集成 集成的优势 
权限分配员人数 1 11 + 83 管理分散，不易出错 
管理员管理权限 67 0 不涉及业务授权 
授权业务种类 67 9 + 58 只对专门业务授权 
地方主管管理用户 － 平均 20 
地方主管管理权限 － 平均 10 

主管对他管辖的业务员

账目不平衡笔数 18 2 可以追踪的责任人 
账目不平衡金额 270万 21万 更容易追踪明细 

集成模式特点是：权限管理员只负责初级权限的授予和
修改，例如让某个用户属于或主管某个结算中心或储蓄所。
二级权限的授予和修改则由地方主管负责。这不仅减轻了权
限管理员的负担，而且更符合业务运行的现实原型，降低了
出错可能。 

RBAC 在适用条件下，通过角色中介降低了权限管理负
担；FBAC 在适用条件下，将权限直接指派给用户，提高了
管理的灵活性，增强了系统的安全性。在复杂的多用户的大
型系统中，采用多种方法，让 RBAC和 FBAC两种模型相互
补充，是一种非常有效的访问控制策略。它不仅简化了用户
授权管理，降低了权限管理的负担和代价，而且减少了程序
开发与维护的负担和代价。 
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表 1  常见各种攻击下水印图像的性能测试结果 
本文方法 文献[1]方法 攻击方式 参数 

NC NC 
质量因子 50 0.999 0.965 

JPEG压缩 
质量因子 30 0.949 0.751 
椒盐噪声(0.02) 0.925 0.885 
乘性噪声(0.02) 0.962 0.931 
均匀分布(5%) 0.996 0.943 

叠加噪声 

高斯分布(5%) 0.961 0.813 
高斯滤波[7,7] 0.998 0.993 

平滑滤波 
中值滤波[3,3] 0.961 0.732 
均衡化处理 0.999 0.985 
锐化 2次 0.996 0.991 图像增强 
对比度+50% 0.970 0.916 
缩放 4倍 0.994 0.883 

几何攻击 
剪切 1/2 0.865 0.792 

该算法对这一系列图像处理具有很好的鲁棒性，其性能
优于利用“多小波域子块之间的系数相关性”的水印嵌入   
算法[1]。 

4  结束语 
本文利用支持向量机的学习优势，建立了小波域中小波

系数方向树结构的SVM模型，根据这种关系模型来嵌入和提
取水印，获得了很好的效果。与基于小波零树和重要系数树
的小波域算法[2~3]相比，该算法不仅水印容量大、算法简单，
而且水印的鲁棒性良好；与基于神经网络的多小波域水印算
法[1]相比，该算法具有很好的理论基础。 
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