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NGN中基于策略控制的过载控制体系结构 
王开西，杨放春 

（北京邮电大学网络与交换国家重点实验室，北京 100876） 

  要：给出特定条件下过载控制的含义，分析了下一代网络(NGN)过载控制的需求，在 ETSI TISPAN组织提出的 NGN过载控制体系结
的基础上增加了策略组件，方便业务的开发、部署和管理，实现了在 NGN中快速、经济、有效地开发业务，给出 NGN过载控制组件的
种部署方案，分析这些组件协作完成过载控制的过程和相关信息流。 
键词：下一代网络；策略控制；过载控制；业务开发；服务等级协定 

Overload Control Architecture Based on Policy Control in NGN 
WANG Kai-xi, YANG Fang-chun 

(State Key Laboratory of Networking & Switching Technology, Beijing University of Posts & Telecommunications, Beijing 100876) 

Abstract】With defining the overload control under the given situation, this paper analyzes the requirements for NGN overload control, and
nhances the overload control architecture proposed in an ETSI TISPAN draft by adding SLA-based policy component.It facilities the development,
eployment and management of services and makes services development quick, economical and effective in NGN. Four deployments about NGN
verload control component are discussed, and the control procedure is given, as well as the information flow. 
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下一代网络(Next Generation Network, NGN)是业务驱动
网络，如何快速、经济地向用户提供业务是各运营商首先
解决的问题，因此，如何缩短业务开发周期是关键所在。
前已有很多改善业务开发环境、缩短业务开发周期的方法
技术，如图形开发技术、API 或脚本开发技术。此外，如
将业务的核心业务特征和其所需的非功能特征(如网络传
需求)分开也是促进业务开发的有效手段，因为这样有利于
务开发者专注于开发业务功能特征，而无须考虑业务所需
QoS要求、服务等级协定(Service Level Agreement, SLA)
网络传输和运营要求。NGN向用户提供具有质量保证的服
，IP多媒体系统(IP Multimedia Subsystem, IMS)是其提供多
体业务的子系统。IMS QoS管理体系结构基于区分服务、
成服务及 MPLS流量工程等技术，采用策略方式为用户提
具有质量保证的传输服务，但不能保证对 IMS各功能实体
请求不超过其处理能力。针对 3GPP QoS 管理体系结构和
心网络带宽相对过剩的现状，本文的过载控制有 2层含义：
)各功能实体的过载控制，即请求总数超过 IMS服务实体的
理能力；(2)业务合约的过载，即某个业务的请求总数超过
务提供商和网络运营商之间的 SLA合约。后者在 3GPP QoS
理体系框架内是无法解决的。过载控制作为独立于业务的
功能特征，是所有业务运行时必需的。 

  NGN过载控制的相关研究 
过载控制被认为是网络建设中必须考虑的问题。人们在

究了传统电信网、基于IP的因特网和提供智能业务的智能
中的过载控制[1-2]后，提出了基于请求队列长度、响应时间、
理时间差等不同的过载控制检测方法，通过自动呼叫限制、
例限制和漏桶算法等方法限制呼叫到达率。NGN分布式、
对扁平的体系结构和多协议、提供多种业务的特点使过载
制成为当前NGN的研究热点。 

目前，对 NGN过载控制的研究主要集中在点过载方面，
如文献[3]提出针对软交换的控制算法：基于预测的自适应接
入控制算法和多目标接入控制算法。文献[4-5]对 Parlay网关
的过载控制进行了研究，前者以在 AS、业务能力服务器(SCS)
和网络的总呼叫数或仅以 SCS中的呼叫数为负载水平，根据
负载水平静态或动态地拒绝呼叫；后者提出基于运营收入最
大化的 Parlay 网关过载控制模型和基于 Agent 线性规划理论
的过载控制系统结构，并通过实验验证模型具有较好的可伸
缩性，提高了控制灵敏度。文献[6]基于策略模式设计了 NGN
业务逻辑执行环境的过载控制框架结构，提出了基于施密特
触发器原理和 ATM的信元同步 2种不同的过载检测方法，以
CPU资源为稀缺资源，改造令牌桶算法来保证不同优先级的
业务具有提供一定质量保证的服务。 

NGN使用多种协议提供业务，各协议对过载控制的支持
程度不同[7]。IMS子系统基于SIP协议，目前对该协议过载控
制的研究主要有草案[8]，但只停留在需求层次上；有些SIP扩
展由于自身的特殊性而单独考虑了过载控制问题，如SIP消息
扩展；对媒体网关和媒体网关控制器的过载控制主要在ETSI 
TISPAN组织内进行。除了研究具体协议的过载控制外，标准
化组织对NGN通用过载控制机制的研究主要有ETSI TISPAN
组织和多业务论坛(MSForum)的 2 个草案 [7,9]。它们分析了
NGN网络过载控制的必要性和需求，考虑了NGN网络体系结
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构和通信协议对NGN过载控制的影响，并提出设计原则。
ETSI TISPAN草案提出不同组件构成的过载控制体系结构[7]

后，比较这些组件不同部署方案的优劣，并提出适合NGN网
络的通用过载控制应用协议(GOCAP)。本文在ETSI TISPAN
提出过载控制体系结构的基础上，为使NGN能快速、经济、
有效地提供业务，提出了基于策略控制方式实现过载控制的
方案。 

2  NGN对过载控制的需求 
上述 2 个草案[7,9]详细分析了过载控制对于NGN的必要

性，综合考虑多种因素后认为，过载控制需要一种自动、快
速、有效、经济、可配置、可扩展的方案。基于NGN的分层、
分布式网络体系结构和多协议、多服务的特点，NGN过载控
制的需求有：(1)有效性：最大化系统的有效吞吐量；(2)自动
性：自动检测系统过载并启动过载控制(如会话释放请求导致
的过载)；(3)优先级：区分对待不同优先级消息(如释放会话
消息、会话中消息、创建会话消息)，区分可拒绝消息与不可
拒绝消息；(4)可配置：对响应时间、交叉控制到达稳态、过
载控制组件等配置；(5)协作性：与按需呼叫路由、负载平衡
和负载分发的协作；(6)公平性：竞争的业务请求流；(7)约束
性：根据SLA过滤业务请求；(8)适应性：适用于业务提供者
内和不同业务提供者间，也可用于NGN的一个子系统内和在
NGN不同子系统间；(9)可观察性：过载状态和过载控制结果
的可观察性。 

3  基于策略的过载控制体系结构 
为满足上述需求和 NGN 过载控制的设计原则，文献[7]

提出的过载控制体系结构由下列组件构成：过载检测和自适
应限制组件(M)，过载信息分发组件(D)，过载控制执行组件
(R)，内部接纳和负载控制组件(A)等。该体系结构基于反馈
机制具有自适应性的特点。过载控制除了具备快速、自动、
有效等特点，还应便于管理人员根据不同情况部署过载控制
策略，并根据 SLA控制负载，因此，本文基于文献[7]给出的
体系结构，增加了策略机制，在服务和用户之间提供了一种
表达合约的机制，即根据业务提供者和业务平台之间的服务
合约以及系统环境对业务请求进行接纳控制。这里的服务可
能是为最终用户提供的服务，也可能是系统某层为上层提供
的服务；用户可能是最终用户，也可能是使用系统某层服务
的上层实体。如图 1所示。 

A: Internal Admission/Load control
D: Distribution of restriction to restrictors
M: Monitoring & restriction adaptation
R: Restrictor
PEP: Policy Enhancement Point
PDP:  Policy Decision Point
PA: Policy Administration
PR: Policy Repository
C: Communication application
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Reject InfoAdmit?

PROTOCOL

GOCAP

Reject
CC Requests

Policy Info

D+PEP

PDP

MR

Requests

PA PR

图 1  基于策略的 NGN过载控制体系结构 

该体系结构中，管理员可使用策略管理接口(PA)配置策
略库(PR)或策略决策点(PDP)，然后根据这些策略和系统状态
计算过载限制水平。PDP在遇到 D发来的请求时，根据策略
配置和负载状况决定负载分发信息。业务开发者仅须关注业
务功能特征的开发，而无须考虑容错处理、过载控制等业务
共有的需求，把业务的这些公共需求抽象出来，由业务平台

实现，并提供给业务使用，从而简化了业务的开发，缩短了
业务的开发和部署周期。从商务角度看，网络运营商和业务
提供商之间基于合约的过载机制既有利于网络运营商合理规
划、部署网络，也有利于按照二者间的 SLA协约保证业务提
供商所需的网络资源，从而为最终用户提供具有 QoS保证的
业务。同时，业务运营商和最终用户的合约机制必须向用户
提供透明的业务，使其能够感知或度量业务质量，这也有助
于提高用户满意度。应用基于 SLA 的策略控制部署上述合
约，便于业务的开发、部署及业务合约管理，实现过载控制。 

4  过载控制组件的部署 
执行过载控制时，策略相关组件只涉及 PEP和 PDP。因

此，过载控制组件的部署不考虑策略管理的部署，只考虑 PEP
和 PDP。PEP就是将 PDP的策略决定分发给各过载控制点，
所以它和 D 组件是一起的，下文中的 D 组件含有 PEP 的功
能；PDP 策略组件往往部署在其他管理实体上。A 是内部过
载控制组件，部署在过载点上的。若 R也部署在过载点上，
则其功能和 A重复，并且降低了系统有效吞吐量，根据系统
要有内部和外部过载控制的设计原则，R 不适合放在过载点
上，而应放在过载源处。基于上述分析，本文主要考虑 M, D
两个组件的部署，其部署方式主要有 4种：(1)在过载点部署
M, D，如图 2所示；(2)将 M, D部署在请求源上，如图 3所
示；(3)将 M部署在过载点、而将 D部署在单独管理实体上，
如图 4 所示；(4)将组件 M 和 D 组成单独的集中控制中心，
如图 5所示。 
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图 2  过载控制组件部署方案 1 
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图 3  过载控制组件部署方案 2 
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图 4  过载控制组件部署方案 3 
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图 5  过载控制组件部署方案 4 

第 1 种方案中，请求源和过载点之间传递的信息是过载
限制阈值；第 2 种方案中传递的是负载或拒绝状况；第 3 种
方案中，过载点和控制中心之间传递系统负载状况，再由控
制中心根据策略信息决定各请求源的过载限制阈值；第 4 种
方案中，过载点向控制中心提供负载状况，控制中心检测这
些负载信息，然后决定并分发各请求源的过载限制阈值。通
过对比前 2 种方案得出，第 1 种部署方案相对于第 2 种方案
具有全局性、公平性等优点[7]，但由于增加了策略控制功能，
策略决定可能会消耗更多的资源，从而降低过载点的有效吞
吐量。因此，推荐将决策功能独立出来的后 2 种方案。虽然
这 2 种集中方案存在单点失效的弊端，但其对硬件配置要求
不高，因此，可采用其他备份方案解决。另外，第 4 种方案
相比第 3 种方案需要集中检测多个服务实体的负载状况，它
要求每个服务实体提供相关负载查询/报告接口，而不是在每
个服务实体上部署过载控制检测组件。这种方式将过载检测
功能转移到控制中心后，减轻了过载服务实体的负载，并可
实时检测，无须考虑何时启动过载检测的问题。 

5  基于策略的过载控制信息流 
尽管各过载控制组件的部署有多种方案可选择，其协调

工作的基本过程是一致的。图 6 是基于外包策略模型实现的
过载控制各组件间的交互过程。 

:C1 :M :D+PEP :PDP :R

1: Req_Monitor

2: Res_Load_Info 3: Req Restriction

4: Req Decision

5: Res Decision

6: Distribution Restriction Level

 
timer

7: Restriction

图 6  过载控制过程 

由基于策略的过载控制体系结构可以看出，各组件间传
递的信息主要有：请求/报告服务实体的负载信息，报告负载
水平、过载源与过载业务，过载策略请求/决策信息，过载限
制阈值发布。各组件间遵守的协议在相关 NGN 通信协议栈
上运行，与协议具体的过载控制配合使用。为方便操作人员
表达策略，本文采用人机均可读的 XML 来表示这些交换的
信息。限于篇幅，其具体定义略。各组件间的信息流的方向、
含义及其遵照的协议如下： 

(1)监视请求信息流，方向为从M到应用/主机；协议为自
定义的XML表示。监视组件M向应用C或主机发出监视请求，
具体请求信息由检测方法和检测要求决定，主要根据CPU利
用率因素或业务拒绝率等比较成熟的检测方法进行检测[2]。
若需要对单个业务的负载状况进行检测，则信息流中要含有

识别业务标志。时间间隔由负载变化决定。 
(2)监视响应信息流，方向为从应用/主机到 M；协议为

自定义的 XML 表示。应用或主机向 M响应，将根据检测条
件得到的检测结果返回 M。 

(3)请求过载控制流，方向为从 M到 PEP；协议为自定义
的 XML表示。监视组件 M向 PEP(D)发出过载控制请求。 

(4)请求过载控制策略流，方向为从 PEP到 PDP；协议为
自定义的 XML 策略。PEP 将检测的结果发给 PDP，向 PDP
发出策略决定请求。 

(5)过载控制策略决定流，方向为从 PDP 到 PEP(D)；协
议为自定义的 XML策略。PDP根据 SLA约束以及系统负载
状况等，作出决定，并通知给 PEP(D)。 

(6)分发过载控制限制阈值流，方向为 D(PEP)到 R；协议
为 GOCAP。D向各请求源分发过载限制阈值，请求过载控制。 

(7)各请求源根据限制阈值限制业务请求，方向：C内部。 
各请求源有多种方法实现过滤业务请求[2]，本文采用健壮性
和效率较高的漏桶算法。 

6  结束语 
从自然灾害、恐怖袭击等对人类造成巨大损害的事件来

看，NGN网络过载控制是必须解决的问题。ETSI TISPAN和
MSForum 等都在加紧分析 NGN 网路过载控制的需求，讨论
相关机制，制定相关规范。本文在分析了 NGN 过载控制的
需求及其各种场景、NGN网络体系结构及多协议对过载控制
带来的负面影响后，基于文献[7]的过载控制体系结构，增加
了策略控制组件，较好地满足了业务提供商的可配置和 SLA
约束需求，有利于简化业务的开发、部署及管理。同时采用
策略标准和 GOCAP 协议，有效地解决了多协议带来的一致
性问题。在比较了 4 种集中和分布式 NGN 过载控制的分布
式过载控制部署方案后，给出了过载控制的过程和信息流。 
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