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!学术探讨!

! 引言

隐写术是信息隐藏的一个前沿领域!主要研究如何将实际

存在的信息隐藏于正常载体"文字!图像!声音等$中%如果载体

是图像就称图像隐写技术!其包括空域隐写"如 #$%$和变化域

隐写"如针对 &’( 变换系数的频谱扩展技术$% 而隐写术分析

的目标是为了检测秘密消息的存在以至破坏或提取隐秘通信%
其检测技术一般分为对比检测技术和盲检测技术%其主要差别

在于是否有原始图像%
典型的变换域隐写如 %#)’*+&’( 隐写技术 &!’!是将消息

隐藏在 ,(, 块的 &’( 系数中% 块与块之间消息分布是独立的%
’-./01.02.3 41.25-6-78-/!97.+:2.; $<2 等提出以水印图像和

非水印图像的 %#)’*+&’( 变换系数的差异作为特征向量!然

后用神经网络分类图片 &=’!进而判断图像是否存在隐写消息%其

优点是因为存在原始非水印图像! 使得检测准确度比较高!采

用特征向量能够反映很多图像的平均统计特性!但这平均统计

特性有时未必符合某个具体的图像个体统计特性%并且算法复

杂度高% 92.; >1.; 提出!由于隐写后的图像引入了非平稳性!
使得 ,(, 块内部的相邻像素对与块块之间的像素对的分布存

在不同% 而未隐写的图像它们的分布却是一致的 &?’% 然后利用

*+/ 测试给定的图片中 = 类分布是否存在不同!以此来判断图

像是否隐藏消息% 这给了一个很好的盲检测想法!就是从图像

内部 = 类特征的不同来区分图像是否隐写%这种方法不需要原

始 图 像! 只 根 据 个 体 图 像 统 计 特 性 来 分 析 % 为 了 扩 大 92.;
>1.; 算法中提出的 = 类分布不同! 在其基础上引入了差的绝

对值和 , 领域的像素对差% 使得 = 类分布假说在 *+/ 03/0 中能

够更加容易区分!提高了测试的能力%

= 改进算法

=@! 像素对的选取

消息嵌入的 %#)’*+&’( 模式见参考文献&?’!选取 = 组像

素!! 组是在块的内部!! 组是在块与块的边界% 内部组像素的

选取尽可能的反应内部性质!所以选择在内部中间% 92.; >1.;
选择了 " 领域像素对"图 ! 方框所示$!在其基础上增加了 = 对

, 邻域"图 ! 中线条表示$% 选择的原因是!嵌入消息后!= 组像

素对的分布不同主要是由于隐写图像改变了像素对的相关性%
而如果更精确的分析其分布! 势必要分析其 ,+邻域相关性的

影响%

=A= 不同像素对的统计差异

首 先 假 设 隐 写 图 像 是 零 均 值 &相 关 函 数 !""#!$$%&&’(!)!
’(*#!)*+’的 =+& 稳态过程% 其灰度值 ’"(!)$!(B!!’!,!)B!!

一种针对 !"#$%&’$( 隐写的隐写分析改进算法

张汗灵!张利平

CDEFG D1.+82.;!CDEFG #2+62.;

湖南大学 计算机与通信学院!长沙 "!HH,=
$I<--8 -J ’-K6703L 1.M ’-KK7.2I102-.!D7.1. N.2O3L/20P!’<1.;/<1 "!HH,=!’<2.1

)*+,- *./&01/2!)*+,- "1&31/24563789:; <=:2./.0><1< ?.<:; 8/ @!"#$&’A( <=:2./827.3B>C%&’()*+, -./0.++,0./
1.2 3((4051*0&.6!7889!:;(DE#)7<=7>?

+?<=7.F=) %#)’*Q&’( R1/3M 2.J-LK102-. 3KR3MM2.; K30<-M/ 2.0L-M7I3 M2/02.I02O3 .-.+/0102-.1L203/ 2.0- 0<3 /03;-+2K1;3!><2I<
K153/ 0<3 M2JJ3L3.I3 M2/0L2R702-./ R30>33. .32;<R-L2.; 62S38 2.03./2023/ 2. -.3 R8-I5 1.M 1IL-// 0>- R8-I5/)T<283 2. 0<3 I-O3L
2K1;3 0<3/3 0>- M2/0L2R702-./ 1L3 2.M33M L3K1L51R8P /2K281L*$- >3 7/3 *-8-K-;L-O+/K2L.-O 03/0 -. 0<3/3 0>- .32;<R-L2.; 62S38
6-678102-./ 0- 03/0 R2.1LP <P6-0<3/2/*U. -LM3L 0- 2K6L-O3 M303I02O3 1R2820P!>3 1MM 1R/-8703 O1873 1.M ,+M-K12. 0- 612L/ -J .32;<V
R-L2.; 62S38*(<3-L23/ 1.M 3S63L2K3.0/ R-0< 6L-O3 0<10 -7L K30<-M 2/ 3JJ2I23.IPA
%:> G87;<) %#)’*+&’(**-8-K-;L-O+/K2L.-O 03/0*/03;1.18P/2/

摘 要!%#)’*+&’( 隐写算法对平稳性质的原始图像引入了非平稳性! 使得隐写图像块内部的相邻像素对与块之间的像素对的

分布存在着差异" 在未嵌入消息的原始图像中它们的分布是一致的" 利用 *-8-K-;L-O+/K2L.-O 03/0#*+/ 03/0$去判定图像是否隐藏

信息%采用 " 邻域像素对的直接像素差的分布!在 *+/ 03/0 中并不怎么理想!两类概率分布之差的上界 - 都比较小"这里通过引入

差的绝对值和 , 领域像素对来扩大 = 类像素对分布差异的方法来提高 - 的值! 使得一些在以 " 邻域直接像素差分布方法中检测

不出的隐写图像在改进的方法中得以检测" 理论和实验都证明此方法是有效的"
关键词!%#)’*+&’(&*-8-K-;L-O+/K2L.-O 03/0&隐写术分析
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图 ! 像素对的选取
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!5*-6 71-6 算法 改进算法

8.-1 #13%%- 8.-1 #13%%-
9:9(; 9:9(9 < 9:9=( >
9:9;9 9:9?" ! 9:99< @A 9:9"! A 9:99A @A
9:9A; 9:9?< A 9:9;= A
9:!99 9:9== > 9:9!! ! 9:9@? @ 9:9!= <9
9:!;9 9:9!" @ 9:9?? <9
9:?99 9:9!A " 9:9=9 >9
9:?;9 9:9!> > 9:9=@ =9

表 ! 5*-6 71-6 算法 B) 改进算法

图 ? 5*-6 71-6 算法 B) 改进算法
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5*-6 71-6 算法

改进算法
8.-1
#13%%-

 

$!%%
定义&
对于 &%C./ *D16.
!’()*+’!(,+’!(EFGE*+’!(,+’HF!(EFGE*+’!(,+’EF!(EFG

"F’

对于 2I.6% *D16.
!J’()*+J’!(,+J’!(KFGL*+J’!(,+J’M!!(E!GE*+J’!(,+J’E!!(E!G

"?’

设 !9"’!(’为从块内部 像 素 对 按 式"!’求 得 的 像 素 关 系%
!9J"’!(’为从块内部像素对按定义"?’求得的像素关系%

!!"’!(’为从块块边界对按式"!’求得的像素关系% !!J"’!
(’为从块块边界对按式"?’求得的像素关系%

从定义可以看出 !J’( 和 !’( 的分布是 = 项分布的叠加&一

项 " 领域分布G+’!(M+’!(-!G两项 < 领域分布 G+’!(,+’M!!(E!G和 G+’!(,
+’E!!(E!G%

"!’&%C./ *D16. 分析

5*-6 71-6 定 义 !’!()+’!(,+’!(,!!并 证 明 指 出 !9"’!(’与

!!"’!(’服从N%"9!?’!
?

. ,/."!’(’同一正态分布 ’!(% 那么仅由G+’!

(,+’!(,!G定义的 !9"’!(’与 !!"’!(’也服从同一分布%同理!分别

仅由 < 领域G+’!(,+’,!!(-!G和G+’!(,+’-!!(-!G定义的 !9 "’!(’!!!"’!
(’!也服从同一分布%

那 么 !如 果 用 式 "!’来 定 义 !并 以 此 求 得 的 .""3!*’与

.)"3!*’肯定也服从同一分布%
"?’2I.6 *D16. 分析

嵌入消息 0"’!(’后!在块的内部像素对会引入相关性!而

在块与块之间像素对 0 的相关性为零% 虽然取式"!’的 !’!( 因

引入绝对值!其分布不属于正态分布!但同样可以分析其方差

来分析分布的不同%忽略 " 领域像素对与 < 领域像素对之间的

相关性!求得方差为&
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比较上面式"=’!""’知!!
?
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这是由于嵌入的消息在块与块之间是独立的!所以当计算

块块像素对的分布时这一项就消失了% 而仅用 " 领域像素对!

得出的不同项为 ?/2
’ ’
(
( (-
! "

!
’=(% 可知增加 < 领域扩大了分布的

不同%

?:= 利用 P%$%D%6/%CM2D*/-%C I.2I 区分 ? 类分布假说

具 体 的 假 说 测 试 可 详 见 文 献 ’=(!根 据 PM2 测 试 理 论 ’"(!
&4!%5#4!%!" 的分布与 69"7’!6!"7’的分布无关% 所以在假设 89&

99O9!"即&未隐写的 &%C./ *D16.’下! 4%
4-%’ &4!% 的分布仍然

满足以下关系&

$*D
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并在设定误差概率 " 下!可以通过查表来求出 !!然后求

出域值 &$!%!"%
引入绝对值并没有改变未嵌入消息的图像 ( 类分别相同

的特性!但却可以扩大隐写后图像 ( 类分别不同的差异!使得

对称的差异得到叠加%
增加绝对值和 < 领域虽然改变了像素对的分布!可并未影

响在 <9 假设下*在同一误差水平下!域值 &4!%!" 的大小% 但是

却 提 高 了 在 <F&=9+=F"即&2I.6 *D16.’假 说 下!通 过 隐 写 图 像

像素对采样求得的 &4!%O2R0
7

G69"7’H6!"7’G值% 以此提高了检测

精度%

= 实验结果和总结

表 ! 是 ? 种方法的比较%
从图 ? 明显的看出!在相同的误警概率下!改进的算法明

显提高了通过像素对采样求得的 &4!%!当 &4!%S&4!%!"!认为图像
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