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摘要：计算超椭圆曲线上的 -2345627 群中两个元素 ! 和 " 的运算 !! # " 是标量乘法的重要过程，该运

算通常分为一个倍点和一个加法进行两次计算/ 通过优化 8/ 927:; 的计算公式，直接计算 !! # " ，减少

了中间结果的计算量，使得计算效率提高 .< = +< / 该方案也可用于超椭圆曲线密码体制的数字签名

验证和 >;6? @ 82A; 对的计算/
关键词：超椭圆曲线密码；-2345627；加法算法；B2C?;D 算法
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基于椭曲曲线的密码体制（[RR）已经得到广泛的应用，作为椭圆曲线的一个推广，E/ G45?6AZ［%］在 %’+’
年提出的用超椭圆曲线（BRR）来建立公钥密码体制，其安全性基于有限域上超椭圆曲线的 -2345627 群的离

散对数问题/ 研究表明，超椭圆曲线密码要比椭圆曲线密码优越，在同等安全等级下，前者所用的基域要小，

所供选择的曲线越多/ 但越椭圆曲线密码体制目前还处于理论研究阶段，理论尚未成熟，还有很多问题尚待

解决/ 一个重要的问题是超椭圆曲线的 -2345627 群运算（两个除子的和）相当复杂，另一个问题是随机生成

适合密码使用的安全曲线相当困难/ 但是，超椭圆曲线密码体制比其他密码体制有许多优点，因此它已受到

高度的关注/ 从已有 BRR 的实现看，其实现速度比 [RR 慢，有关 [RR 的实现可参见文［!］等，因此如何减少

超椭圆曲线的 -2345627 群的加法和标量乘的计算量，有效提高超椭圆曲线密码的实现速度对超椭圆曲线密

码走向实用具有极其重要的意义/
超椭 圆 曲 线 的 -2345627 群 运 算 算 法 主 要 包 括 R27A4C［)］算 法 和 B2C?;D［#］算 法/ R27A4C 算 法 分 复 合

（34WU4N6A647）与归约（ C;JY3A647）两个过程/ B2C?;D 充分利用中国剩余定理和牛顿迭代法提出了一个更为简

单的算法，对亏格为 ! 的超椭圆曲线计算加法（2JJ6A647）和倍点（J4Y5?67:）分别需要 !5 #!(9 和 !5 #)"9 的

计算量，这里 5和9及文中的: 分别表示基域元素的逆运算、乘法运算和平方运算/ 在文［& = (］中 -2345627 群

运算也得到进一步的研究，其中突出的是 8/ 927:;［+］优化的 B2C?;D 算法，计算加法和倍点分别只需要 5 #
): #!!9 和 5 # &: #!!9 的计算量/
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计算标量乘法（!"#$#% &’$()*$)"#()+,）是公钥密码体制中最重要的计算过程，而计算 -! "# 是该过程的一

个步骤之一，笔者对亏格为 - 的超椭圆曲线上的 .#"+/)#, 群运算算法［0］进行优化，使得计算 -! "# 的效率

提高 12 302，从而有效提高标量乘法、45)$ 6 7#(5 对的计算效率，对基于超椭圆曲线的公钥密码体制的加密

与数字签名有积极的意义8

!" 超椭圆曲线及其 #$%&’($) 群运算

设 $ % 9:（&）是一个阶为 &（& 是一个素数的幂）的有限域，!$ 是 $ 的代数闭包8
众所周知，$ 上的亏格为 ’ 的超椭圆曲线 (（参见文［;，<］）可由如下 45)5%!(%#!! 方程给出：

(：)- " *（+）) % ,（+）= ， （;）

其中 *，," $［+］，* 的次数 >5?（*）至多为 ’，, 是一个首一多项式使得 >5?（ ,）% -’ ";，且 ( 上没有（有限）

奇异点：一个奇异点（+，)）" !$ -!$ 同时满足方程（;）和方程（;）的两个偏导数方程 -) " *（+）% @，

*.（+）) / , .（+）% @0 ( 有一个惟一的无限点 A 0 特别地，当 ’ % ; 时，( 即为椭圆曲线8

一个除子 ! 是 ( 上的点的有限形式和：! % #
1"(

21 1，21 "3，其中只有有限个整数 21 不为零0 除子 !

的次数定义为 >5? ! % #
1"(

21，! 的支撑集定义为集合 B’**（!）% ｛1" ( 4 21 $@｝0 设1 %（+，)）"(，1

的反点为%1 %（+，/ ) /*（+）），如果 1 %A ，则%1 %A 0 函数 5"!$［+，)］6 7 ( 8 的除子定义为 >)C（ 5）%

# 21 1 / # 2( )1 A ，称之为主除子，其中1"( 满足 5（1）% @ 或 5（1）%A（前者称为零点 D5%+，后者称

为极点 *+$5），21 为 5 在 1 点的阶8

两个除子的加法运算定义为# 21 1 "# 91 1 % #（21 " 91）10 于是所有零次除子构成一个加法

交换群，记为 !@，所有主除子构成 !@ 的一个子群 1，那么商群!@ 6 1 称为 .#"+/)#, 群8 超椭圆曲线的离散对数

问题（EFGHI）是指：给定 .#"+/)#, 中的两个除子 ! 和 #，求整数 2 使得 # % 2!（如果 2 存在）8

一个半 既 约 除 子 形 如 ! % # 2: 1: / # 2( ): A ，其 中 每 个 2: & @ 且 对 于 1: " ( J｛A ｝，若

1: "B’**（!），则%1: ’B’**（!），除非1: %%1:，此时 2: % ;0 称除子 ! % # 2: 1: / # 2( ): A 是既约除

子，如果 ! 是半既约的且# 2: (’（( 的亏格）8 .#"+/)#, 群中的每一个元素可用一个既约除子惟一表示8

一个半既约除子可用一对多项式来表示8

命题= 一个半既约除子 ! % # 2: 1: / # 2( ): A 可用惟一的一对多项式 ;（+），<（+）"$［+］表

示［;@］：对于每一个1: %（+:，):）"(，;（+）% )（+ /+:）
2:；<（+:）% ):；>5?（<）7 >5?（;）% >5? !；; 4 <- "

<* /,0 记为 ! %［;（+），<（+）］或 ! %［;，<］，称为 K’&L+%> 表示式8 .#"+/)#, 的群运算就是利用 K’&L+%> 表

示式进行计算8
有关超椭圆曲线的详细内容可参见文［;，<］8

*" 优化的算法

在基于离散对数的公钥密码体制中，比如椭圆曲线密码体制，标量乘法 21 是加密和签名中最核心的计

算环节0 如果把 2 表示为二进制（,+,M#>N#"5,( L+%&）形式，那么有三分之一的概率计算 -= >1，由一次倍点

（中间结果 -=）和一次加法得到0 文［;;，;-］通过减少中间结果的计算量，直接计算-= >1 来达到提高标量

乘法效率的目的8 受到这种思想的启发，可推广到超椭圆曲线上8 注意到在 78 H#,?5［0］提供的计算加法

（#>>)()+,）公式中，计算［?;，@;］"［?-，@-］时，@; 只用到一次，那么在计算-! " # %（# " !）"! 时，中间结

果 # " ! %［?.，@.］中的 @. 不计算，它用其他已计算的量表示，代入下一轮的计算过程，从而减少计算量，

-! "# 和 O! 分别节省-A "OB 和 PB0 如果一个逆运算 C 按 QB 换算，那么计算-! ># 和 O! 大约提高 1D E
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!! " 注意到"# $ % & "# ’ %%，这里只考虑加法运算#
设亏格为 " 的超椭圆曲线 (：)" ’ *（+）) & ,（+），其中 *（+）& *"+

" ’ *$+ ’ *%，,（+）& +& ’ ,’ +’ ’ ,( +( ’
," +" ’ ,$ + ’,% " 设 # 和 % 是次数都为 " 的既约除子，且没有公共的支撑集" 为完整起见，在以下的计算中，提

供了文［!］的主要步骤" 与［!］一致，假设 *"，*$，,’ "-" " 表中 .，/ 和 0 分别表示基域元素的逆、乘法和平方

运算，且只考虑 # 和 % 的支撑集中没有互反的元素，即在通常情况下的运算过程#
!" #$ 计算 !! %"

设 % &［1$，2$］，# &［1"，2"］，其中 13 & +" ’ 13$+ ’ 13%，23 & 23$+ ’ 23% "

由 "# ’ % &（% ’ #）’ #，分两个过程来完成#
过程一：

表 #$ 计算 " %! &［#$，%$］

步骤 过) ) ) ) ) 程 计算量

$ 计算 1$ 和 1" 的结式 4：
) 5$ & 1$$ $ 1"$ ) ，) 5" & 1"% $ 1$% ) ，) 5( & 1$$ 5$ ’ 5" ) ，) 4 & 5" 5( ’ 5"$ 1$% $0，(/

" 计算 *+, & 4 6 1" -./ 1$：) *+,$ & 5$ ) ，) *+," & 5( ) "

( 计算 78 & 47 &（2$ $ 2"）*+, -./ 1$：

) 9% & 2$% $ 2"% ) ，) 9$ & 2$$ $ 2"$ ) ，) 9" & *+,% 9% ) ，) 9( & *+,$ 9$ ) ，

) 78$ &（ *+,% ’ *+,$）（9% ’ 9$）$ 9" $ 9(（$ ’ 1$$）) ，) 78% & 9" $ 1$% 9( ) ；

01 78$ & % 2344 536478 349.6*:;-# &/
’ 计算 7: & + ’ 7% 6 7$ & + ’ 78% 6 7

8
$：

) 9$ &（ 4 78$）$$（ & $ 6 4" 7$）) ，) 9" & 4 9$（ & $ 6 78$）) ，) 9( & 78$
" 9$（ & 7$）) ，

) 9’ & 4 9"（ & $ 6 7$）) ，) 9& & 9"
’ ) ，

) 7:% & 78% 9" ) ；) 并令 ! & 7:) ，) " & 9(（第二过程用）) " .，"0，&/
& 计算 ;8 & 7: 1" & +( ’ ;8" +" ’ ;8$ +’ ;8%：只计算 ;8$ & 1"$ 7:% ’ 1"% $/
< 计算 18 & +" ’ 18

$ + ’ 18
%：

) 18
% &（ 7:% $ 1""）（ 7:% $ 5$ ’ *" 9’）$ 1$% ’ ;8$ ’（*$ ’ "2"$）9’ ’（"1"$ ’ 5$ $ ,’）9& ) ；

) 18
$ & "7:% $ 5$ ’ *" 9’ $ 9& ) ； (/

计算量合计 . ’ (0 ’ $=/

于是得到 % ’ # 的中间结果 18，虽然 28 不计算，但 28 & $ * $（!·"·1" ’ 2"）-./ 18"
过程二：

表 !$ 计算［#$，!］%!（! 即为上式的 %$）

步骤 过) ) ) ) ) 程 计算量

=，! 同表 $ 步骤 $，"（注：此时 1"·*+,* 4 -./ 18） $0，(/
> 计算 78 & 4 7 &（# $ 2"）*+, -./ 18：

) 9% & *" 1
8
$ $ *$ $ "2"$ ) ，) 9$ & *" 1

8
% $ *% $ "2"% ) ，) 9" & *+,$ 9% ) ，) 9( & *+,% 9$ ) ，

) 9’ &（ *+,% ’ *+,$）（9% ’ 9$）$ 9" $ 9( ) ，) 9& & 4 ") ，

) 78$ & 9’ $ 9" 18
$ $ 9& ) ，) 78% & 9( $ 9" 18

% $ 9& 7:%（ 7:% 在表 $ ?:7@ ’）

01 78$ & % 2344 536478 349.6*:;-# =/
$% 同表 $ 步骤 ’ .，"0，&/
$$ 计算 ;8 & 7: 1" & +( ’ ;8" +" ’ ;8$ + ’ ;8%：

) ;8" & 1"$ ’ 7:% ) ，) ;8$ & 1"$ 7:% ’ 1"% ) ，) ;8% & 1"% 7:%； "/
$" 同表 $ 步骤 < (/
$( 计算 28*$ * $（9( ;8 ’ 2"）-./ 18 & 28$ + ’ 28%：

) 9$ & ;8" $ 18
$ ) ，) 9" & 18

$ 9$ $ ;8$ ’ 18
% ) ，) 28$ & 9" 9( $ 2"$ $ *$ ’ *" 18

$ ) ；

) 9" & 18
% 9$ $ ;8% ) ，) 28% & 9" 9( $ 2"% $ *% ’ *" 18

% ’/
计算量合计 . ’ (0 ’ "’/
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步骤 !" 与步骤 !# 中的 !" 与 #" 即为 "$ % & 的最终结果［!"，#"］’
注：步骤 $ 成立是因为

(" )（! * #"）%&’ ()* !" )（ * + * " # !" * "#"）%&’ ()* !" )［（ * + * "#"）%&’ * " # ,］()* !"+ ’
因此，计算 (" 只需计算上面的最后一个式子，其中（ * + * "#"）%&’ ()* !" 的计算量为 ,-，* " # , ()* !" 的

计算量为 "-，共需 --；那么计算"$ %& 总共需要". % ./ %/!-，如果按一个倍点和一个加法进行计算，总共

需要". % 0/ %//- 计算量，从而节省 " 个平方运算和 # 个乘法运算’ 如果!. ) ,-，!/ ) 12 0-，则计算"$ %&
的速度将提高 -2 .3 左右4
!" !# 计算 $!

类似于上节的方法，分两个过程来计算 #$ 4
设 $ )［!，#］：! ) 0" % !! 0 % !1，# ) #! 0 % #1 ’
过程一：

表 $# 计算 !! %［"#，$#］

步骤 过+ + + + + + 程 计算量

! 计算+# )（+ % "#）()* ! ) +#! 0 % +#1：

+ +#! ) +! % "#! * +" !! + ，+ +#1 ) +1 % "#1 * +" !1

" 计算结式 , ) 567（+#，!）：

+ 11 ) #"! + ，+ 1! ) !"
! + ，+ 1" ) +#"! + ，+ 1# ) !! +#!

+ , ) !1 1" % +#1（+#1 * 1#） "/，#-

# 计算 %&’" ) %&’"
! % %&’"

1：%&’"
! ) * +#! + ，+ %&’"

1 ) +#1 * 1#

/ 计算 2" )（ 3 * +# * #"）4 ! ()* ! ) 2"
! 0 % 2"

1：

+ 1# ) 3# % 1! + ，+ 1/ ) "!1 + ；+ 2"
! ) "（1! * 3/ !!）% 1# * 1/ * #! +" + ；

+ 2"
1 ) !!（"1/ * 1# % 3/ !! % #! +"）% 3" * 11 * "3/ !1 * #! +! * #1 +" !-

, 计算 (" ) 2"·%&’" ()* !：

+ 11 ) 2"
1 %&’"

1 + ，+ 1! ) 2"
! %&’"

! + ；

+ ("! )（ %&’"
! % %&’"

1）（2"
! % 2"

1）* 11 * 1!（! % !!）+ ；+ ("1 ) 11 * !1 1! + ；

89 ("! ) 1 :;<< =;5<6> ;<?)5%@A(4 ,-

. 计算 (5 ) 0 % (51 ) 0 % (1 4 (!：

+ 1! )（ , ("!）*!（ ) ! 4 ," (!）+ ，+ 1" ) , 1!（ ) ! 4 ("!）+ ，+ 1# ) (""! 1!（ ) (!）+ ；

+ 1/ ) , 1"（ ) ! 4 (!）+ ，+ 1, ) 1"
/ + ；

+ (51 ) ("1 1" + ；+ 并令 " ) (5+ ，+ # ) 1#（第二过程用） .，"/，,-

- 计算 !" ) 0" % !"
! 0 % !"

1：

+ !"
! ) "(51 % +" 1/ ) 1, + ；+ !"

1 ) (51
" * 1/（+"（ (51 * !!）% +! % "#!）%（"!! * 3/）1,； /，"-

计算量合计 . % ,/ % !.-

得到 "$ 的中间结果 !"，同样 #" 不计算，#" ) * + *（"·#·!" % #"）()* !"’
过程二：计算［!"，!］% $（! 即为上式的 #"）
该过程与表 " 相同，需要 . % #/ % "/-’ 那么计算 #$ 总共需要". % 0/ %/1-’ 如果按一倍点和一加法进

行计算，总共需要". % 0/ % //- 计算量，从而节省/ 个乘法运算’ 如果!. ) ,-，计算#$ 的速度将提高 .2 .3
左右4

以上方法可与其他方法相结合，来提高标量乘法的计算效率4 同时，这种方法也可有效地提高基于超椭

圆曲线的 B6%< C D;@6 对的计算效率4
注：D4 E;&?6［0］提供的计算公式中，总假设 +! 为 1 或 !，其实没有必要’ 从公式中发现，+! 的取值没有影响

加法的计算量，而倍点也只增加一个乘法运算’ 又根据文［!#，!/］，当基域特征为" 或不等于, 时，6总可转化

为更简单的等价形式，使得 +" ) 1 或 ! 及 3/ ) 1’
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!" 结 束 语

提出了超椭圆曲线的 !"#$%&"’ 群运算的一个优化方案，它是超椭圆曲线密码体制的重点研究课题之一(
超椭圆曲线密码体制自提出以来，就成为研究的热点之一( 虽然它是椭圆曲线密码体制的自然推广，但决不

是简单的推广，尚有许多具体问题［)*］需要解决和完善(
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