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协同设计中层次访问控制模型的研究 
严  巍1，黄志球1，刘  毅2，王  凯2 

(1. 南京航空航天大学计算机系，南京 210016；2. 南京航空航天大学航天学院，南京 210016) 

  要：访问控制是系统安全的重要技术，但在协同设计中应用较少。该文提出一个基于零件层次建模的多层访问控制框架用于协同设计，
中的层次权限模型为 3D 图形设计提供了部件层和特征层的多级访问许可，通过结合层次权限概念和传统的角色访问控制，实现基于角
的扩展层次访问控制模型。 
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Abstract】Access Control is an important technology in system security, but it is new for collaborative design. This paper provides a new
ramework of multi-level access control based on hierarchical product modeling. A layered privilege model is developed to provide multi-granularity
ccess permissions in the part level and feature level. It implements Role-Based Extended Hierarchy Access Control(RBEHAC) model, which is
ntegrated with layered privilege model and common RBAC. 
 40—

Key words】collaborative design; Role-Based Access Control(RBAC) model; layered privilege model 

随着网络技术和计算机辅助设计的迅速发展，工程设计
式在不断改变，工程设计的环境更趋于全球化、网络化、
布化，使得产品设计者的交流沟通更加有效，并能交互大
设计资源。不同地区的设计者之间的协同操作变得愈加重
。在协同过程中，设计者只需要了解其各自设计的部分，
须掌握所有的细节。因此，需要建立一个灵活、安全的访
控制机制，为每个设计者提供不同的安全权限。本文提出
种多层访问控制机制框架来完善安全的协同设计，使多用
在同一产品模型的协同设计中拥有不同的权限。其中的对
层次建模将产品模型分为部件/组件层和设计特征层。 

  相关工作 
20世纪 70年代，Lampson提出了访问矩阵的概念，并将

成功地应用在操作系统中。Conway等人在对数据的访问控
中也使用了安全矩阵[1]，并将矩阵标准化，从而形成了自
访问控制(DAC)的思想。Denning对安全系统中信息的流向
行了研究，并在 1976 年提出了格模型理论[2]。该模型将系
中的数据和用户按照安全级别进行分类，禁止高安全级别
数据流向低安全级别的用户，以防止信息的泄漏。这就是
制访问控制(MAC)。在总结前人研究成果的基础上，Sandhu
人在 1996 年提出了基于角色的访问控制模型(RBAC)[3]，
1次形式化地描述了基于角色的访问控制，并在 1997年提
了RBAC的管理模型AR-BAC。这 2个模型是经典的基于角
的访问控制模型，被分别称为RBAC96 模型和ARBAC97
型。 
与 DAC和 MAC相比，RBAC显示了良好的适应性，并

实际中得到广泛应用，许多研究者对其进行了深入的研究，
提出了一些改进模型。如文献[4]提出了增加权限控制实体
案，文献[5]提出基于负权限概念对 RBAC进行约束，结合

角色的访问控制与强制访问控制，建立访问矩阵对用户进行
访问控制，以及在 RBAC中引入属性证书。 

综上所述，已有的模型较多地考虑了访问控制的主体(用
户/角色)以及访问控制所处的环境(静态/动态)，但很少研究
访问控制的客体(受控对象)和操作类型，导致在实际应用中
权限定义较为复杂，而且容易产生冲突[6]。下面以实际应用
中的问题为例进行说明。 

示例 设受控对象为{模具零件流盘, 模具零件, 阶梯轴, 
模具零件, 配盘}，操作类型为{READ, UPDATE}。要让所有
受控对象具有操作类型 READ，需要定义以下权限 P:  

define P(模具零件, 流盘, Read) 
define P(模具零件, 阶梯轴, Read) 
define P(模具零件, 配盘, Read) 

当受控对象很多时，如零件有多种特征属性，则需要对各零
件特征属性分别定义，权限定义比较复杂。 

针对现有 3D 图形访问控制方法在权限定义时遇到的问
题，本文提出基于受控对象的层次关系进行权限定义，对已
有的 RBAC模型进行改进。 

2  对象层次建模 
在基于特征的 3D 建模中，零件作为受控对象是呈树状

结构的。任意一个对象(Object)O 都由一系列部件(Part)P 组
成，一些部件装配为组件(Component)C，此外，部件和组件
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可以装配成更高一级的组件，而每个部件由特征(Feature)F
构成，特征包括特征属性(如尺寸、位移、颜色)及其他属性。
模型如图 1 所示，其中，O={Ci}∪{Pi}；C={Ck}∪{Pk}；
P= {Fm}。 
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图 1  零件对象层次模型 

在协同设计中，多个设计者可以对某一对象同时进行操
作。设计者们将被授予该对象中不同组件/部件的操作权限。
每个设计者都有一个不同的对象模型，无须知道整个模型的
所有细节。因此，在协同环境中需要一个灵活安全的访问控
制机制，为每个设计者提供不同的安全权限。在大多数协同
装配系统中，当多用户对同一对象模型进行操作时，一般采
用严格锁机制作用于部件或者特征上，以解决同步问题。作
用于部件，虽然方便实现，但是形式上比较僵硬，不利于进
一步安全控制；作用于特征，控制颗粒度太小，使得权限设
计过于复杂。下面就对象层次关系提出相应规则。 

规则 1 o1, o2∈O, op∈Op, o1≤o2: (o2, op) (o1, op)  ∀ ⇒

其中，“≤”表示一种偏序关系，o1≤o2表示在受控对象的
层次树中，o1位于 o2的子树中。 

规则 1 表示在受控对象的层次树中，受控对象自动继承
其祖先所具有的权限。对于第 1节的示例，模具零件-流盘、
模具零件-阶梯轴、模具零件-配盘这 3 个对象可进一步抽象
为模具零件。利用规则 1，只须定义一个权限 P(模具零件, 
Read)，就可以达到问题所定义的 3个权限具有的效果。 

3  扩展层次 RBAC模型 
3.1  基于角色的访问控制模型 

在第 2 节的零件层次建模中，受控的零件对象由一组部
件和组件构成。为了进行安全的协同设计工作，本文提出了
层次权限访问框架，该框架建立在 RBAC 的基础上，如图 2
所示。 
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图 2  经典角色访问控制模型框架 

RBAC的基本定义如下： 

定义 1 用户集 用户是对系统资源进行访问的独立主
体。用 Su表示用户集合，则有 u∈Su。 

定义 2 权限集  用户对系统资源(客体)进行访问的许
可。用 Sp表示权限集合，则有 p∈Sp。 

定义 3 角色集 指一个组织或任务中的工作，它代表一
种权利、资格和责任，用 Sr表示一个角色集合，则有 r∈Sr。 

定义 4 客体集 客体通常为系统中的文件和目录等资源
定义。用 So表示客体集合，则有 o∈So。 

定义 5 数据操作集  对数据库系统中数据资源执行的
各项操作，如增加、修改、删除。用 Sm表示数据操作集合，
则有 m∈Sm 。 

定义 6 许可对角色指派关系 PA ⊆ P×R(多对多关系)。 
定义 7 用户对角色指派关系 UA U×R(多对多关系)。 ⊆

3.2  基于角色的扩展层次访问控制模型 
在 RBAC模型中，访问权限 P与受控对象、操作类型相

关联。本文提出了层次权限模型来解决 3D 图形的多维访问
控制问题。该模型将权限分成 2 层，高层对应部件权限，低
层则对应特征权限。每层都有其不同的定义和属性，第 3 节
提到的组件层可以被应用到一些场景中，但会使访问控制模
型变得更加复杂，从而造成不便，因此，本文将部件作为最
大的访问控制单位。 

在传统 RBAC模型的基础上进一步扩展其定义： 
定义 8 部件权限(Part Privilege)PP 

(part, type, flag)∈PP 
其中，part为受控的部件；type为访问模式，如 READ操作、
UPDATE操作；flag为标识符，包括 all-features, none-features 
2种形式，构成部件的默认特征权限，其中，all-features表示
角色在访问模式 t的条件下具有访问该部件特征数据的权限；
none-features 表示角色在访问模式 t 的条件下不具有访问该
部件特征数据的权限。 

定义 9 特征权限(Feature Privilege)FP  
(feature, type, flag)∈FP 

其中，feature 为受控部件特征；type 与部件权限一样；flag
标志符有 true和 false 2种形式，表示是否具有访问该特征数
据的权限。 

根据定义 8、定义 9，假设一个零件对象 O有 4个部件： 
O={P1,P2,P3,P4} 

每个部件都有各自的特征项： 
P1={F11, F12, ⋯, F1i} 
P2={F21, F22, ⋯, F2j} 
P3={F31, F32, ⋯, F3m} 
P4={F41, F42, ⋯, F4n} 

定义角色 R1 的权限集合为 SP1，其中，P1 部件的所有特征
都可以读取；P2 部件的所有特征不可以删除；P3 部件的特
征除了 F31以外都可以读取；P4部件只有特征 F42可以修改： 

PP1=(P1, Read, all-features) 
PP2=(P2, Delete, none-features) 
PP3=(P3, Read, all-features) 
FP1=(F31, Read, false) 
PP4=(P4, Update, none-features) 
FP2=(F42, Update, true) 
SP1={PP1, PP2, PP3, FP1, PP4, FP2} 
当特征权限与部件权限相符时，默认继承部件权限；如

果不相符，则以特征权限为最终修正结果。 
定义 10 权限配置 r, pp和 fp之间的三元关系，假定 PA
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是一个权限配置(privilege assign)关系集合，那么 
(r, pp, fp)∈PA 

表示角色 r可分配的对应部件权限 pp和特征权限 fp。 
由上述定义可得以下推论: 
推论 1 如果角色 r 只拥有特征权限 fp，而没有分配部

件权限 pp，则 r不能进行权限配置。 
推论 2 如果角色 r 拥有访问权限 Sp，那么其必然同时

拥有部件权限 pp和对应的特征权限 fp。 
由推论 2 可知，只有特征信息而没有部件信息的角色是

不能被分配权限的，即这种角色授权信息不足。为了确保权
限分配的安全性，引入了事务的概念。 

定义 11 事务 角色 r与相关的部件权限 pp和对应的特
征权限 fp的三元关系，并将此过程组合成一个逻辑操作单元，
以保证权限分配的正确性和完整性。假定 St是一个事务关系
集合，则有 

 t = (r, pp, fp)∈St 
推论 3 事务的不可分割性(即原子性)：事务必须全部执

行完，即一旦角色 r 分配了特征权限 fp，必须为其分配部件
权限 pp；否则，数据库状态回退到操作前，即角色 r已拥有
的特征权限信息。 

图 3 给出了扩展层次角色访问控制模型 (Role-based 
Extended Hierarchy Access Control, RBEHAC)的框架，本文主
要关注权限的层次控制方面。 
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图 3  扩展层次角色访问控制模型框架 

在三维制图中，层次权限访问模型较其他普通模型更加
直观，因为协同环境中的零件模型一般比较大，而且其访问
矩阵的尺寸和密度也很庞大。如果以特征属性作为最大的访
问控制单位，那么访问控制将变成一项很巨大的工程；如果
以零件的部件作为最大单位，则控制颗粒度过大，不易进行
更细微的权限调节。本文的层次模型可以有效缓解这些问题，
适应灵活动态模型的不同需求。 

4  工程应用  
本文的模型在协同设计 CATIA 的二次开发 CAA 的计算

系统网络服务和协同装配系统中得到了初步应用。其中，协
同特征模型在多层访问控制机制下得以实现。 

图 4 是一个模具零件在协同装配中的设计视图，图 4(a)
是原始零件模型，包含了所有特征；图 4(b)隐藏了流盘特征；
图 4(c)隐藏了阶梯轴特征，因为该设计者没有这个特征的访 
 
 

问权限；图 4(d)只显示了阶梯轴，因为该设计者只有该特征
的访问权限。 

     
(a)原始模具零件               (b)隐藏流盘特征 

     
(c)隐藏阶梯轴特征            (d)只显示阶梯轴特征 

图 4  协同装配中的模具零件实例 

从图 4 中可以看出，本文为协同设计提出一种新的多层
访问控制模型。对象模型共分为 2层：组件/部件层，特征层。
根据设计者的权限，层次访问控制模型提供与设计者访问权
力对应的特征数据，分别为设计者提供不同的模型视图。 

该协同装配系统在 VS2005.NET平台下基于Web Service
技术实现。通过 Web服务的跨平台性、易传输性，很好地将
CAA 扩展程序整合其中，完成了分布异构协同操作平台的 
设计。 

5  结束语 
访问控制在各种网络环境中广泛用于限制对资源的访

问。在 3D 图像协同设计中，相关工作集中在几何造型模型
上。本文提出了协同 3D 特征设计的框架结构，采用的层次
模型可高效地建立多层零件模型。层次访问控制模型提出了
复合访问权限颗粒度，结合传统的 RBAC，将访问许可权限
分成部件层和特征层，以更有效地进行多层访问控制。今后
的工作是进一步完善本模型，并将其应用到其他工程领域。 
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