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基于 SPIHT的灰度图像部分加密方法 
马洪军，林秋华 

(大连理工大学电子与信息工程学院，大连 116024) 

摘  要：图像数据量大、冗余度高，其实时加密问题亟待解决。图像部分加密方法只加密图像压缩编码的部分重要数据，是一种可行的实
时加密方案。该文研究图像压缩编码的多级树集合分裂算法，分析灰度图像 SPIHT中不同类型编码数据对图像重建的作用，确定了其中的
重要数据，并将其用流密码进行了加密。仿真结果表明，该方法只加密图像编码的很少部分数据，便可达到图像保密的目的。 
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Partial Encryption Method of Compressed Gray Images      
Based on SPIHT 
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【Abstract】Due to big size and high redundancy, real-time image encryption is becoming a problem. Partial encryption of image encrypts only the 
important parts of the compressed image data, thus it is a feasible scheme for encrypting images in real time. This paper presents a partial encryption 
of gray images compressed by Set Partitioning In Hierarchical Trees(SPIHT). The significance of different types of SPIHT coded bits is analyzed, 
the most significant bits for reconstructing images are selected and then encrypted using a stream cipher. Computer simulations results demonstrate 
that the proposed method can achieve image security by encrypting only small parts of the SPIHT coded image. 
【Key words】image compression; wavelet transform; Set Partitioning In Hierarchical Trees(SPIHT); partial encryption 
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1  概述 
图像加密方法是保障图像数据安全的重要手段。人们曾

将二维图像数据转换为一维文本数据，然后采用成熟的文本
加密方法(如 DES)[1]进行加密。随着图像压缩技术的发展，
对压缩数据进行加密的方法提高了加密效率，并取得了广泛
应用[2]。然而，由于图像数据量大、冗余度高，其压缩数据
量较大，这种方法的加密速度仍难于满足图像的实时安全传
输要求。 

为了解决这一问题，目前图像的部分加密方法得到了越
来越多的关注。该方法只加密图像压缩编码的部分重要数据，
进一步降低了加密数据量，具有满足实时加密的潜力。最近，
基于小波变换、四叉树和离散余弦变换的部分加密方法陆续
被提出 [3-5]。其中，多级树集合分裂 (Set Partitioning In 
Hierarchical Trees, SPIHT)是 Said和 Pealman提出的一种高效
率静态图像压缩编码算法[6]，非常适用于图像部分加密方案。
文献[3]提出了只加密 SPIHT 压缩编码前两层数据的灰度图
像部分加密方法；文献[4]则基于 SPIHT提出了一种彩色图像
的部分加密算法。本文研究了 SPIHT压缩编码的 6种数据类
型，分析了灰度图像 SPIHT中不同类型编码数据对图像重建
的作用，确定了其中的重要数据类型，并将其用流密码进行
了加密。仿真实验结果表明，与加密 SPIHT前两层全部数据
的方法相比[3]，本文方法在保障了图像加密安全性的同时进
一步减少了加密数据量。 

2  SPIHT编码原理 
首先对图像进行离散小波变换，并将所有高频子带小波

系数根据一定规则划分为空间方向树 (Spatial Orientation 

Trees, SOT)集合。然后用渐进量化编码对小波系数进行编码。
在编码中，SPIHT借助了 3个链表：不重要系数链表(List of 
Insignificant Pixels, LIP)，不重要集合链表(List of Insignificant 
Sets, LIS)和重要系数链表(List of Significant Pixels, LSP)，并
用小波系数矩阵中 LL 层的小波系数初始化 LIP，用所有的
SOT初始化 LIS，初始化 LSP为空集。 

SPIHT 编码由扫描 3 个链表完成。当阈值为 Tk 时，k= 
0,1,⋯, K (K由压缩率决定)，扫描过程如下：(1)LIP扫描：将
不重要系数保留在 LIP 中，重要系数移入 LSP，并输出表示
系数重要性和符号的比特 Bk,LIP-sig和 Bk,LIP-sgn；(2)LIS 扫描：
扫描 LIS中所有的 SOT，如果 SOT中不包括重要系数(即 SOT
不重要)将其保留在 LIS 中；反之，则将 SOT 分裂为 4 个直
接后代和更小的 SOT，将小 SOT 加入到 LIS 链尾，并判断    
4 个直接后代系数的重要性，不重要系数放入 LIP 中，重要
系数放入 LSP。同时，输出表示 SOT重要性、系数重要性和
符号的比特 Bk,LIS-T, Bk,LIS-sig和 Bk,LIS-sgn；(3)LSP 扫描：输出
LSP中每个系数第 n( n = lb(Tk) )个位平面的比特 Bk,LSP到压缩
数据中。至此一个循环扫描完成，改变阈值 Tk+1=Tk/2进入下
一次扫描。如此迭代，直到输出数据达到要求的压缩率为止。 

3  基于 SPIHT算法的部分加密 
3 个链表扫描过程产生的不同类型压缩数据在解码中起
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着不同的作用。如果从中选择对解码极为重要的数据，则只
对这部分数据进行加密即可保障图像安全，进而得到新的图
像部分加密方案。 
3.1  SPIHT数据重要性分析 

设 SPIHT 算法输出的压缩数据为 B(比特流)，B 可以分
成有序的子集 B={B0, B1,⋯,Bk}，其中，Bk表示第 k次迭代扫
描产生的压缩数据。Bk 可以进一步划分为 Bk={Bk,LIP, Bk,LIS, 
Bk,LSP}，如图 1 所示。其中，Bk,LIP, Bk,LIS和 Bk,LSP分别表示
LIP扫描、LIS扫描和 LSP扫描产生的压缩数据。根据 SPIHT
编码原理，Bk,LIP和 Bk,LIS又分别由 Bk,LIP-sig, Bk,LIP-sgn和 Bk,LIS-T, 
Bk,LIS-sig, Bk,LIS-sgn组成(见图 1)。 
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图 1  Bk包含的数据类型 

由上可见，SPIHT算法产生了 Bk,LIP-sig, Bk,LIP-sgn, Bk,LIS-T, 
Bk,LIS-sig, Bk,LIS-sgn和 Bk,LSP 6种类型数据，下面结合实验对其
在解码中的重要性进行讨论： 

(1)Bk,LIP-sig表示 LIP链表中系数的重要性。LIP链表包含
了所有低频子带系数和部分高频子带系数。由于低频子带集
中了图像的绝大部分能量，这部分数据对图像重构极为重要。
另外，在编码中如果 bi∈Bk,LIP-sig且 bi=1，则 bi+1∈Bk,LIP-sgn；
如果 bi=0，则 bi+1∈Bk,LIP-sig，即改变 Bk,LIP-sig将直接影响后面
比特的意义，进而产生连锁反应，直接影响后面大部分或所
有数据的意义。所以，Bk,LIP-sig在解码中是重要数据。图 2(a)
是 lena原始图像；图 2(b)是改变这类数据后的重构图像，从
中已不能分辨原图像的任何信息。 

(2)Bk,LIP-sgn 表示 LIP 链表中重要系数的符号。它只会影
响一个系数值，不影响其他数据的意义，因此，不属于重要
数据。图 2(c)是改变 Bk,LIP-sgn后的重构图像，尽管发生了失真，
但仍能获得原图像信息。 

(3)Bk,LIS-T表示 SOT 的重要性，影响 SOT 中的所有系数
值。SPIHT算法中 SOT的前后状态相互关联。如果第 k次迭
代扫描产生的 Bk,LIS-T值不确定，后面迭代产生的 Bn,LIS-T(n>k)
都会受到影响。也就是说，这类数据不但影响所有高频子带
系数值，而且还影响其后面数据的意义。图 2(d)是改变 Bk,LIS-T

后的重建图像，从中已无法辨别原图像信息，表明了 Bk,LIS-T

数据的重要性。 
(4)Bk,LIS-sig表示 SOT 中系数的重要性。由于这些系数来

自高频子带，表示图像的纹理和边缘，因此这部分数据错误
仅导致图像模糊不清，但仍然可以分辨图像轮廓。图 2(e)是
改变这类数据后的重构图像，表明 Bk,LIS-sig在解码中的重要性
较低。 

(5)Bk,LIS-sgn 表示 SOT 中重要系数的符号。它的作用与
Bk,LIP-sgn相似，也属于非重要解码数据。不同的是 Bk,LIP-sgn产
生于 LIP 扫描，而 Bk,LIS-sgn产生于 LIP 扫描。图 2(f)是改变
Bk,LIS-sgn后的重构图像，原图像信息仍然可见。 

(6)Bk,LSP 表示系数最高位平面以下的比特，它能使重构
系数值逐渐逼近原系数值，从而进一步提高解压缩图像的质

量。改变 Bk,LSP 只影响小波系数值的大小，但不影响其他比
特的意义，因此为非重要比特。图 2(g)是改变这种类型比特
后的重构图像。由图可见，只是图像的亮度发生了改变。 

       
(a)原始图像         (b)Bk,LIP-sig             (c)Bk,LIP-sgn 

    
(d)Bk,LIS-T       (e)Bk,LIS-sig          (f)Bk,LIS-sgn           (g)Bk,LSP 

图 2  改变 SPIHT 6类比特后的重构图像 

3.2  部分加密方案 
根据上面的分析可知，Bk,LIP-sig, Bk,LIS-T在 SPIHT算法中

是重要数据。而且，这两类数据直接影响其它类型数据的意
义。因此，只需加密前 N次迭代产生的 Bk,LIP-sig, Bk,LIS-T，便
可达到保护所有图像数据的目的。据此，本文给出新的部分
加密方案如图 3 所示。其中，图 3(a)中“数据类型选择”和
图 3(b)中“数据类型判定”是在前 N 次迭代中确定 Bk,LIP-sig

和 Bk,LIS-T。“加密”环节采用了流加密算法，主要通过伪随机
发生器产生的随机比特流与重要数据比特异或完成加密。 

 
(a)加密过程 

 
(b)解密过程 

图 3  基于 SPIHT的部分加密算法原理 

在部分加密应用中，迭代次数 N 的选择不宜小于 2。由
于图像经过小波变换后能量主要集中在低频子带，高频子带
能量少且小波系数值较小，这样，前 2次迭代扫描中 SOT不
重要的概率较大，产生的 Bk,LIS-T编码数据中往往多数为“0”。
根据这一特点，攻击方易于从“0”串中推断出加密数据的位
置，进而用穷举搜索法攻击加密数据[7]。因此，为了保障部
分加密的安全性，N应至少选取为 2。 

4  仿真实验 
本文基于 Matlab7.0 平台，以标准灰度图像库中的图像

为对象进行了计算机仿真实验。其中，图 4 给出了 2 幅实验
灰度图像 (图 4(a))及其部分加密结果。在实验中，加密了
SPIHT 算法前两次迭代 (N=2)扫描产生的 Bk,LIP-sig 和
Bk,LIS-T(k=0,1)。加密用随机比特流由 BBS(Blum-Blum-Shub)
产生[1]。图 4(b)是由加密数据流重构的二幅图像，显然从中
已无法辨别原图像信息。 

为了进一步表明部分加密的安全性，本文比较了原始图
像和加密图像的直方图。其中，图 4(c)是二幅原始图像的直
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方图，图 4(d)是二幅加密图像的直方图。由图可见，部分加
密打破了原始图像的统计特性，将原始图像的特殊分布直方
图变成了近似均匀分布的直方图，大大降低了加密图像和原
始图像的相关性。 
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(c)原始图像直方图         (d)加密图像直方图 
图 4  2幅图像的部分加密实验 

本文与文献[3]方法的部分加密数据量进行了比较，结果
如表 1 所示。其中“加密百分比”是加密数据量与压缩数据
量的比值。文献[3]提出的部分加密方法是将前 2次迭代(k=0,1)
中产生的所有压缩数据全部加密，而本文仅选择了其中的重
要比特 Bk,LIP-sig和 Bk,LIS-T进行加密。因此，与文献[3]方法相
比，本文的加密数据量减少近一半。同时，因为所选择加密
数据的重要性，图像的数据安全仍可得到保障。 

表 1  本文方法与文献[3]方法的加密数据量比较 

加密数据量(比特) /加密百分比 
原始图像 行×列 

本文方法 文献[3]方法 

lena.jpg 256×256 764 / 2.91% 1 167 / 4.45% 

peppers.bmp 512×512 3 205 / 2.45% 5 142 / 3.92% 

5  结束语 
通过研究 SPIHT不同类型数据编码在图像重建中的重要

性，本文提出了一种新的图像部分加密方法。该方法只加密
压缩 SPIHT 压缩编码的 Bk,LIP-sig和 Bk,LIS-T。仿真实验结果表
明，本文方法在保障图像安全性的同时，降低了加密数据量，
因此，在图像实时加密传输方面具有广泛的应用前景。如何
基于 SPIHT 实现彩色图像的部分加密方法是下一步的研究   
工作。 
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~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 
（上接第 145页） 
的使用价值也被破坏了。本实验直观地表现了水印的抗攻击
性，证明了该水印模型不但嵌入算法简单，并且检测结果   
良好。 

          
图 2  更改 5%子集      图 3  更改 20%子集 

         
图 4  更改 30%子集     图 5  更改 40%子集    

5  结束语 
在关系型数据库中嵌入带有版权信息的图像信息，是数

据库水印发展的一个新方向。本文利用标记算法及向量迭代
算法在数据空域上嵌入水印，并利用 FastICA算法提取水印。
实验在水印盲测的环境中进行，对于攻击者篡改规模不大的
数据，水印绝大部分能被恢复出来。 

将来研究的重点在于提高水印的鲁棒性，可以借鉴水印
图像在多媒体信息中的成熟应用，考虑在数据变换域中使用

的小波变换、傅立叶变换等，通过空域和变换域算法的结合
来提高水印的鲁棒性。 
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