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基于 Hash函数的 RFID认证协议 
袁署光，戴宏跃，赖声礼 

(华南理工大学电子与信息学院，广州 510640) 

摘  要：针对射频识别系统存在用户安全、隐私等问题，讨论现有协议的优缺点，提出一种新的基于密码学的安全认证协议。该协议利用
Hash函数的单向性特点和对称密钥方法，较好地解决了 RFID的安全隐患问题。实验分析表明，该协议具有不可分辨性、前向安全、重传
攻击、哄骗攻击等特点，适合于低成本、低计算量、分布式的 RFID系统。 
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Hash-based RFID Authentication Protocol 
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【Abstract】Radio Frequency Identification(RFID) is researched widely and applied to various fields. However, RFID still confronts many problems
such as consumers’ security and privacy. This paper presents the advantage and deficiency of current solutions to RFID. A new encrypted
authentication approach is proposed, which employs the one-way hash function and a symmetric key. Compared with current protocols, it achieves in
distinguish ability, forward security, replay attack, and spoofing attack. As a result, the protocol can be used in low-cost, limited computation system,
and ubiquitous computing environment. 
【Key words】Radio Frequency Identification(RFID); privacy; security protocol; Hash function; key 

射频识别技术(Radio Frequency Identification, RFID)[1]是
一种非接触式的自动识别技术，通过无线射频的方式读取和
接收信息，达到自动识别的目的。与条形码相比，其使用方
便、灵活，在远距离、恶劣环境下，可对移动物体进行数据
采集和自动识别，广泛应用于货物销售与分配、物流仓储管
理、生产线自动化等方面。然而，RFID技术也存在安全隐患，
信息泄漏影响了人们在消费习惯、个人行踪、商业机密等方
面的隐私。为此，笔者提出了一种基于Hash函数和密钥的、
适合于分布式数据库的认证协议。 

1  RFID系统组成及安全需求 
1.1  RFID系统的组成 

RFID系统组成如图 1所示。 

Database Reader Tag

前向通道

反向通道

安全通道 非安全通道  
图 1  RFID系统组成 

(1)标签(Tag) 
RFID的标签是由用于无线通信的耦合线圈电路和计算、

存储数据的逻辑门电路组成。按照标签能量来源，可以将标
签分为主动式和被动式两类。主动式标签是由附带在标签上
的电池提供能量，具有较远的数据传送距离。被动式标签由
线圈耦合提供能量，数据传送距离较近，具有低成本、永久
生命周期等特点。 

(2)读卡器(Reader) 
读卡器由无线收发模块、天线、控制模块及接口电路等

组成，具有读、写标签的能力。当发出询问命令且接收到标
签返回的信息后，读卡器就将信息传送给后端数据库。 

(3)后端数据库(Database) 
后端数据库是可以运行在任何硬件平台的数据库系统。

通常它具有巨大的数据分析和存储能力，包含了所有卡片的
数据信息。 
1.2  RFID系统的安全需求 

为确保消费者隐私，RFID系统需满足如下安全需求[2]： 
(1)不可分辨性 
攻击者无法分辨标签输出的一种安全要求。一方面是指

攻击者即使获得了来自于不同标签的输出，也无法区分出是
哪一张标签的输出；另一方面是指即使攻击者获得了来自于
同一张标签的多次输出，同样无法区分该张标签的输出。 

(2)前向安全性 
攻击者即使获得了标签发送的数据，也不能够回溯当前

数据而获得标签历史事件数据。也就是说攻击者不能够通过
联系当前数据和历史数据对标签进行分析，从而获得信息。 

(3)重传攻击 
在读卡器发出认证请求时，攻击者偷听获取到标签的响

应。在下一论的认证过程中，攻击者发送已获得的数据至读
卡器，从而通过认证。因此，RFID系统必须具有应对重传攻
击的能力。 

(4)哄骗攻击 
攻击者伪装为合法读卡器，发送认证请求，进而获得标
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签响应输出。当合法读卡器询问标签时，攻击者将获得的标
签响应发送给读卡器。这样攻击者屏蔽了真实标签的响应，
通过读卡器的认证。 

(5)通信量分析 
对读卡器和标签的信息截取、分析，提取有用信息的过

程。攻击者向标签发送多次的询问请求，接收标签返回数据。
从获得的数据中分析标签的响应，达到跟踪标签的目的。 

2  RFID安全协议相关研究 
随着RFID技术的广泛应用，研究人员已经认识到其面临

的安全问题。研究者试图找到一种更有效、更加经济的方法
来解决系统安全问题。已经有许多RFID安全协议[3-5]被提出，
下面对其进行简单的介绍。 
2.1  Hash锁协议 

Hash锁协议是文献[4]提出的一种 RFID安全协议。标签
初始处于锁定状态，标签存储 ID值及替代真实 ID的 metaID，
其中，metaID=Hash(key)；后端数据库存储每一个标签的密
钥 key, metaID, ID。认证过程如图 2所示。 

metaIDmetaID

(key,ID) key

ID

Database Reader Tag

(metaID,key,ID) (metaID,ID)  
图 2  Hash锁协议 

该协议初步解决了访问控制的隐私保护，但是由于
metaID保持不变，ID也以明文的方式通过不安全信道传送，
极易受到重传攻击和哄骗攻击，不具有不可分辨性，攻击者
容易对标签进行跟踪。 
2.2  随机 Hash锁协议 

随机Hash锁协议[4]是Hash锁协议的一种改进形式。标签
中除Hash函数外，还嵌入了伪随机数发生器，后端数据库存
储所有标签的ID，认证过程如图 3所示。 

Query
R,H(IDk||R)Get all IDs

ID1,ID2,    ,IDn IDk

Database Reader Tag

(ID)

...

...ID1,ID2,    ,IDn  

图 3  随机 Hash锁协议 

该协议利用随机数解决了标签的定位隐私问题。但是标
签中集成了伪随机数发生器，在低成本和有限运算能力的情
况下实现比较困难。同时标签仍然不能够应对重传和哄骗攻
击。除此之外，后端数据库与读卡器的通行量较大，读卡器
需要从所有的 ID标识中查找出对应标签的标识，增加了读卡
器的运算量。因此，该协议仍然不实用。 
2.3  Hash链协议 

Hash链协议 [5]中的标签集成了两个不同的Hash函数H和
G。在系统运行前，标签和后端数据库都存储了初始值si,1，
同时后端数据库还存储了所有标签的ID。认证过程见图 4。 

Query

ai ,j=G(si,j)G(si,j)

IDj

Database
for all IDi,

ai,j=G(H j-1(si,1))
Reader

Tag
si,j+1←H(si,j)

(IDi,si,1) si,1)(  

图 4  Hash链协议 

该协议利用标签每次更新标识满足了不可分辨性和前向
安全性。然而，Hash链协议是一个单向认证协议，它只对卡
片进行认证，容易受到重传和哄骗攻击。标签中需要两个不
同的 Hash运算，增加了标签的成本。此外，在每次认证过程
中，后端数据库都要对每个 ID进行计算和比较。假设存在 N
个需要认证的标签，那么后端数据库就必须进行 N次搜索、
2N次 Hash计算、N次比较，这增大了计算的负荷量。因此，
该协议并不适合于大量标签系统。 
2.4  基于 Hash的 ID变化协议 

基于Hash的ID变化协议[4]与Hash链协议类似，在每一次
认证过程中都改变了与读卡器的交换信息。在初始状态，标
签中存储ID、TID(上次发送序号)、LST(最后一次发送序号)，
且TID=LST；后端数据库中存储H(ID), ID, TID, LST, AE。认
证过程如图 5所示。 
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H(ID),∆TIDH(ID),∆TID

R,H(R||TID||ID) R,H(R||TID||ID)
Database Reader Tag
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H(TID||ID)H(TID||ID)

 
图 5  基于 Hash的 ID变化协议 

该协议使用 ID的变化，能够抵御重传和哄骗攻击，具有
不可分辨性和前向安全性。然而，由于读卡器在标签之前已
经完成了 ID 更新，容易造成数据的严重不同步而使标签丢
失。同时由于每次认证 ID都发生变化，因此不适合于分布式
数据库环境。 

3  基于 Hash函数和密钥的认证协议 
本文提出的协议同样采用了询问–应答机制。与上述相

比，本协议同时具备了不可分辨性、前向安全性、重传攻击、
哄骗攻击以及通行量分析等特点。由于 ID保持不变，因此该
协议能够运用于分布式数据库环境。同时，标签中只嵌入了
一个 Hash函数，适合低存储空间、低成本的应用。 
3.1  初始条件及相关说明 

在初始状态下，标签中存储标签的标识 ID以及密钥 key，
且嵌入了一个 Hash函数运算(如 SHA-1, MD4)。阅读器含有
一个随机数发生器。后端数据库存储所有标签的 ID 和密钥
key，能够进行各种复杂的计算。进行如下设定： 

(1)H：{0,1}*→{0,1}l是单向Hash函数，标签出厂时已经
存储R0=H(key)； 

(2)S：读卡器产生的随机数； 
(3)Ri：标签产生的第i个随机数； 
(4)||：连接操作； 
(5)?=：比较操作。 

3.2  认证步骤 
基于 Hash函数和密钥的认证协议如图 6所示。 

Database Reader Tag

(key,ID) (key,ID)

Qurey,S

H(ID||S||Ri)
Ri

H(ID||S||Ri)
Ri,S

H(ID’||Ri) H(ID’||Ri)
key’ key’

 
图 6  基于 Hash函数和密钥的认证协议 

对于第 i次认证，步骤如下： 
(1)读卡器产生一个随机数 S，并发送 Query,S 至标签作

为认证请求； 
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(2)标签计算Ri=H(key||Ri-1||S)，并将Ri, H(ID||S||Ri)发送给
读卡器； 

(3)读卡器将Ri, H(ID||S||Ri), S转发给后端数据库； 
(4)后端数据库根据接收到的Ri, S，查找是否存在一个

ID’，使得 H(ID’||S||Ri)?=H(ID||S||Ri)。如果存在，则发送
H(ID’||Ri)至读卡器，否则认证失败； 

(5)读卡器转发H(ID’||Ri)给标签； 
(6)标签验证H(ID’||Ri)?=H(ID||Ri)。如果相等，则认证通

过，否则认证失败； 
(7)为了保护用户隐私，当需要改变密钥时，可以设定新

密钥 new key，并将 key’=new key⊕old key发送给读卡器； 
(8)读卡器转发 key’给标签； 
(9)标签接收到 key’，根据旧密钥恢复出新密钥 new 

key=old key⊕key’。 
这样系统就完成了整个认证过程及密钥更新。 

3.3  安全分析 
(1)不可分辨性：对于标签响应输出，由于Hash函数的单

向性以及使用了随机数，因此攻击者即使获得了多张标签的
输出，也无法区分出某一张标签的输出，即H(ID’||S||Ri)≠ 
H(ID||S||Ri)；即使获得了同一张标签的输出，也无法区分出
该张标签的某一次输出，即H(ID||S||Ri)≠H(ID||S||Rj)。 

(2)前向安全性：假设攻击者获得了某次标签输出
H(ID||S||Ri), Ri，但由于Hash函数的单向性，因此攻击者无法
根据当前获得的标签输出回溯标签的历史数据，具有前向安
全性。 

(3)重传攻击：攻击者执行如下操作：读卡器发送Query, S
认证请求，攻击者监听获得标签输出H(ID||S||Ri), Ri；当读卡
器再次发送Query, S认证请求时，标签将上次监听得到的数据
发送给读卡器，达到伪装合法标签目的。但是由于H(ID||S||Ri)
的抗碰撞性以及Ri的随机性，标签输出H(ID||S||Ri)≠H(ID||S||Rj), 
Ri≠Rj，其中，i≠j。因此，能够抵御重传攻击。 

(4)哄骗攻击：攻击者伪装为合法读卡器发送Query, S’至
标签，标签响应请求，输出H(ID||S||Ri), Ri。当合法读卡器发
出认证请求时，攻击者发送刚才标签的响应以欺骗读卡器。
但是由于每次认证读卡器都会产生一个随机数 S，
H(ID||S||Ri)≠H(ID||S’||Ri)，因此攻击者不可能产生标签的正确
响应。 

(5)通信量分析：为了获得响应，攻击者伪装成读卡器发
送Query, S’至标签，从而得到标签输出。攻击者试图通过分
析H(ID||S’||Ri), Ri来获得具体是哪张标签输出。但是，Hash函
数的抗碰撞性和随机数保证了攻击者对标签的通信量分析攻
击，从而攻击者无法跟踪标签。 

(6)密钥窃取：当通过认证后用户需要更改密钥时，所更
新的密钥是通过与旧密钥运算后的值。由于窃听者不知道旧
密钥，因此即使用户获得了更新的密钥也不能得到新的密钥，
从而防止了密钥丢失。 

4  性能比较 
表 1 描述了本文提出的协议与第 2 节中已提出协议的安

全性能[2]比较，本协议不但具有其他协议的安全性能，而且
用户可以根据需要修改密钥。其中，⊙表示具备该项要求；×

表示不具备该项要求。 

表 1  安全性能比较 

功能指标 Hash锁
随机 

Hash锁 
Hash链 

ID 
变化 

本文 
协议 

不可分辨性 × ⊙ ⊙ ⊙ ⊙ 
前向安全性 ⊙ ⊙ ⊙ ⊙ ⊙ 
重传攻击 × × × ⊙ ⊙ 
哄骗攻击 × × × × ⊙ 
通信量分析 × × ⊙ ⊙ ⊙ 
同步 × × × ⊙ ⊙ 

密钥修改 × × × × × 
分布式环境 ⊙ ⊙ ⊙ × ⊙ 

表 2 显示了该协议与其他协议的效率比较，其中，G表
示随机数发生器。如果存储key,ID,Ri,S的长度为L，那么本协
议中标签只需要 3L存储空间。标签通过一次Hash运算产生随
机数Ri，不需要随机数发生器，大大减少了成本；后端数据
库对于每次认证只需要作(∑ID/2)+1次Hash操作，就能够适合
于低计算量应用。 

表 2  效率比较 
存储空间 计算量 

协议名称 
标签 数据库 标签 读卡器 数据库 

Hash锁 2L 4L 1H - - 
随机 Hash锁 1L 1L 1H,1G (∑ID/2)H - 

Hash链 1L 2L 2H - (∑ID/2)i 
ID变化 3L 8L 3L - 1G,3H 
本文协议 3L 2L 3H 1G (∑ID/2)+1 

5  结束语 
本文提出了一种基于 Hash函数和密钥的 RFID安全认证

协议，有效地解决了 RFID 系统当前面临的隐私问题。本协
议具有如下优点：(1)保护全面；(2)密钥更改可以防止丢失；
(3)适合于分布式数据库环境；(4)低成本、低存储空间、低计
算量；(5)便于扩展，广泛用于物流管理、供应链、仓储管理、
生产线自动化等领域，具有较高的实用价值。 
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