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基于CSP和动态博弈的电子支付系统模型
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摘  要：分析电子支付系统的安全问题，提出基于通信顺序进程和动态博弈的电子支付系统模型。该模型对协议主体的各种不诚实行为和
3 种质量的通信媒介建模，可以用于分析协议主体和通信媒介之间的合作和竞争行为。对进程失效和由于消息丢失或消息延迟导致的通信
失效建模，能分析各种失效情况下协议的安全属性。 
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【Abstract】On the basis of analyzing the features of electronic ecommerce systems, a novel electronic ecommerce systems model based on

Communicating Sequential Processes(CSP) and dynamic game is proposed. Modeling channels in different qualities and participants of dishonest

behaviors help to analyze cooperative and adversarial behaviors. Modeling process failure and channel failure help to analyze a protocol’s security

properties in failed environment. 
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1  概述 
目前电子支付系统缺乏一个通用的电子支付系统形式模

型，难以应用形式化方法分析系统的安全属性。电子支付系
统与纸币支付和银行专用网相比主要存在 2个问题：(1)电子
货币易于复制和伪造，电子支付系统缺乏安全约束。(2)电子
支付系统各个协议主体之间需要通过具有安全风险的开放网
络进行非面对面的信息交互，主体的分布性给电子支付带来
了信任冲突。Zhou等在公平性 (fairness)和非否认性 (non- 
repudiance)研究领域有较好的研究成果 [1]。Heintze等提出了
三级原子性(atomicity)的概念，设计了NetBill协议，但是这些
性质只是基于设计者提出的非形式化定义，缺乏准确一致的
形式化定义 [2]。Clarke等采用逻辑描述 IKP协议的隐私性
(privacy)和匿名性(anonymity)[3]。Kailar等基于逻辑推理方法
分析了电子支付协议的可追究性(accountability)[4]。 

电子支付系统是一种分布式的并发系统，其包含顾客、
商家和银行 3 类主体之间的交叠行动序列以及主体与通信媒
介的同步行为，顾客和商家可能会有不诚实行为。此外电子
支付系统存在多个主体的联合和竞争行为，协议主体在遵守
协议给定的约束情况下会最大化自己的收益，因此电子支付
系统具有动态博弈的特征。通信顺序进程(CSP)是著名计算机
科学家C.A.R.Hoare为解决并发现象而提出的代数理论，是一
个专为描述并发系统的通信实体行为而设计的一种抽象语
言，可用于网络安全协议的描述与分析[5]。该方法将安全协
议的问题规约为CSP进程是否满足CSP规范。博弈论是研究 2
人或多人谋略和决策问题的理论[6]。参与博弈的决策主体称
为参与者，通常又称为参与人或局中人。参与者参加博弈的

目的是通过合理选择自己的行动，以期获取最大化自己的收
益。因此本文基于CSP相关理论和动态博弈系统建立了基于
CSP和动态博弈的电子支付系统模型。 

2  基于 CSP和动态博弈的电子支付系统模型 
2.1  系统模型表示 

电子支付系统模型由协议主体和通信媒介构成，如图 1
所示。 
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图 1  基于 CSP和动态博弈的电子支付系统模型 

协议主体包括顾客(Nodei, i是自然数)、商家(Nodej, j是自
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然数)和银行TTP。通信媒介(NET)是一类没有密码运算能力
特殊的主体，主体间的连线表示通信媒介和其他主体之间的
通信信道。主体诚实指主体服从协议，主体不诚实指主体违
背协议。TTP是可信任第三方属于诚实主体。NET根据其传
送消息的质量分为 3 类：可靠，可恢复和不可靠。NET可靠
是指消息一定能在规定的时间内传送成功，NET可恢复是指
消息最终将被传送成功但具体时间不能确定，NET不可靠是
指消息会丢失。通信失效指消息丢失和消息延迟。本模型中
采用CSP描述系统主体行为，对主体建模。 

系统模型采用一个五元组<N,Q,p,{Ii}i∈N, i>表示，其中： 

(1)N为参与者集合。假定参与者集合N={1,2,3,4}，其中，
1是Nodei；2是Nodej；3是TTP；4是NET。 

(2)Q为参与者的行动序列集合，具备以下性质： 
1)空序列∋∈Q。 
2)如果 (q为行动序列)且 0<v<w(w是自然数)，

则 。 
1( )w

k k Qq = ∈

1( )v
k k Qq = ∈

3)如果对任意正整数 v都满足 (q为行动序列)，

则 。若 是无穷序列或者不存在行动
1( )w

k k Qq = ∈

1( )k kq ∞
= ∈Q 1( )w

k k Qq = ∈ 1wq +

使得 ，称 是极大行动序列，Z 表示极大行动
序列集合。 

1
1( )w

k k Qq +
= ∈ 1( )w

k kq =

(3)p: {Q\Z}→N。计算非极大行动序列的下一个行动者。 

(4)Ii(i∈N)。表示参与者i的所有信息集集合。 

(5) i(i∈N)。极大行动序列关于参与者i的优先级关系。 

2.2  基本定义 
原子消息是指具有特定意义的最小符号串，表示主体的

原子行动即事件，记为 m。原子消息集合记为 AM。电子支
付系统中密码函数集合记为 F。 

定义 1 消息集合 M。M⊆(AM∪F)*为满足以下条件的集
合ℜ⊆(AM∪F)*中的最小集合： 

(1)若 m∈AM，则 m∈ℜ； 
(2)若m1,m2∈ℜ，则m1m2∈ℜ； 
(3)若f∈F且mi∈ℜ (i=1,2,⋯,n)，则函数f对mi(i=1,2,⋯,n)的

作用f(m1, m2,⋯,mn) ∈ℜ。 
定义 2 消息构造算子 。消息 m由消息集合 M可构造，

即 M  m，当且仅当 m和 M满足以下条件之一： 
(1)m∈M； 
(2)m=m1m2，且M m1和M m2； 
(3)m=mi(i=1,2)，且M m1m2； 
(4)m = f(m1, m2,⋯,mn)，且∀i∈{1,2,⋯,n}M mi。 
当 2 个事件并发时，如果必须强调同时发生，那么这    

2个事件被认为是一个事件；否则按任意顺序记录 2个事件。
主体之间通过 NET 传递消息，一次消息传递用通信事件表
示。通信事件是由主体和 NET 同时参与的同步事件，记为
c.i.j.m。其中，c是信道名；i表示主体；j表示消息的接收者；
m是待传送的消息。 
2.3  参与者 

参与者包含顾客 (Nodei)、商家 (Nodej)、可信任第三方
(TTP)和通信媒介(NET)。顾客期望通过电子支付购买到商品，
商家期望卖出商品，由于顾客和商家可能不诚实，因此顾客
和商家在博弈中存在多个策略。TTP始终服从协议，提供信
任服务，没有利益需求，因此，TTP在博弈中只存在一个策

略。NET负责消息传送，没有利益需求，由于NET信道质量
有可靠、可恢复和不可靠 3 类，因此NET在博弈中存在多个   
策略。 
2.4  信息集 

信息集是参与者i从行动序列中获取的博弈信息，Ii∈Ii。
状态∑i(q)表示参与者 i在博弈完成行动序列q后所获得的信
息。∑i(q)表示为四元组<Acti(q), Hi(q), MSi(q), Ri(q)>。其中，
Acti(q)表示参与者i是否活跃，若值为 1 表示活跃，否则不活
跃；Hi(q)表示参与者i发生的历史事件序列；MSi(q)表示参与
者i的消息集合，包括协议初始赋予i的知识，协议执行过程中
i收到的消息集合和i产生的新消息；计数器Ri(q)表示参与者i
博弈的次数。 
2.5  可行事件 

可行事件由事件可行的条件和事件对状态的更新 2 部分
组成，记为a。参与者i(i=1,2)在行动序列q后的可选事件集合

记为Ai(Σi(q))(j∈N, i≠j)。trans事件表示参与者i(i=1,2)发送其构

造的消息，rec事件表示参与者接收消息，acc事件表示接受通
过验证的收到消息，quit事件表示参与者在参与协议过程中主
动退出协议的行为，faillocal事件表示参与者的本地进程失效
用，failremote事件表示参与者能检测到的远程进程失效，
evidence事件表示参与者在正常支付后没有拿到商品或发出
商品没有收到支付时向可信第三方提供证据，并且发出恢复
他受损利益的请求。参与者i(i=3)在行动序列q后的可选事件
集合记为ATTP(ΣTTP(q))。TTP始终服从协议发送、接收和验证
消息。假定TTP不会失效和中途退出协议。参与者i(i=4)在行
动序列 q后的可选事件集合记为ANET(ΣNET(q))。与参与者
i(i=1,2)不同的是NET的trans事件表示准备接收消息；rec事件
表示只要消息的指定接收者活跃，NET就可以向该接收者发
送消息；delete事件表示删除不可靠的NET消息事件，NET不
具备密码运算能力而不要构造和验证消息。 

各参与者和TTP分别通过信道 trans.i和 rec.i(i=1,2,3)与
NET通信，如图 1 所示。一次通信事件由发起者和响应者同
步完成，因此，使用主动事件和响应事件来区分两者的同一
个通信事件。用谓词valid抽象电子货币安全性的验证过程，
谓词validi(m,q,condm)代表的含义是  i在博弈完成行动序列q
后，验证其接收的消息m是否满足谓词condm，condm是协议规
定的判定m是否有效的条件。 
2.6  战略 

战略是参与者如何对其他参与者的行动作出反应的行动
规则，它规定参与者在什么时候该选择什么行动。博弈是参

与者经过多轮行动后完成。假设P’(q,v)={ k∈N′: Actk=1, k>v}

表示完成行动序列q后仍然活跃的编号大于v的参与者集合，
P’(q,v)中编号最小的参与者为kmin(q,v)=mink∈p′(q,v)k。NET消息
空间的消息权值(r,t)是指NET在第r轮博弈中收到的第 t个消

息，即第r轮中发生的第t个trans事件。二元关系′ ′表示NET

消息空间的消息被发送的优先关系。′m1 m2′表示m1在m2之

前被NET发送：m1  m2，当且仅当：r1=r2, t1<t2或者r1<r2。

MQ’
NET(q)是消息集合MSNET(q)中的消息按 ′ ′降序排列后得

到的序列。 
下面归纳定义行动序列 Q和参与者函数 p： 

(1)空序列∅∈Q, p(∅)=1。 
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(2)已知 q∈Q, p(q)=v(v∈N′)，则对任意 a∈Av(Σv(q))有

q.a∈Q，如果P’(q,v)≠∅，则p(q.a)=kmin(q.a,v)；否则p(q.a)= NET。 

(3)已知q∈Q, p(q)=NET，消息变量m的初始值是MQ’
NET(q)

的第一个消息，则： 
1)如果m为空，则p(q) = kmin(q,0)，计数器加 1，进入下一

轮；否则转 2)。 

2)NET为m选取一个主动事件a∈ANET(ΣNET(q))，则q.a∈ Q, 

q = q.a, p(q)=NET，m被赋值为MQ’
NET(q)的下一个消息，删除

MQ′
NET(q)的第一个消息；或者NET不选择任何事件，m被赋

值为MQ′
NET(q)的下一个消息。 

3)返回到 1)。 
2.7  收益 

收益是指在一个特定的战略组合下参与者得到的确定或
期望的效用。假定博弈的 2 个极大行动序列q1和q2，参与者i

从q1和q2中获得的收益分别是ui(q1)和ui(q2)，则q1 iq2当且仅

当ui(q1) ui(q2)。参与者的收益不仅取决于自己的策略选择，

而且取决于所有参与者的策略选择。因此收益可以表示为所
有参与者各选定一个策略形成的策略组合的函数。假设协议
的交换项为γi和γj(i,j=1,2; i≠j)，实值ri(γj)表示参与者i拥有γj的
控制权，实值ri(γi)表示i失去对γi的控制权，满足r1(γ2)> r1(γ1)>0
和r2(γ1)>r2(γ2)>0。 

定义 3 收益 
( ) ( ) ( )

( ) ( ) true
( )

0 ( ) false
( ) ( ) true

( )
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其中，i,j=1,2 且i≠j.ui
+(q)表示参与者i的收入；ui

－(q)表示i的
支出；ui(q)表示i的收益，是参与者收入和支出的差额。φi

+(q), 
φi
－(q)是一阶逻辑公式。φi

+(q)为真，当且仅当i拥有γj， 
 

φi
－(q)为真当且仅当i不是γi的唯一拥有者或者丢失γi。由此可
知ui(q)＝0表示i的收入支出相抵，ui(q)>0表示i获益，ui(q)<0
表示i的利益受到损害。由于TTP和NET不期望任何收益，因
此假定对任何极大行动序列q满足uTTP(q)= uNET(q)=0。 

3  结束语 
本文根据电子支付系统的分布并发式和动态博弈的特

征，基于 CSP相关理论和动态博弈理论建立了电子支付系统
模型。该模型较好地刻画了参与者进程的交叠并发及其同步
通信行为，以及各类主体之间的合作与竞争的关系，考虑了
系统失效下协议的安全性质。该模型也可以对优化公平交换
协议和公平非否认协议等电子商务协议建模，具有良好的扩
展性。在后续的工作中将会进一步研究电子支付协议的自利
性，使系统模型能更好地揭示电子支付的本质特征。 
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表 1  基于 URPP模型的安全加固操作系统测试结果 
测试项目 测试手段 测试结果 

进程合法性校验 
运行不在合法进程范围内
的进程 

该进程无法启动，并提示
在异常程序界面中 

进程名称完整性
校验 

修改进程相关文件的名称 
该进程不能正常启动，并
提示在异常程序界面中 

进程内容完整性
校验 

替换进程相关文件 
该进程无法启动，并提示
在异常程序界面中 

防木马性能测试 投放 Rootkit木马程序 
该木马不能正常启动，并
提示在异常程序界面中 

防病毒性能测试 投放熊猫烧香病毒 
被该病毒感染的进程均不
能启动，并提示在异常程
序界面中 

进 程 访 问 权 限  
控制 

读取该进程没有读取权限
的文件 

操作被禁止 

进程权限约束 修改系统文件 操作被禁止 

5  结束语 
本文针对当前访问控制模型无法对可执行恶意代码进行

自我防御的现状，分析了基于角色的访问控制模型对防御可
执行恶意代码的不足，提出了一个具有 4 个元素的 URPP 访
问控制模型，描述了 URPP模型中的元素映射和进程控制方 

 
 

法，并在此基础上探讨了 URPP 模型的扩展方法。通过支持
URPP 模型的安全操作系统的商用，证明了该模型能够有效
地对可执行恶意代码进行自我防御。下一步将展开对 URPP
模型的研究，对大规模用户系统的应用场景进行分析，讨论
URPP模型在此场景下的扩展问题。 
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