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基于嵌入式 Linux的 RS485通信协议 
闫成华，周  余，都思丹 

(南京大学电子科学与工程系，南京 210093) 

  要：在嵌入式 Linux平台上设计并实现一个 RS485总线通信协议。该协议在网络冲突检测及数据帧结构设计时，利用 RS485总线支持
对多点传输的特点，将 RS485 总线传统的主从通信方式扩展为多主方式，实现在 RS485 总线上多个设备之间数据的对等传输，具有平
间的可移植性和功能可扩展性。 
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RS485 Communication Protocol Based on Embedded Linux 
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(Department of Electronic Science and Engineering, Nanjing Unisversity, Nanjing 210093) 

Abstract】This paper describes the design and implementation of a RS485 bus communication protocol that based on embedded Linux platform.
rom the aspects of network collision detection and the structure of data frame, and utilizing the point to multiple point characteristic of RS485, this
rotocol extends the traditional principal and subordinate communication method to multiple principal method, and realizes peer to peer transfer
mong multiple equipments on the RS485 bus. This protocol is portable and extendable. 
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  概述 
RS485是由美国电子工业协会在 RS422的基础上制订并

布的串口标准，它是双向的平衡传输线接口，通信方式为
双工，支持点对多点及多点对多点的连接、传输距离远且
输速率快，适用于组建成本低、可靠性高且分布范围较大
总线网络，常用于中小型集散系统。 
嵌入式 Linux 是标准 Linux 经小型化裁减处理后，能固

在容量只有几千或几兆字节的存储芯片或单片机中、适于
定嵌入式应用场合的专用 Linux 操作系统。嵌入式 Linux
有低成本、多种平台支持、性能优异和良好的网络支持等
点，因此，越来越多的嵌入式设备选择嵌入式 Linux 作为
作系统。 
分布式数据采集系统在集中式数据采集系统的基础上发

而来，是集计算机技术、嵌入式系统技术、通信技术、数
采集和显示技术于一体的工业计算机团控系统[1]。这类系
一般需要使用多主式网络传输方式，很适于采用RS485 总
作为组网方式，但由于至今没有统一的相关通信协议规范，
此在实现时，不同系统常采用不同的通信协议。本文在研
RS485通信的基础上，结合嵌入式Linux的特点，设计并实
了RS485总线通信协议。 

  RS485协议的设计 
.1  协议的总体架构 
通信协议的设计通常采用分层结构，比如ISO的OSI协议

考模型[2]。本协议的设计采用分层结构，分为如下 3层[3]： 
(1)物理层。与其他通信协议类似，利用物理媒介实现物

连接的功能描述和执行连接的规程，提供用于建立、保持
断开物理连接的机械的、电气的、功能的和过程的条件。 

(2)数据链路层。在物理层之上，用于建立、维持和拆除

链路连接。 
(3)应用层。针对不同上层应用，利用链路层提供的服务，

为用户提供统一的接口函数。 
2.2  物理层协议设计 
2.2.1  RS485的物理特性 

RS485 收发器采用平衡发送和差分接收，共模输出电压
在-7 V～+12 V之间，具有抑制共模干扰的能力；可以采用二
线与四线方式，二线制可实现真正的多点双向通信。 

RS485总线网络上的设备有 PC和其他终端。因为 PC机
只有常用的 RS232串行通信接口，所以要通过 RS232/ RS485
转换器来接入网络。若终端是嵌入式设备，则可以直接采用
RS485 收发器接入总线。RS485 总线网络的一般拓扑结构如
图 1所示。 

RS485收发器

RS232/
RS485转换

RS485收发器

RS485收发器 RS485收发器

PC

嵌入式端

 
图 1  RS485总线网络的拓扑结构 

2.2.2  物理层功能与协议实现方式 
物理层要完成的功能如下：发送时，将数据链路层送来
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的 1 帧数据逐字节进行串并转换，配置奇偶校验位、起始位
和停止位等，信号电平转换后逐位发送到物理信道上；接收
时，从物理信道串行接收数据位，进行电平转换、奇偶校验、
串并转换并将数据传送给数据链路层。 

Linux 提供了底层的字节流发送和接收函数，但没有对
发送特定字节数的功能做出保证。因此，本协议对这些库函
数再进行一次封装，使它们完成指定数目的字节流的发送与
接收功能。发送与接收流程在系统调用的基础上，增加了循
环控制，直到完成预定字节数时函数返回成功标志，否则返
回错误码。 

物理层为数据链路层提供接口，WriteComPort()函数和
ReadComPort()函数的功能分别是发送和接收一定字节数(由
上层调用时指定)的数据。 
2.3  数据链路层协议设计 

数据链路层实现的功能是数据无差错的双向传输，该层
的基本通信单位是帧。该层设计应考虑寻址功能、冲突检测
机制、流量控制和差错处理 4个方面的内容。 
2.3.1  寻址与流量控制 

RS485 总线上的每台设备都要分配不同的地址，在本协
议中，将地址信息加入帧内，包括源地址字段和目的地址字
段。上层协议通过解析帧内的地址信息来实现任意 2 点间的
寻址功能。 

通信协议中的流量控制主要采用缓冲方式，本协议使用
此方式的同时采取了另一种方法——停止等待，即把帧分段
后进行传输，发送方每次发送出帧的一段后，会停止发送，
等待接收方的应答，从而控制了接收双方的协调一致，避免
了网络拥塞。本协议还利用了 Linux基本库提供的函数 select
来控制读写的阻塞，根据该函数来判断并处理读写超时。 
2.3.2  冲突检测 

RS485 为半双工结构，同一时刻只能有 1 个节点处于发
送状态，否则将导致总线冲突。在RS485总线产品的应用中，
一般都采用主从控制方式，由主机采取轮询的方式对各从机
进行查询，然后分配总线权限。主从式网络虽然能有效避免
总线冲突，但存在通信的吞吐量较低、从机间通信不方便等
缺点。本协议针对向多主式对等网络传输方案进行扩展，采
用如下 2种冲突检测机制[4]： 

(1)针对网络上节点较少的情况(此时总线冲突的几率较
小)，采用类似以太网的冲突检测方式(CSMA/CD)。接收方对
接收到的数据进行校验，如果出错则认为发生了总线冲突，
发送方进入冲突处理流程。此机制的冲突处理流程见图 2。 

重传数加1

重传数>N？

实现退避算法
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Y

N

处理入口

发送程序返回

转至本字段重发

 
图 2  冲突处理流程 

(2)针对总线上节点较多的情况，协议可以选择在应用层
上规定节点发送操作，控制某一时刻只能有 1 个节点向总线
发送数据，避免了总线冲突的发生。 

以上 2种机制的切换由应用层提供的接口来实现。 

2.3.3  差错处理方式 
本协议主要在帧的结构设计及帧的传输上进行了差错处

理，采用如下 2种方法：(1)引入帧长度域，可以检测传输过
程中的字节丢失错误； (2)采用CRC校验方法进行错误校   
验[5]。帧中设置了 2 个CRC码段，分别对帧的信息段与数据
段进行校验，避免在信息段出错的情况下该帧数据段的继续
发送，从而提高了传输效率。 
2.3.4  数据链路层的帧结构 

帧结构的设计要综合考虑以上几种情况[6]，本协议定义
了 2 种类型的帧：数据帧和应答帧。其中，应答帧包括确认
帧和错误帧。本协议的帧结构如图 3所示。 

目的地址号 帧长 数据字段 CRC码2

6 B 1 B 1 B~255 B 2 B

源地址号

6 B

0xF20xF1确认帧: 错误帧:

CRC码1

2 B

数据帧

 
图 3  数据链路层的帧结构 

2.3.5  实现流程 
数据链路的层功能是完整、正确地传输帧。链路层向上

层 (应用层 )提供的接口 (以子程序的形式来描述 )分别为
sendFrame()和 receiveFrame()，其中利用了下层(物理层)提供
的接口。发送流程与接收流程分别如图 4和图 5所示。 

初始化帧

发送字段1

总线是否忙？

发送字段2

是否收到确认帧？

收到确认帧
或错误帧？

发送帧结束，返回

N

N

收到确认帧
收到错误帧

Y
总线是否忙？

是否支持冲突？

Y

是否支持冲突？

Y

冲突处理流程

N

Y

Y
N

N

 
图 4  发送帧流程 

接收字段1

CRC校验是否正确？

地址解析
符合本机？

发送确认帧

CRC校验是否正确？

接收字段2

接收帧结束，返回

发送错误帧

Y

Y

Y

N

N

发送确认帧

N

 
图 5  接收帧流程 

2.4  应用层协议设计 
应用层向下利用数据链路层提供的接口，以帧为单位准

确地传输数据，向上为用户提供接口(send()和 receive())，实

 —279—



现数据块的无差错传输。因此，该层的任务是把应用程序传
来的数据块分装成帧并进行传输。为了方便传输的结束控制，
本协议定义帧长度字段是 0 的帧为结束帧。接收方通过判断
帧的长度字段来识别结束帧，然后终止数据的接收。 

应用层的设计还考虑了本文协议与其他协议的兼容性。
在实际的应用中，一些系统通常须采用几种不同的网络传输
方式，如 LAN、无线传输等。为了方便上层程序在这几种传
输方式间的切换，需要把应用层设计得与其他传输方式能最
大程度地兼容。本协议的应用层参照了 LAN等传输方式向用
户程序提供的接口形式，对协议向用户提供的接口进行了封
装，最大程度实现了与其他通信方式的兼容性，以便于此协
议的推广应用。 

3  RS485通信协议的实现 
本文协议的设计面向嵌入式 Linux 环境下的操作平台，

并考虑了通用性与可扩展性。为了检测该协议的实际性能，
结合自行研制的可通用数据采集实验平台进行了验证。 

该实验平台的终端(下位机)是基于 S3C2410 处理器的开
发板开发的，操作系统为 Linux。实验中接入总线的节点包
括 15台～20台终端和 1台 PC。为测试该协议各方面的性能，
协议采用冲突检测模式，即上层不做发送端控制。总线节点
间最大距离为 50 m，实际测得的文件传输速度最快可达    
7 kB/s，并实现了任意 2 个终端间的通信，满足了系统设计
对传输性能的要求。终端的逻辑架构如图 6所示。 

Linux内核
串口 LAN

本协议 TCP/IP

应用程序

LIB
ttyS*

切换

 
图 6  数据采集实验终端的架构 

4  结束语 
本文设计的 RS485总线通信协议有如下特点： 
(1)检错能力。采取了 2种检错方式，能检测出帧内数据

丢失与出错的情况，并采用握手的传输方式，能有效检测帧
丢失的情况。 

(2)实时性。在该协议中帧采用分段传输的检测方式，并
根据一次传输数据量与出错率之间的矛盾关系来选取最佳帧
长度，提高了传输效率，保证了传输实时性。 

(3)通用性。其设计采用一般的协议分层模式，实现了上
接口友好，且可以便捷地从嵌入式 Linux 平台移植到其他系
统平台。 

(4)实用性。通过特殊的帧结构设计及灵活的冲突检测方
式可以实现总线上任意 2 个终端的寻址，进行多点对多点的
通信，满足了更广泛的实际需求。 
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在噪声识别的基础上对绳子长度进行还原，计算了还原
误差，计算公式如下： 

e V ∑= −
非噪声数据

非噪声数据个数
 

3种算法的还原误差如图 2所示。 
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图 2  3种算法的还原误差 

由图 2 可见，DNC 算法对被评价对象状态的还原效果  
更好。 

5  结束语 
学生评教是近年来我国高校广泛采用的一种教学质量管

理措施，评价噪声的存在经常导致评价结论无法让教师信服，
影响了学生评教机制对改善教学管理、提高教学质量的作用。

笔者将 DNC 噪声清洗技术应用于学生评教信息系统当中，
提高了学生评教结论的客观公正性。 

本文通过仿真实验证明，DNC算法可以比聚类算法和统
计算法更准确地识别评价数据中的噪声，并能更好地还原被
评价者的状态。在管理决策、竞技比赛等领域，DNC算法具
有良好的应用前景。 
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