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基于局部签名 Hash表的证书撤销列表方案 
王 政，赵 明，斯雪明，韩文报 

(解放军信息工程大学信息工程学院，郑州 450002) 

摘 要：在大规模应用环境中，不合理的证书撤销方案会带来巨大的运算量和网络传输负担。该文分析几类主要的证书撤销列表(CRL)机
制，提出 PSHT-CRL方案，综合分段 CRL、重定向 CRL和重复颁发 CRL方案的特点，采用 Hash表、局部签名和链接等方法，在确保安
全性的基础上，提高用户查询和证书更新时的效率，以解决其他证书撤销方案中遇到的问题。对 PSHT-CRL方案的安全性和效率进行分析，
与其他 CRL方案作了比较。 
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【Abstract】Large scale environment, unreasonable certificate revocation management will bring enormous operations and burden of network
transmission. This paper analyzes some kinds of CRL mechanisms, puts forward a maintenance scheme of certificate revocation list named
PSHT-CRL, which inherits the character of segment-CRL, redirect-CRL and over issue-CRL. PSHT-CRL uses Hash table, partial signature, and link
method to ensure the scheme’s security, to reduce the cost of user request response and certificate updating. PSHT-CRL solves the problems of
other revocation schemes. The security and capability of this scheme are analyzed and PSHT-CRL compared with other CRL scheme.  
【Key words】Public Key Infrastructure(PKI); Hash table; certificate; Certificate Revocation List(CRL) 

公钥基础设施(Public Key Infrastructure, PKI)[1]以公钥证
书为基础，实现身份认证、通信保密、抗抵赖等安全机制。
公钥证书的安全关系到整个系统的安全性，对公钥证书生存
期中每一个环节的安全保障都十分重要。在PKI中，由证书权
威机构(CA)为用户进行公钥证书的颁发和撤销。一般情况下，
可以通过证书的有效期控制公钥证书的使用期限，但在实际
应用中，由于私有密钥泄露、用户更新等原因，需要对有效
期内的公钥证书进行撤销，因此需用合适的证书撤销方案来
实现。证书撤销方案的优劣会影响整个系统的运行效率，甚
至影响PKI的实际应用。因此，研究与设计安全、高效、灵活、
实用的证书撤销方案是PKI研究的重要组成部分。 

1  已有的 CRL证书撤销方案 
证书撤销方案的基本模型如图 1所示。 

证书权威CA
发布、更新证书撤消列表

客户机
（验证查询结
果有效性）

提交查询请求

返回查询结果

发布机构
（目录服务器）

 

图 1 证书撤销方案基本模型 

证书撤销方案包括 3 个主体：证书权威机构(CA)，发布
机构(目录服务器)，用户。公钥证书的撤销信息由CA提供，
由目录服务器发布。用户通过查询目录服务器判断相应的公

钥证书是否有效。在安全性讨论中，往往认为发布机构是不
可信的。证书撤销有多种实现机制，如证书撤销列表 
(Certificate Revocation List, CRL)[2-3], CRS(Certificate 
Revocation System)[4], CRT(Certificate Revocation Tree)[5-7]，
在线证书验证机制[3,8]和短期证书机制[3,9-10]。由于CRL方案简
单、易用，因此目前普遍采用的方法是周期性地发布CRL，
这是本文所设计的证书撤销方案的基础。PKIX 工作组在
RFC2459[2]中对CRL作了详细描述。证书验证者查询和下载
CRL，根据CRL中是否包含所查证书序列号判断证书的有  
效性。 

CRL方案的应用主要面临4个问题： 
(1)CRL的规模[3,11]。在大规模网络环境中，CRL的大小

正比于该CA域的用户规模、证书的生命期和证书撤销的概
率。而撤销信息必须在已颁证书的整个生命期里存在，这就
可能导致在某些CA域内的CRL发布变得非常庞大。 

(2)CRL中撤销信息的实时性[3]。CRL是定期发布的，而
撤销请求的到达是随机的，从接收撤销请求到下一个CRL发
布之间的时延将带来证书状态在CRL上和现实中的不一致。 
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(3)网络带宽。用户与发布机构之间、CA与发布机构之间
存在繁重的通信量。随着用户规模逐渐增大，撤销的证书也
逐渐增多，用户为了检查一个证书的有效性，必须下载整个
撤销列表，造成通信带宽的浪费。 

(4)计算资源。CA在更新CRL时要进行大量数据的签名运
算，造成对CA峰值的计算压力过大。 

为了缓解这些问题，产生了一些对CRL机制的改进方案。 
1.1  基本 CRL 

CRL是一个带签名信息的列表(一般由CA签发)，其中包
含了所有被CA撤销的公钥证书的序列号、更新生效的时间以
及有效期，具体结构如图2所示。 
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图 2  基本 CRL结构示意图 

在到达有效期限时，即使证书撤销列表没有任何变化，
CA也必须签发新的列表来代替旧的。CRL通过发布机构(目
录服务器)进行发布，如果一个用户需要检查一个证书是否已
经被撤销，需要到发布机构下载整个 CRL来确定证书是否已
经被撤销。当已撤销的证书过期时，在以后发布的 CRL中就
不会再出现该证书的记录信息。 

由于CRL具有简单和易于实现的特点，因此成了目前应
用最广泛的证书撤销机制。同时，为了提高证书撤销列表管
理的效率，一些CRL的改进方案被提了出来，主要包括增量
CRL(Delta-CRL)[3,11] 、 分 段 CRL(Segment-CRL 或 CRL 
Distribution Points)[3,12]、重复颁发CRL(Over-issued CRL)[12]、
重定向CRL(Redirect-CRL)[3,13]、间接CRL(Indirect-CRL)[3]。 
1.2  增量 CRL(Delta-CRL) 

缩短CRL的颁发周期可以减少CRL时延给用户带来的风
险，但频繁发布庞大的CRL给CA和用户都带来了沉重的负
担。解决CRL时延问题的一种新的机制是增量CRL。 

增量CRL包含2种类型的CRL：基准CRL和增量CRL。基
准CRL发布注销的证书信息，增量CRL在每2次基准CRL更新
期间，以较小的时间间隔颁发自上一次基准CRL颁发以来新
增加的注销证书供用户下载。Delta-CRL提高了CA发布注销
证书的频率，同时减小了用户下载尺寸，但是每一次
Delta-CRL的发布也会出现类似CRL的峰值请求高峰；而且在
用户请求完一次Delta-CRL时，若本地没有基准CRL，还需请
求基准CRL，增加了用户的平均请求率。 
1.3  分段 CRL 

按照某种分类方式将CRL分段发布，可以减小CRL长度。
如按照地区分段，用户只需下载该地区的CRL段，无须下载
全部CRL。每段CRL的存放地点可以在颁发证书时，在扩展
字段中指明。但是，证书一旦颁发，CRL段的存放地址就已
经固定。为了改变这种不利于扩展的局限性，提出了重定向
CRL。 

分段CRL可以发布在不同的证书库中，它减少了用户下
载的CRL长度，将峰值请求分散到各个分段的存放地址，但
在用户需要查询多个段时，反而增加了用户的平均请求率和

等待时间。分段CRL还有一个问题是，一旦颁发了证书，在
整个证书的生命期里，CRL分段的位置就固定了。 
1.4  重定向 CRL 

重定向CRL即在证书扩展项中不是指明CRL分段的存放
地址，而是指出可以找到CRL分段存地址的地址。这种方法
也称为动态分段CRL。 

重定向CRL可以用来解决分段CRL中位置不能改变的问
题，一个重定向CRL可以指向多个CRL，能指出到哪里去找
到每个CRL分段。重定向CRL能提供比标准分段CRL更灵活
的分段位置信息，通过定义一种新的CRL扩展来实现，这种
新扩展允许在不影响现有证书撤销机制的情况下，改变撤销
信息的分段的分布位置。 

在重定向CRL中有多个范围声明，它们指出了多个CRL
分段中证书的范围或类型。范围信息可以基于证书序列号或
者其他标识符。重定向CRL的位置可以在证书的CRL分段中
指出，或用其他方式告知用户。这样，用户就可以检索重定
向CRL，然后根据范围声明找出相应的CRL分段信息存放的
位置。 
1.5  重复颁发 CRL(Over-issued CRL) 

将 CRL 交叉颁发，即在旧的 CRL 还未到期时就发布新
的 CRL，使用户缓存中的 CRL 在不同时间到期来降低峰值
请求。如第 1个 CRL在 0：00发布，24：00到期，隔 6 h，
再发布一次新的 CRL，即 6：00发布，次日 6：00到期，依
此类推，用户下载 CRL 后将其缓存，只有在 CRL 过期时，
才会下载新的 CRL。 
1.6  间接 CRL 

间接CRL使得在一个CRL中可以发布多个CA的撤销信
息。间接CRL的使用可以减少用户在证书验证过程中需要检
索的CRL总数。例如一个PKI域中可能会有多个CA，尤其强
迫一个用户去检索多个CRL(每个CRL 对应一个CA)，不如把
整个域里的证书撤销信息集中到一个间接CRL中，以提高效
率。这种机制在域间情况下也很有效，可以减少流量负载和
降低成本。 

间接CRL是基于普通CRL的、通过CRL扩展值来确定的。
采用这种机制的前提是，集中了所有的撤消信息后，间接CRL
不会变得太庞大而降低系统性能。另外，间接CRL的签发者
很可能不是证书的签发者，所以，用户必须信任间接CRL的
签发者，就像信任CA一样。 
1.7  衡量证书撤销方案的主要性能指标 

一个良好的证书撤销体系应该在安全性、可扩展性、服
务器性能、用户查询代价方面满足实际应用需求。 

(1)安全性。首先要保证所发布的消息安全可靠，不会遭
到不可信证书库篡改或伪造，保证撤销信息的新鲜度。 

(2)可扩展性。当 PKI 规模扩张时，容易扩展适应新的   
规模。 

(3)服务器性能。这主要是指峰值请求和网络带宽。 
(4)用户查询代价。这是指用户所需下载的 CRL大小、请

求响应延迟等。 

2  基于 Hash表的证书撤销方案 
通过上述分析可以看出，虽然前述的各类方案解决了公

钥证书撤销中的某些问题，但是每种方案都有其自身的局限
性。由此，本文提出了一种基于局部签名 Hash表的证书撤销
列表方案，它是分段 CRL的一种改进，在保证简单、易用的
基础上，通过采用 Hash表和局部签名的方式进一步提高各个
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CRL 分段的均匀分布，降低 CA 与发布机构、发布机构与用
户之间的通信量，降低用户验证时的计算量。分析表明，此
方案在适当增加 CA发布 CRL时所需计算量的情况下，几项
重要的性能指标都有一定的提高，确保了 CA签名的安全性。 
2.1  局部签名 Hash表的建立 

方案中证书的撤销管理基于局部签名 Hash表机制，采用
带表头节点的 Hash表进行证书撤销列表的存储。方案中使用
2个 Hash函数：Hash1()和 Hash2()，前者用于构造 Hash表，
满足 Hash值均匀分布即可(可根据需求设计)；后者用于构造
局部签名，应满足 Hash 值均匀分布和强碰撞自由条件(如
SHA-1)。PSHT-CRL数据结构建立步骤如下： 

(1)首先建立Hash表的所有表头节点，每个表头节点包含
以下内容：表头节点在Hash表中的地址a；与表头节点对应的
数据区中数据单位的个数 na；数据区内容的Hash值 ha，

1 22( )
aa a ah Hash ID ID ID= ⋯ an ，若na＝0，则 2( )ah Hash φ= ；

当前表头节点对应CRL数据区的签发时间ta1以及下次更新时
间ta2；对应的CRL数据区存储地址laddr(可以采用URL地址)
及对以上信息的签名信息SCA。Hash表的大小可根据证书用户
规模确定，若证书系统最大用户规模为N，则Hash表的大小
可定为 N ，即对任意ID都有 0 1( )Hash ID N≤ ≤ 。 

(2)CRL数据区中每个数据单位就是一个撤销的证书序列
号IDi。在表头节点中存放着与该表头节点对应的CRL数据区
中数据单位的个数n。若n=0，表示在该表头节点下无撤销的
证书。 

(3)对撤销证书的序列号 ID进行 Hash1()运算，确定其在
Hash表中的地址 a＝Hash1(ID)，取出地址 a处存放的表头节
点，根据表头节点中的重定向地址 laddr确定与其相关的 CRL
分段的数据区(允许存放在其他发布点上，可采用 URL定位)，
由 CA在数据区中插入新 ID(在 ID对应的证书到期时也可执
行删除老 ID的操作)，并对表头节点的内容进行更新与发布。
由于 Hash表的元素定长、有序且带有重定向地址，因此便于
查询(可通过地址计算直接定位元素)和分布式存放(即将经过
重定向的 CRL分段存储到若干个不同的发布机构中，以降低
发布机构的访问压力)。 

(4)CA按照上述规则建立 Hash表后，对每一个表头节点
中的内容和相应数据区中的数据使用 CA 的私钥进行签名，
即 。对表头节点中任何数
据(如有效期)和相应 CRL数据区中任何数据的篡改，都能通
过验证 CA签名信息发现。对于所有表头节点的内容，CA都
要进行签名，包括数据区为空的表头节点。 

1 2ign ( , , , , , )CA CA a a aS S a n h laddr t t=

在建立 Hash表时需要做以下工作： 
(1)为不同的表头节点设定不同的更新时间，将各个表头

节点对应的CRL分段到期时间错开，以降低CA和发布机构之
间、发布机构与用户之间信息传输的峰值带宽[11,14]，以及CA
的峰值计算压力(主要指签名运算)。 

(2)针对分布式的发布机构，可将Hash表对应的CRL分段
进行分布式存储，以减少每个发布机构存储CRL所占用的空
间及访问量[11,14]。用户可根据需要到特定的发布机构下载链
表。应该注意的是，每个CRL上都应有一份完整的Hash表(可
以不含CRL数据区)。 

(3)为提高方案的效率，Hash1()运算得到的地址应该在
Hash表中分布均匀，以更好地实现负载均衡[11,14]。 

图 3是本文的 Hash表结构，其中，每一个节点由证书序

列号、Hash值及下一节点指针组成。 
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图 3 局部签名 Hash表结构 

2.2 证书的查询与判断 
在进行证书撤销情况的查询时，用户首先检查本地有无

缓存信息，若有，则检查缓存信息是否过期；若没过期，则
使用缓存信息进行后面的查询与判断。若没有已过期的缓存
信息或缓存信息，则将要查询的证书序列号 ID发送给发布机
构(目录服务器)，发布机构根据证书序列号 ID计算其在 Hash
表中的地址 a＝Hash1(ID)，之后将该地址对应的表头节点发
送给用户。 

用户根据返回的信息判断所查询证书是否被撤销(检验
算法)： 

(1)通过检验表头节点中CA签名的正确性，确保表头节点
内容的新鲜度和完整性，若验证出错，则报错，转步骤(8)；
若通过验证，则继续。 

(2)判断表头节点中的地址a是否等于Hash1(ID)；若不相
等，则报错，转步骤(8)；若相等，则继续。 

(3)检查表头节点中的 CRL数据单元计数 n，若 n=0，则
说明所查询 ID号对应的证书未被撤销，报告结果，转步骤(8)；
若 n≠0，则用户根据表头节点中 laddr 指向的位置获取对应
的 CRL分段的数据区。 

(4)在取得 CRL 分段的数据区后，先判断数据区中的证
书 ID数目是否和表头节点中的计数 n相等，若不相等，则报
错，并转步骤(8)；若相等，则继续。 

(5)计算 CRL 分段的数据区中所有 ID 的 Hash 值，

1 22(ID ID ID )
aa a anHash ⋯ 并与表头节点中的 Hash值 h进行

比较，若不相等，则报错，转步骤(8)；若相等，则继续。 
(6)通过查询数据区中的所有证书ID，判断所查ID号对应

的证书是否被撤销，若在数据区中找到所要查询证书序列号
ID，则该证书已被撤销；若未找到，则该证书未被撤销。 

(7)根据需要对表头节点和数据区进行缓存，以提高多次
查询的效率。 

(8)结束。 
2.3  撤销列表的更新 

撤销列表更新时，由于在表头节点中设置了不同的更新
周期，CA只要向发布机构传送整个Hash表的部分节点(达到
更新时间的节点)。更新的具体过程如下： 

(1)若对应地址的表头节点到达有效期，但对应的CRL分
段数据区的证书数目和内容未改变，则CA根据新的有效期重
新计算表头节点中的签名信息，并将表头节点信息发送给所
有分布式发布机构进行更新。 

(2)若对应的CRL分段数据区的证书数目或内容发生改
变，则CA根据新的数据区内容计算Hash值h*，更新表头节点
中的数据区Hash值h和CRL证书计数值n，重新设置有效期，
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计算表头节点中的签名信息，并将表头节点信息发送给所有
分布式发布机构进行更新，同时，把新的CRL分段的数据区
传送到laddr指向的发布位置。 

(3)若CRL分段的数据区存放位置发生改变，则用新的位
置信息laddr*更新表头节点中的laddr，重新计算表头节点中
的签名信息，并将表头节点信息发送给所有分布式发布机构
更新，同时，把CRL分段的数据区存放到新的发布位置。 

3  方案的安全性和效率 
3.1  安全性 

CA对所有表头节点的信息进行签名，其中包括CRL分段
数据区生成的Hash值。假设所采用的Hash函数是安全的，则
所有对CRL分段数据区中数据单元的篡改都会被发现。因此，
CRL分段数据区中的证书ID的完整性可以得到保证。 

无论是不可信发布机构还是攻击者，对返回的查询结果
进行任何修改都会被发现。例如，删除CRL数据区中的一个
证书ID(图4)，虽然可以通过2.2节检验算法中的第(1)步CA签
名的检查，但在第(5)步就将被发现，无法通过Hash值检验。 

表头节点
(包括有效期、Hash
值、签名等信息)

截去节点

ID1 ID3ID2

 

图 4  非法截短的链表 

若不可信发布机构或攻击者通过返回Hash表中其他表头
节点或过期的表头节点来欺骗查询者，在检验算法中也将被
发现，因为CA的签名信息中包含了表头节点对应的地址和有
效期。 

由此可知，本方案可以抵抗来自发布机构外部以及不可
信发布机构的篡改和替换攻击。 
3.2  效率 

在下面的讨论中，设证书系统的用户规模为N，撤销的
证书个数为n，Hash表的容量为m(Hash1()函数输出最大值)，
证书的序列号长度为lid，Hash2()函数的输出值长度为lh，CA
签名信息长度为ls，时间参数的长度为lt，表头节点地址的长
度为la，CRL数据区位置信息的长度为ll。 

采用本方案时，若使用k个分布式证书发布机构，则总空
间开销为 O(km+n)。每个证书发布机构的空间开销为
O(m+n/k)。 

对于每一次用户请求，发布机构查询时间为O(1)。 
若Hash1()函数的输出在[0,m]上均匀分布，且用户查询的

证书ID是随机的，则用户收到服务器返回的平均信息长度为
，本地的平均查询时间为 。该结论由以

下事实保证： 
(1 / )O n m+ (1 / )O n m+

假设共有n个需要撤销的证书存储到m个表中，则m个表
的平均节点数等于n/m。 

因此，对于每一次用户请求，发布机构向用户传输的数
据量为： ，约为：2 ( /s h a l t idl l l l l l n m+ + + + + ⋅ ) (1 / )O n m+ 。 

此外，本方案还具有以下特点： 
(1)对分段CRL、重定向CRL、重复颁发CRL方案进行了

综合，使本方案同时具备三者的优点。 
(2)Hash表对应的CRL分段进行分布式存储，可以降低每

一个发布机构的访问流量和存储空间的要求。 
(3)证书更新采用了局部更新的方式，可以减少撤销列表

的更新开销，降低因延时带来的风险，无须每次更新发布庞
大的撤销列表。 

(4)表头节点中可以定义不同的发布时间和下次更新时
间，实现重复颁发CRL的功能，使用户缓存的链表在不同时
间到期，降低了峰值请求。 

(5)支持离线、在线2种方式，用户可根据自身环境选择
是否存储撤销链表。 

(6)对表头节点的下载和验证使用户有一个预判过程，可
以减少不必要的CRL分段下载。 

表1是PSHT-CRL方案与基本CRL方案的性能比较。 

表 1 PSHT-CRL方案与基本 CRL方案性能比较 
 基本CRL PSHT-CRL 

空间开销 O(n) O(km+n) 

查询时间 O(n) O(n/m) 

传输开销 O(n) O(n/m) 

从表1可以看出，适当增加总存储空间可以大大降低相应
的查询时间和传输开销。由于存储空间是分布到k个发布机构
上的，每个发布机构的存储只有O(m+n/k)，这与基本CRL的
单发布机构存储量相差不大。 

表2是PSHT-CRL方案与其他CRL方案的综合比较。 

表 2  PSHT-CRL方案与其他 CRL方案的综合比较 

方案 访问量与峰值 合时性 扩展性 安全性 用户端要求

普通

CRL

流量高,存在 

峰值问题 

周期性发布 

撤销信息,周

期较长 

适合小规模或 

撤销频率低的 

系统 

由CA签名保 

证安全性 

支持离线 

使用 

增量

CRL

相对CRL访 

问率和流量 

有改善 

经常发布新 

的撤销信息 ,
合时性较高 

相对CRL有所 

改善 
与CRL相同 

支持离线使
用 ,需经常下
载撤销信息

分段

CRL

单个分布CRL

的访问率和流

量减少 

周期性发布 

撤销信息,周

期较长 

适合大规模 ,高
撤销频率系统 

与CRL相同 
不适合离线

使用 

重复

颁发

CRL

解决峰值问 

题,性能显著 

改善 

周期性发布 

撤销信息,周

期较短 

相对CRL有所
改善 

存在多个信息

源的签名信息

与验证 

支持离线 

使用 

PSHT-
CRL

解决峰值问 

题,性能显著 

改善 

周期性发布 

撤销信息,周

期较短 

适合大规模 ,高
撤销频率系统 

存在多个信息

源的签名信息

与验证 

支持离线 

使用 

可以看出，PSHT-CRL综合了大部分 CRL方案的优势，
在保证合时性、安全性的前提下，对性能、扩展性作了改善，
是一种较为理想的证书撤销方案。 

4  方案的进一步改进 
本文在讨论方案性能时采用了 2个假设：(1)Hash1()函数

的输出在[0,m]上均匀分布；(2)用户查询的证书 ID是随机的。 
在 PKI等证书系统的实际应用过程中，不同证书的使用

次数会有很大的差异，有的证书 ID可能会被经常查询，而有
的则很少被查询。针对这种情况，可根据证书的使用频率对
Hash1()进行调整，使经常被查询的证书 ID 所在的表头节点
对应的 CRL 分段数据单元数目最少(最优情况是取值为 0)，
这样可以节约网络传输带宽和用户的本地查找时间。同时，
在考虑 CRL 分段的分布式存储时，可根据 CRL 分段的访问
频率调整 Hash1()，尽量做到负载平衡。 

（下转第 42页） 
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