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基于 DRM证书机制的数字作品分发方案 
张  金，李庆诚，张振华，赵  亮 

(南开大学计算机科学与技术系，天津 300071) 

摘  要：针对消费者分发需求多样化与数字版权管理系统中严格限定传播范围之间的矛盾，建立分发模型描述各种分发问题，其中，用户
之间的分发和设备之间的分发得以区别描述。在该模型的基础上提出一种采用双证书机制的分发方案。将数字作品分割后，通过使用独立
密钥并配合相关的链型证书机制和分发权限管理，使消费者成为分发过程的参与人。分发权限的继承性赋予了消费者在分发过程中的控制
权利。 
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【Abstract】This paper builds a distribution model for describing distribution problems between consumers’ diversified distribution demands and
strictly restricted scope of the spread in Digital Rights Management(DRM). A related distribution mechanism based on the model, which takes
different licenses for different distribution, is substituted. And consumers can configure distribution rights inherited with distribution processing with
the help of separate keys chain, license chain mechanism and distribution rights management.  
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1  概述 
各种数字化技术的飞速发展带来了数字作品的繁荣兴

盛。同时，数字作品便于复制、可利于网络快速传播等特点
使得对其版权的处理成为数字产业中的关键问题，消费者购
买作品后的分发问题更是其中的焦点。在传统的音像和纸质
出版行业中，由于磁带和纸张存在自然成本与复制损耗等诸
多因素，分发带来的问题并不突出。在新生的网络环境下，
数字作品的无损复制和网络渠道的高速传播使这一问题日渐
突出。数字版权管理(Digital Rights Management, DRM)的主
要目的是保护数字作品内容，维护版权所有者和用户的合法
权益[1]，即解决数字产业中的版权问题。分发问题是DRM的
关注重点之一。而通过严格限制或者禁止分发的方法处理这
一问题却遭到广大消费者的抵制和声讨，因为这影响到消费
者权利的转移和继承。文献[2]对相关问题进行了较为深入的
分析。 

2  分发模型与问题描述 
2.1  基本概念与相关研究 

分发问题中的一个重要概念是超级分发 (Superdistri- 
bution)[3]，它通常指消费者通过从服务器获取证书的方式将
作品分发给其他消费者的行为。本文将分发行为分解为 2 种
行为：自发与转发。同一用户将其所购买的数字作品在自己
拥有的设备间转移的行为称为自发，用户间转移数字作品的
行为称为转发(转借)。 

针对传统方案中分发必须在网络环境下进行的情况，
Kwok等人提出通过建立本地的证书生成组件Local DRM 
Service Center和External DRM Service Center来解决[4]。而

Cheung等人则以嵌入数字水印的方式进行分发的标记[5]。但
实际上，数字水印过高的计算代价和多水印叠加导致的鲁棒
性下降问题成为这一方案的弊端。OMA是移动通信领域的版
权管理体系方案。设定环境的特殊性使其分发设置中允许作
品携带一个内容样本。 

本文针对当前 DRM 分发机制的缺点，提出一种利用传
播的分发机制。本设计方案基于以下基本观点： 

(1)分发机制应当支持分发行为的进行。在一定程度上，
消费者可以参与分发规则的制订。 

(2)以干扰取代禁止。随着分发过程的不断深入，非厂商
授权的副本中将会出现越来越多的干扰。当这些干扰被广告
信息取代时，新的商业模式即可诞生。 
2.2  分发模型 

文献[6]用传播树的形式描述数字作品的分发问题。本文
的模型以其为基础，以设备为基本节点进行分析。因为数字
作品的播放、呈现和分发都是通过设备进行的，所以任何一
种分发行为均可以建立如图 1 所示的类似模型，其中，实线
表示数字作品的实际传输路径；虚线表示数字作品传输的逻
辑路径。在模型中，消费者的第一个获得数字作品副本的设
备称为基点设备，发起分发的设备称为上位设备，设备持有
人称为发起人；接受分发的设备称为下位设备，设备持有人
称为接收人。从上位到下位的方向为分发方向。 
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图 1  分发模型 
模型中的任意一个设备沿分发的反方向到达最远设备路

径上经过的设备数为该设备处的分发深度。而忽略路径方向，
该设备能够不经过其他设备直接到达的设备数称为该设备处
的分发广度。由于转发的收敛性，基点设备的分发深度表示
当前设备持有者与购买数字作品消费者的距离。同理，基点
设备的分发广度用于表示当前消费者在分发过程中的影响，
即分发范围。 

可利用极限假设的方式逼近分发模型的上确界：全局共
有N个购买了数字作品的消费者，每个消费者每分发周期与F
人共享数字作品，那么在T个分发周期后，全局最大副本数S*

为 
* 11
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j iS N T i F T F N+−
= == + −  , > 0, > >∑ ∑  1        (1) 

3  方案综述 
如第 2 节所述，分发行为可以分解为自发和转发。由于

数字作品副本的获得大多由原作进行复制所得，因此本方案
用证书对数字作品的访问和浏览进行控制，使用 2 种证书应
对这 2种不同的分发行为。 

在消费者的自发行为中，必须将自发证书导入设备才能
不受干扰地浏览完整的数字作品。而导入转发证书的设备只
能浏览数字作品的部分内容，且不得不浏览商家所提供的广
告。随着转发次数的增多，可浏览的内容将逐渐减少，广告
则逐渐增多。 
3.1  设计目标 

综上所述，本文机制的具体设计目标如下： 
(1)支持消费者的自发和转发 2种分发行为。用户在一定

程度上可以参与分发规则的制订。分发行为可以在离线环境
下进行，而不依赖于第三方设备。 

(2)在转发过程中，强制下位用户在观看数字作品副本的
同时，浏览作为干扰的广告信息。随着转发过程的深入，数
字作品中出现的广告信息越来越多，而数字作品的原始内容
则递减。 
3.2  方案假设 

本文的方案基于下述假设： 
(1)适用的数字作品对象为文件格式相对宽松、不存在严

格校验的数字作品。当数字作品体积较小时，如数字读物、
数字音乐，本机制能发挥较好的效果。而在数字作品体积较
大的情况下，例如高清晰数字电影，机制的表现将受用户设
备的性能影响。 

(2)所有相关设备和对象必须兼容于同一个 DRM 框架

内。兼容性问题不属于本文的论述范畴。 
(3)所有参与分发的用户设备必须具有公私密钥机制和

数字签名组件等基本安全保障功能，以保证本机制的运行。
同时，设备中具有可靠的计时和文件访问控制机制。 

在不符合上述假设的情况下，本文机制不一定能达到预
计的效果。 
3.3  机制运行流程 

本方案的基本实现思路是：将原始数字作品预分割为  
N段，再使用独立的密钥分别加密，组成供用户购买的实体。
每个用户获取的数字作品实体都需要不同的密钥链进行解
密。自发证书由于绑定用户个人信息，因此给予用户较宽松
的使用权限。而在转发过程中，用户可以指定利用该转发证
书所许可派生的证书数量。同时，下位设备必须下载与分发
证书相应的数字作品副本才能正确浏览。每经历一次转发，
证书中的密钥链就会被裁减一定的长度。数字作品播放中因
此产生的空位被相应的广告信息所取代。由于证书的导入不
需要第三方设备参与，因此分发过程可以在离线环境下实现。
分发流程如图 2所示。 
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图 2  分发流程 

(1)用户 A付费购买了某款数字产品，根据用户的选择，
服务器向用户颁发 m份包含全部 N个解密密钥的自发证书和
一份可供 p 个用户使用的包含 N-x 个解密密钥的转发证书。
这些证书都被存储在设备 A1上。 

(2)用户 A将 2份自发证书导入自己的设备 A2,A3中，并
输入自己的个人重要信息将 2 份证书激活，例如注册的真实
姓名，产品就可以在 A2, A3 上被用户 A 无限制地浏览了。
由于自发证书的激活需要用户的个人重要信息，用户不会将
之与其他用户共享，因此对自发证书的数量可以作出较为宽
松的规定。 

(3)用户 A将转发证书导入设备 A2中，并向用户 B进行
新转发证书的发布。新的转发证书中存在 N-x 个密钥。用户
A 使用自己的公私密钥系统对这些密钥加密。同时，新证书
中的转发用户许可在用户 A的制订下变为 q个。这份用户许
可使用 A的数字签名进行确认。 
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(4)将 A颁发的转发证书导入设备 B1后，用户 B即可播
放浏览数字作品 DC 了。但是，用户 B 所浏览的并不是完整
的 DC，只是他能有效解密的内容和一部分厂商所提供的广
告。数字作品的结构设置使用户 B不得不在浏览数字作品的
同时观看广告。 

(5)同步骤(3)、步骤(4)，用户 B向用户 C的设备 C1颁发
转发证书。这个证书中含有的有效密钥数将减少为 N-2x。用
户 C所能浏览的数字作品中将包括更多的广告信息和更少的
原始内容。如果 C希望获得数字作品中缺失的部分，则必须
购买一份完整的数字作品。 

(6)如果用户 B 希望向自己的另一台设备 B2 进行自发，
由于无法获得自发证书，因此只能通过颁布转发证书来实现。 

4  机制实现要点 
根据第 3节，本方案的设计要点在于： 
(1)数字作品的封装 
一方面保证原始数字作品被分割后可以被有效还原组合

并顺利插入广告内容；另一方面保证广告内容不会被用户轻
易屏蔽。 

(2)证书结构的设计 
自发证书中需要添加进与用户个人信息相关的部分，以

防止用户间的随意共享。转发证书则需要在防止篡改的同时
保证其中的有效密钥呈递减趋势。 
4.1  数字作品封装 

原始数字作品是以文件格式存在的，将文件格式脱离之
后可以获取仅承载原始信息的元数据体。数字作品封装的处
理顺序如下： 

(1)将原始数字作品文件解析为元数据体和文件格式  
信息。 

(2)将元数据体分割成大小不等的 N块，保证这些块的体
积都是广告数据块体积的公倍数。根据对称加密算法，利用
N 个独立密钥对其加密，得到 N 个数据段。将这些数据块连
同广告数据块和文件格式信息一起封装成为供用户下载的数
字作品实体。 

(3)根据元数据体的情况，将用到的加密密钥生成长度为
N 的密钥链。再将实体信息和此密钥链传递给证书服务器，
供生成证书使用。 

考虑到实现的代价问题，不需要每一个付费消费者都有
完全不同的实体。对某一个数字作品而言，可以对其片段采
用有限次数的加密，而后通过对其进行组合来达到接近完全
独立加密的效果。 

由于被加密的是脱离格式的元数据体，因此广告内容只
要根据元数据体的形式安排就可以被顺利地加入，与被解密
的数据一起生成带有广告内容的数字作品。另一方面，由于
被裁减掉的加密块体积是不等的，因此被加入的不等长广告
内容也无法用固定长度跳转等方式被用户过滤掉。 
4.2  分发证书结构 

本方案中涉及的自发证书 SL和转发证书 DL具有类似的
结构。其中，转发证书由于可以被用户的设备生成，因此更
加复杂。转发证书由上位设备的数字签名进行验证，其结构
如下： 

{ }{ , ( , ) , }N nx host signhostsignSDL BR E Keys Idx LU−=          (2) 

 
 
 

其中： 
(1)BR表示对数字作品的基本访问权限，例如有效时间、

许可访问次数。这个部分由服务商的数字签名进行验证。 
(2)E(KeysN-nx, Idx)host表示将含有N-nx个密钥链及其索引

Idx用上位设备的私钥进行非对称加密。每一次转发，密钥链
中都将有x个密钥被删除，由等长的空字符取代。当nx+x>N
时，不再允许生成转发证书。Idx用来对密钥链的修改情况作
说明，以便设备在播放数字产品时知道广告内容应该插入的
位置。但如果转发证书由服务商签发，将不对密钥链的长度
进行裁减。 

(3)LU是关于允许转发人数的用户许可，如式(3)是一个
类似递归的结构，由颁发它的上位设备进行数字签名，包括
转发链上从服务商签名的初始LU开始的所有记录。LU由上位
用户设定，表示颁发证书设备对所继承LU的修正，{lux}x是
一个递减序列： 

{ } 1 2{{{ , 1} , 2} , , }signhost signhost signhostnsignSLU LU lu lu lun= ⋅⋅⋅    (3) 

自发证书的结构类似于式(3)，但要由服务商的数字签名
验证。其中，密钥链是完整的，不存在{lux}x这样的修正序列，
但是要由结合用户个人重要信息的组合密码进行解密。 

5  结束语 
数字版权管理是为了保护商家和作者的版权而出现的。

虽然在技术层面上对版权的保护起到了促进作用，但在一定
程度上限制了数字作品的传播。数字作品传播的重要方式是
分发过程，只要 DRM 对分发问题处理得当，就能挽回消费
者的信心。 

本文正是出于这样的考虑，在建立分发模型的基础上，
提出了基于证书机制的双证书分发处理方案。让消费者参与
到传播过程中，并赋予其一定的控制分发权利。同时，以作
为干扰的广告信息取代严格的禁止拷贝。随着分发的深入，
广告信息将不断增多。本方案在缓和消费者对抗情绪的同时，
开辟了新的商业模式。 
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