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RSA公钥密码算法的计时攻击与防御 
陈财森，王  韬，郑媛媛，赵新杰 

(军械工程学院计算机工程系，石家庄 050003) 

  要：计时攻击根据密码算法在密码设备中运行时的执行时间差异，分析和判断密码算法的各种有效信息，是最具威胁的旁路攻击方式
一。该文研究 RSA加密算法和计时攻击的原理，分析 RSA解密过程，阐述针对基于模幂算法的 RSA计时攻击的原理，讨论如何抵御该
时攻击。 
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Timing Attacks and Defenses on RSA Public-key Algorithms 
CHEN Cai-sen, WANG Tao, ZHENG Yuan-yuan, ZHAO Xin-jie  

(Dept. of Computer Engineering, Ordnance Engineering College, Shijiazhuang 050003) 

Abstract】Timing attacks are used to collect and analyze the valuable information of algorithms from the different amounts of time, which are
aken when cryptographic devices are working, and they are the most effective side channel attacks. This paper analyzes the process of the RSA
ecryption algorithm on the research in RSA encryption algorithm and timing attacks, illustrates the theory of timing attack to RSA bases on the
odular exponentiation and the square and multiply algorithm, and discusses how to defense timing attack on RSA. 
Key words】RSA public-key algorithms; timing attacks; modular exponentiation; RSA blinding 
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  概述 
公开密钥密码是现代密码学中最重要的研究内容之一。

迄今所有的公钥密码体制中，RSA算法是第 1 个能同时用
加密和数字签名的算法，并广泛应用于保护数据传送的公
算法。在硬件上，安全电话、以太网，尤其是智能IC卡，
采用了RSA技术；在软件上，Microsoft 和 Netscape的浏
器、提供 Internet安全秘密保障的安全套接层 (Secure 

ockets Layer, SSL)[1]、S/WAN和电子邮件安全协议PGP 
retty Good Privacy)等也都引入了RSA加密算法。 

RSA的公钥中包含一个数N，由 2个大素数p, q相乘而得。
SA的强度取决于分解一个大数的难度。例如，在一次RSA
法挑战中(1999年 8月)，一个 512 bit的RSA密钥N通过 292
高速主机进行因式分解，整个过程花了 35.7个CUP年，即
每秒运行百万条指令的速度需要耗时 80 000 MIPS年
IPS年是指一台每秒执行百万条指令的处理器运行一年，
执行约 3×1013条指令)，大约需要花费 3.7个月[2]。或许可
假设RSA在密钥N为 1 024 bit时对于因式分解攻击是安全
。RSA可以通过增加密钥的长度至 2 048 bit或更多来提高
的安全度。 
传统的攻击思想一直认为RSA拥有强大而精确的加密强

，攻击者仅能获取输入信息和输出信息，而其他有关密钥
信息是无法轻易获取的，但是Kocher提出了旁路攻击的概
[2]，即密码设备在运算和工作时会通过各种隐通道泄露时
消耗、声波、电磁辐射、功率消耗等信息，旁路攻击就是
这些信息进行收集、分析，并从中萃取出与密码操作相关
信息，进一步实现密码解密。计时攻击归类于旁路攻击，
于它不需要像其他旁路攻击方式需要特殊的设备和物理访
机器，因此以操作简便、排除候选密钥精确有效而著称。
文主要研究计时攻击如何获取RSA的密钥，从而实现对

RSA加密系统的攻击，并讨论了RSA加密算法应该如何抵御
计时攻击。 

2  计时攻击 
计时攻击[3]是一种利用密码设备工作运行时的时间特征

推导出私钥的攻击方法。文献[3-4]证明，攻击者可以通过记
录计算机解密消息所用的时间确定私钥。计时攻击不仅可用
于攻击RSA，也可以用于攻击其他公钥密码系统。由于这种
攻击的完全不可预知性以及它仅依赖于密文，因此具有很大
的威胁。 

计时攻击类似于窃贼通过观察他人保险柜拨号盘的时间
长短来猜测密码。它的攻击原理如图 1所示。 

密钥处理过程
加密、解密、签名、认证等

输出

芯片、协议等

输入

T1 T2

时间差ΔT=T2-T1  

密码算法

密钥

 

图 1  计时攻击原理 

由于密码算法的执行时间会因为输入参数的不同而不
同，因此通过精确记录密码设备密钥操作时间，分析其执行
一组操作所花费的时间ΔT，再应用统计学的方法推导出加密
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系统在计算中涉及的密钥。 

3  针对 RSA的计时攻击 
3.1  RSA加密算法 

RSA是一个使用公钥(N, e)加密、使用一个私有的指数d
解密的公钥加密系统。系数N是 2个大素数p, q的乘积；指数
e和d必须满足ed=1mod (p-1)(q-1)。RSA 密钥是由公钥(N,e)
和私钥d组成的。例如：选择 2个素数p=11, q=3，那么N=p×
q=33。计算(p-1)(q-1)=10×2=20，再选择一个相对于 20的素
数 3。通过ed=1 mod 20，由扩展的欧几里德算法得出d的一个
可能值为 7，因为 3×7=21=1 mod 20。因此，得到公钥(N=33, 
e=3)及相应的私钥d=7。丢弃原始的p和q。因式分解破解RSA
时，攻击者需要把N分解成为p和q，再利用公钥e，根据ed=1 
mod (p-1)(q-1)，可以很容易地找到私钥d。 

为了加密一段明文M，计算 ，其中，C是密
文。计算

=  mod eC M N
=  mod dM C N可以破解密文C，由此产生原始的信息

M。继续使用之前的例子，公钥为(33, 3)，私钥d=7。假设要
发送信息M=19。加密产生一个编码信息C=Me mod N =  193 
mod 33=28。发送者发送密文C=28。为破解密文C，接收者使
用私钥d并计算M=Cd mod N=287 mod 33=19，这就是原始的
信息 19。这个密码系统由于Euler Theorem的数字理论而得到
推广[5]。RSA的另一个应用是数字签名，一种用来证明信息
来源的方法。签名利用私钥d以同样的解密方法进行解密，接
收者利用公钥e执行加密操作以验证签名。 
3.2  RSA计时攻击的实现原理 

RSA中的运算操作包括模幂运算M=Cd mod N，其中，  N
是RSA的一个系数；C是密文或者是签名；d是私钥。攻击者
的目标就是获取d。对于计时攻击，攻击者需要目标系统多次
计算精心选择的C的Cd mod N。通过测量请求和分析的时间变
量总数，攻击者可以一次恢复私钥d的一个位直至整个私钥都
被发现。这样的攻击本质上是一个信号探测问题，该信号由
目标指数位产生的时间变量组成[3]。因为私钥d的位数是有限
的，所以计时攻击从计算上是可行的。 

RSA的解密过程就是求出M=Cd mod N的结果，在二进制
中，d= d0d1⋯dn, d0=1。这里可以将Cd化为x×y，对于正整数
x, y和n，要计算xy mod n，采用传统的方法是先计算xy，再将
结果用n去除，求出非负整数r<n，满足xy=nq+r。这种算法很
费时且没必要，因为计算出xy不仅要浪费时间和存储空间，
而且结果中只有r有价值，商q并无用处，反而大大增加了无
用的开销，所以现在大多采用更为快捷的模幂算法，算法如
下： 

输入 正整数n，小于n的整数C，整数d=(dt-1dt-2⋯d1d0)2 
输出 Cd mod N 
s = C,K=0 
for i = t-1 to 0 
{K=2*K;  
S = mod(S2, N) 
} 
if dj == 1 then 
{K=K+1; 
 S = mod(SC, N) 
} 
end if 
    next i 
    return s 
计算流程如图 3所示。 

S=C,K=0S=C,K=0

C

S=S2(mod n)
K=K×2

S=S2(mod n)
K=K×2

di=1di=1

Return SReturn S

S=SC(mod n)
K=K+1

S=SC(mod n)
K=K+1

Y

N

 

图 3  模幂算法流程 

由图 3可明显看出，当指数d的位为 1时，整个运算过程
多了一个乘法操作，即先平方后乘法操作；而当d的位为 0
时，仅有平方操作。又因为在硬件操作时，乘法操作需要附
加的寄存器参与，所以比平方操作耗时长[6]。如计算M=  Cd 
mod N，C=5, d=18, n=33，d转换为二进制为 10010。这里可
以把 18从左至右逐位排列为(0, 1, 10, 100, 1001, 10010) = (0, 
1, 2, 4, 9, 18)，即 18可以由一系列的数构成，对每个数进行
左移运算，如果下一个二进制位是 1，则再加 1。建立 18 的
步骤如下： 

1 = 0×2 + 1 
2 = 1×2 
4 = 2×2  
9 = 4×2+1 
18 = 9×2 
现在假设要计算 518 mod 33，一个有效的方法是通过对

数字有效的乘方运算再乘以对数字加 1 的数，这就是模乘算
法的原理，操作步骤如下： 

51 = (50)2×51 = 5 mod 33 
52 = (51)2 = 52 = 25 mod 33 
54 = (52)2 = 252 = 625 = 31 mod 33 
59 = (54)2×51 = 312×51 = 4 805 = 20 mod 33 
518 = (59)2 = 202 = 4 mod 33 
计算过程数据如下，其中，只是为了便于解释算法，引

入变量 K，K的终值等于幂指数的值： 
i d K S 
4 1 1 5 
3 0 2 25 
2 0 4 31 
1 1 9 20 
0 0 18 4 

根据上面的分析，需要在解密运行过程中判断执行时间
的差异来确定di为 1或者 0，所以，还需要用到统计学的方法，
这样在计时攻击执行的过程，就需要大量的样本数据。研究
人员能够在 2 h之内从一个RSA加密服务程序中解析出 1 024 
bit的RSA私钥。攻击需要大约 350 000个样本[7]。在攻击过程
中，可以选择一系列的密文C，执行攻击并记录下时间的变
化，这里需要一个e值(e的值是根据经验确定的)，通过样本分
析得出，如果记录的时间超过e，表示di的值为 1，否则为 0，
然后通过求di的期望值来统计分析di是 1还是 0，这样通过大
量的样本分析，最终逐位地获取整个私钥d。 

4  计时攻击的防范 
目前有几种针对计时攻击的防范措施，其中应用最广泛

的是RSA隐蔽。RSA隐蔽是在RSA计算中采用随机数使得计
时信息变得不可能。在解密密文C之前，首先计算C’= reC mod 
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N，其中，r是一个随机产生的数；e是公开指数。与通常的
RSA运算一样，先计算C’d mod N = red Cd mod N = rCd mod N，
再使用欧拉定理[8]。然后把获得的值乘以r-1，计算r-1 r Cd mod 
N以获取需要的明文。具体步骤如下： 

(1)产生 0~n-1之间的秘密的随机数 r。 
(2)计算C’= reC mod n，其中，e是公开的指数。 
(3)像通常的RSA运算一样，计算M’=(C’)d mod n。 
(4)计算M= M’r-1 mod n，其中，r-1是r的模n的乘法逆元，

即r-1r=1 mod n。 
根据red mod n = r mod n，可以证明结论是正确的。 
因为不同的r作用于不同的信息，所以原始信息在求幂运

算之前随随机数的改变而变化。这样，隐蔽能够预防攻击者
通过请求执行解密操作，利用计时信息的结果获取密钥，但
是隐蔽方法导致运算的性能降低了 2%~10%[9]。 

另一种防范措施是使所有的私钥运算都不依赖于输入，
保证所有的幂运算在返回结果前执行的时间都相同。比如在
Montgomery算法中，即使中间结果没有用超过N的值，也总
是执行额外的缩减运算。这种改进相对容易实现，但会降低
算法的性能[10]。 

还可以将所有的 RSA计算量化，比如，使它们总是用若
干预定的时间完成预运算。这种方法的最大缺点是所有运算
时间必须取运算消耗时间最长的，无法使执行性能得到优化，
攻击者还可以通过收集额外的观察数据抵消随机延时，仍然
可能攻击成功。 

5  结束语 
基于模幂运算的 RSA 公钥密码系统对于计时攻击是脆

弱的，如果包括密钥的幂运算操作能够被攻击者准确地计时，
密钥就能够通过选择输入与密钥成比例的数并运用统计学的
方法恢复。目前使用最广泛的针对计时攻击的抵御方法是
RSA隐蔽方法，它使攻击者无法获取有差异的计时信息。计

时攻击突破了传统的攻击方式，在信息安全中具有重要的意
义，目前国内对计时攻击的研究还处于初步阶段，需要大量
的实验和研究以寻找更优化的攻击方法和抵御措施。 
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图 5  饱和系统比特丢弃速率 

在饱和状态时，S-MAC性能较差的原因是：(1)在使用
S-MAC时，节点每次成功发送后立即将其当前竞争窗口
(CWcurr)值降为CWmin，由式(7)可知CWmin并不适用于当前博弈
状态(n)的均衡策略初始竞争窗口值；(2)节点每次竞争信道失
败后，CWcurr以二进制指数退避机制增加，没有根据当前博
弈状态(n)调整均衡策略。综上，在信道竞争较为激烈时，
IIDG-MAC能快速将其初始竞争窗口调整为均衡策略，从而
提高了数据帧的发送成功率，避免了过多碰撞，提升了各项
性能指标。 

6  结束语 
本文综合考虑了博弈论和无线传感器网络的特点，针对 

 
S-MAC中数据帧重传消耗的能耗较高等不足，提出基于纳什
均衡的 IIDG-MAC 协议。仿真结果表明，与 S-MAC 相比，
IIDG-MAC 能够将其每次竞争过程开始时的初始竞争窗口值
调整到最佳，从而提高了数据帧的发送成功率，避免过多碰
撞的发生，实现能量的节省和其他各项性能指标的提升。 
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