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Linux系统中网络 I/O性能改进方法的研究 
李  涛，房鼎益，陈晓江，冯  健 

(西北大学信息学院，西安 710127) 

  要：选择并设计高效的网络 I/O 模型是改善服务器性能的关键。该文通过对 Linux 系统中几种网络 I/O 模型的分析和研究，提出 3 种
善网络 I/O性能的方法，并讨论这 3种方法在 Linux系统中的实现技术。实验结果验证了该方案的有效性。 
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Research on Improvement of Network I/O Performance in Linux 
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(School of Information, Northwest University, Xi’an 710127) 

Abstract】To choose and design effective network I/O model is the key point to improve the performance of Web server. By analyzing several
etwork I/O models in Lunix system, three methods to improve the performance of these network I/O models are proposed. How to implement these
ethods is also discussed. Experimental results show its efficiency. 
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  概述 
网络硬件的发展为网速的提高提供了很好的硬件平台，

时，软件方面不断设计出各种网络 I/O 模型，以最大限度
使用现有硬件资源，提高网络性能。由于 Linux 系统中的
种网络 I/O 模型都是针对新的网络环境提出的，因此在设
网络程序时要根据不同网络环境选择合适的网络 I/O。 
本文针对 Linux 系统中各种网络 I/O 的原理和性能进行

析，给出每种模型适用的网络环境。在实际网络环境中，
务器端要接收成千上万的并发连接，如何高效地响应和管
这些连接已成为衡量服务器性能的关键因素。由于网络传
的某些原因，有些连接的数据传输量可能很小，甚至没有，
这种连接增多的话，会对服务器性能产生较大影响。 
本文对 Linux 系统中的各种网络 I/O 进行分析，提出高

发网络 I/O 模型的一般方法，并通过实验数据验证这些方
的正确性。 

  Linux系统网络I/O原理[1]

.1  阻塞模式(Blocking I/O) 
阻塞模式是常见的、最简单的网络 I/O 模式，应用程序

送一个 I/O 请求，该 I/O 操作不能立刻完成，比如，在读
络接口数据时，网络接口缓冲区还没有数据到达或数据没
完全接收；写操作时网络接口缓冲区已满或空闲空间小于
写入的数据量。这 2 种情况会导致进程阻塞，直到网络接
缓冲区有数据到达或有足够空间发送数据，系统才会唤醒
塞进程，完成 I/O操作。阻塞 I/O如图 1所示。 
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图 1  阻塞 I/O 

2.2  非阻塞模式(Nonblocking I/O) 
应用程序向内核发送一个 I/O 请求，若网络接口没有可

供操作的数据，系统向用户返回一个错误，让用户在将来合
适的时候再请求 I/O 操作，从而避免进程阻塞，这就是非阻
塞模式，如图 2所示。 
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图 2  非阻塞 I/O 

2.3  多路复用 I/O(I/O Multiplexing) 
虽然非阻塞 I/O 可以避免进程进入阻塞状态，但并不知

道何时可以进行 I/O 操作，只能通过不断地发送 I/O 请求进
行测试，直到能成功地完成 I/O 操作，这种轮询操作会浪费
不少系统资源。 

多路复用 I/O提供了一个解决方法。使用 select/poll操作，
进程可在多个 socket上等待网络事件，当其中某个 socket发
生某个网络事件时，用户可通过查看网络事件对该 socket进
行 I/O 操作。但当所有 socket 都没有网络事件发生时，进程
还会阻塞起来。所以，多路复用 I/O 模型本质上还是基于阻
塞 I/O的。 

在该模型中，应用程序要不断地向内核写入 socket描述
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符，导致过多的用户空间和内核空间间的数据拷贝，且内核
还要不断扫描 socket集来检测 socket状态，若多数 socket没
有发生事件，就会浪费系统资源，该模式如图 3所示。 
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图 3  多路复用 I/O 

2.4  信号驱动 I/O 
信号驱动 I/O 可实现进程 I/O 操作无阻塞地进行。当可

以进行 I/O 操作时，系统异步通知进程，而无需进程阻塞等
待 I/O 操作的完成或网络事件的发生。这比前面几种 I/O 模
型更具灵活性。但在多进程服务器中，信号驱动 I/O 存在一
个问题，即信号在产生和传递到目的进程之间，状态标志可
能发生改变，如图 4所示。 
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图 4  信号驱动 I/O 

2.5  异步 I/O(Asynchronous I/O) 
异步 I/O 是 POSIX 规范的一部分。当系统完成 I/O 操作

时，系统通知进程操作结果。这种机制容易和信号驱动 I/O
混淆，两者的区别是：异步 I/O返回时，I/O操作已经完成，
返回的是 I/O 操作的结果；信号驱动 I/O 只是通知进程可以
开始进行 I/O 操作，进程得到这个信号后才开始 I/O 操作，
如图 5所示。 

Application Kernel

Process continue 
executing

Aio_read

Signal handler 
process Copy complete

Data ready 
copy data

Wait for data

Copy data from 
kernel user

 
图 5  异步 I/O 

3  Linux网络 I/O性能分析 
3.1  各个网络 I/O模型性能分析比较 

阻塞模型较为直观，服务器端为每个请求的客户连接建
立一个线程或者进程，并处理这个连接数据。若有大量客户
请求连接，系统就建立大量线程或者进程，线程间的上下文
切换使系统性能大受影响。这种模型适合并发数不多或服务
器负载不大的情况。 

非阻塞 I/O 主要应用在单进程服务器中。若服务器希望
在当前请求的 I/O 未完成时去处理其他事务，就要选择这种
模型，而该模型并不知道何时再次进行 I/O 请求操作，虽然
可通过轮询的方法查询连接状态，但轮询操作会造成 CPU的
浪费。多路复用针对上述问题提出一种解决办法，进程可在
多个描述符上等待网络 I/O事件(可读、可写)，担当没有任何
网络事件发生时，进程会进入阻塞状态。因此，该模型适合
多并发连接的情况，且这些并发连接大多要处于活跃状态。 

信号驱动 I/O的本质属于异步 I/O，但这种模型存在缺点，
即传统的 UNIX/Linux 信号是不排队的，对于某个进程，当
一个信号处于挂起状态时，若同一个信号再次产生则会被丢
弃。这就不能保证每个事件的 SIGIO信号都被递送到进程。
所以，当有 SIGIO到达时进程并不能确定有多少事件发生了，
而要检查所有描述符；另外，SIGIO 只告诉进程有 I/O 事件
发生，并没有关于事件是发生在哪些描述符上的信息，所以，
检查也是必须的。这种检查通常是调用 select/poll来完成的，
因此，一般服务器端很少使用这种模型。 

Linux以 C函数库形式提供 AIO操作函数，而 C库通过
建立用户级线程实现 AIO。如果应用程序请求大量异步 I/O，
就会产生大量线程，这些线程间的切换会导致系统性能下降。
因此，AIO适合并发数不多的服务器。 

epoll模型[2]针对的是服务器高并发的情况。它的I/O效率
不会随连接数的增加而下降，对一个数目较大的socket集合来
说，并不一定每个socket在任何时候都处于活跃状态，可能只
有部分socket处于活跃状态，epoll模型并不像传统select/poll
的轮询方法那样扫描整个socket集合，epoll只给用户返回活
跃的socket。另外，epoll利用mmap让内核和用户空间共用一
块内存，省去了内核和用户空间间数据的拷贝，提高系统效
率。这种模型适用于高并发连接服务器且活跃的连接不是很
高的情况。若大部分连接都不处于活跃状态，那么这种模型
的效率不一定比select/poll高。 
3.2  结果分析 

从以上对 Linux 网络 I/O 性能的分析可以看出，不同环
境要选择不同的网络 I/O 模型，这样才能设计出较好的服务
器程序。 

4  提高网络 I/O效率的方法 
本文在高并发的网络环境下，提出以下 3种高效网络 I/O

的设计方法。 
4.1  高效的异步通知 

因为阻塞 I/O 模型不存在异步通知，所以该模型的吞吐
率较低；多路复用模型(select/poll模型)可在一个进程中管理
一个 socket集合，但该模型实质上也属于阻塞模型，当集合
中没有 socket发生网络事件时进程就阻塞，内核也是通过轮
询 socket集合得到网络事件，并不是操作系统通知给用户程
序，所以，当 socket数量增大时，系统性能会线性下降；AIO
系统有较大改善，但该模型的异步不是真正的异步，AIO 只
和 I/O相关，并不能关联 socket，当 I/O处理完成后，并不能
知道和哪个事件相关的 I/O 完成了，这个就产生了线程切换
问题；epoll模型通过 callback方法实现系统异步通知，socket
集合中活跃的 socket 通过调用 callback 函数通知客户程序，
省去了轮询时间，提高了网络性能。 
4.2  热连接和冷连接 

在高并发连接的情况下，由于网络或其他原因，并非每
个连接的 socket都在活跃状态，即存在数据的发送和接收，
因此将系统资源集中应用在活跃的 socket上，不仅节省了系
统资源，而且还提高了服务器的处理效率。select/poll模型没
有区分热连接和冷连接，内核每次都要轮询集合中所有
socket，浪费了系统资源。epoll模型对 select/poll进行改进，
内核只针对活跃的 socket进行处理。 
4.3  内核和用户空间之间消息传递 

当系统内核完成 I/O 处理后需向用户空间发送通知消 
（下转第 146页） 
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