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基于圆性质的加密算法 
葛丽娜 1,2，贺忠华 2，江焯林 1 

(1. 华南理工大学计算机科学与工程学院，广州 510640；2. 广西民族大学数学与计算机科学学院，南宁 530006) 

摘  要：原有对称加密算法采用置换与替换技术。该文提出一种基于圆性质的对称密钥加密算法，采用随机数技术与密码学杂凑函数，使
加密后的密文随机分布于 n维几何空间，实现了抗密码分析攻击，而穷举攻击在计算上是不可行的。该算法适用于带时间戳加密、短明文
加密等应用环境，实验结果验证了其可行性。 
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【Abstract】The former symmetric encryption algorithms use substitution and transposition techniques. This paper presents a symmetric encryption 
algorithm based on circle property. The techniques of random number and cryptographic hash function are used in this algorithm. So the cipher text 
randomly distributes in the n-dimensional space and led to cryptanalysis being difficult. From the security analysis the brute-force attacks are 
infeasible. It is applicable for encryptions with timestamp and short plain text encryptions. Experimental results verify that this algorithm is feasible. 
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1  概述 
基于几何方法，文献[1]和文献[2]分别提出采用智能卡的

有效远程登录认证方法和秘密共享方案，为信息安全研究开
拓了新方向。其后，一些学者提出几何认证方法[3-7]。在此类
系统中，每个用户与 CA 服务器共享一个秘密，当用户被系
统认证为合法用户后，可以登录系统并与服务器共享秘密。
文献[5-7]根据圆的几何特性构造认证协议，其中，用户与服
务器共享的秘密构成一个圆。文献[8]指出文献[1]方案的安全
缺陷，并修正文献[4]方案，使其能抵制用户口令猜测攻击。
文献[9]针对文献[1]可能面临的安全隐患，即可能的 CA背叛
和 CA服务器泄露，提出采用智能卡 CA代替 CA，以避免不
可信 CA的违规操作带来的安全问题。 

当用户登录系统后，利用用户与系统共享的秘密，使该
用户在系统中以几何方法加密的方式与服务器、其他合法系
统用户以及系统资源进行通信，可以进一步发展几何方法在
信息安全中的应用。本文尝试以几何空间中的点作为通信双
方的共享密钥，利用几何方法设计对称加/解密算法。 

在本文中，p表示一个大素数，且 p≡3(mod4)，可以利用
下式求得一个二次剩余元素方根[10]： 

x=a(p+1)/4(modp) 
其中，a∈QRp；x是 a的模 p的一个平方根。算法中的运算定
义于有限域 GF(p)上。 

2  密码算法 
现有密码学分为 2 种，即传统密码学和公钥密码学。传

统密码加密又称对称加密或单钥加密，是公钥密码产生之前
唯一的加密技术。对称加密系统最重要的特征是加密与解码
的密钥相同。公钥密码学与其之前的密码学完全不同，它使
用 2个独立的密钥。对称密码体制与公钥密码体制各有优势，

对称密码一般用于会话加密，公钥密码通常用于密钥分配与
数字签名。 

攻击对称加密密码体制主要包括如下 2种方法： 
(1)密码分析学。依赖算法性质和明文的一般特征或某些

明密文对，此类形式的攻击企图利用算法特征推导特别的明
文或使用的密钥。对称密码体制的所有分析方法都利用以下
事实：明文的结构和模式在加密后仍然被保存，并能在密文
中找到一些相关信息。 

(2)穷举攻击。攻击者对一个密文尝试所有可能的密钥，
直到把它转化为可读的有意义明文。平均而言，获得成功至
少要尝试所有可能密钥中的一半。 

3  算法描述 
本文加密算法属于对称加密方法，双方共享密钥是空间

中的一个秘密点，利用密钥、明文、随机数和杂凑函数建立
一个圆，并利用圆上的任意一点表示密文。 

定理 p是一个奇素数，如果 2是一个模 p二次非剩余，
则任意 [0, )z p∈ 能表示为 k(k≥2)个整数模 p的平方之和[11]。 

定理是下文加密算法的理论基础，圆 ' 2
1( )n

i i ix c= − =∑  
(mod )R p 的半径平方 R可以分解为 n个整数模 p的平方之和，
由此可以获得该圆上的一点。 
3.1  加/解密算法 

设 p 为一个形如 p≡3(mod4)的大素数，用户 A 与用户 B
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共享一个秘密点(c1, c2,⋯,cn)，称为 A与 B之间的共享密钥；
设明文 m∈[0,p)；假设几何空间的维数为 n；密文记为 C；密
码学杂凑函数 f= [0, ),[0, ),[0, ) [0, )p p p p→ 。 
3.1.1  加密算法 

加密算法指 A将明文 m加密为密文 C，具体步骤如下： 
(1)用户 A 任选一个随机数 [0, )s p∈ ，并计算 1 1' ( ,c f c=  

2, )c s , 2 2 3' ( , , )c f c c s= ,⋯, 1' ( , , )n nc f c c s= , (mod )R m s p= + 。 

(2)由 1 2( ', ', , ')nc c c 与 R建立圆Ω的方程，即 
' 2

1( ) (mod )n
i i ix c R p= − =∑  
称Ω为秘密圆。 
(3)在Ω上任取一点 Q 1 2( , , , )nq q q ，根据定理，利用如下

方法求 Q： 
1)随机找到 n-2 个数对(ej, dj)满足 ej≡dj

2
 (modp), j=1, 

2,⋯,n-2，令 
'

1 1 1
'

2 2 2

'
2 2 2

(mod )

(mod )

(mod )n n n

q d c p

q d c p

q d c p− − −

⎧ = +
⎪

= +⎪
⎨
⎪
⎪ = +⎩

 

2)随机生成 1 (0, )nd p− ∈ ，计算 2
1 1(mod )n ne d p− −= , '

ne R= −  
1

1
(mod )

n

j
j

e p
−

=
∑ ，则 ' ( 1) / 4 (mod )p

n nd e p+= ；计算 2 (mod )n ne d p= 。 

3)重复 2)，直到
2

1
1

(mod )
n

n n j
j

e e R e p
−

−
=

+ = − ∑ ，令 1 1n nq d− −= +  

'
1(mod )nc p− , ' (mod )n n nq d c p= + 。 

4)令 Q= 1 2( , , , )nq q q 。 

(4)将 ( , )Q s 记为 m的密文，即 ( , )C Q s= 。 
步骤(3)中的 dn即 en的模 p的平方根。 

3.1.2  解密算法 
解密算法指用户 B将密文 ( , )C Q s= 解密，获取明文 m，

具体步骤如下： 
(1)用户 B 根据 s 与密钥 (c1, c2,⋯ ,cn)计算 1 1' ( ,c f c=  

2, )c s , 2 2 3' ( , , )c f c c s= ,⋯, 1' ( , , )n nc f c c s= ，获得 O' 1 2( ', ', , ')nc c c 。 
(2)根据 1 2'( ', ', , ')nO c c c 与密文中的 1 2( , , , )nQ q q q 计算

2
1' ( ' ) (mod )n

i i iR q c p== −∑ ' ' (mod )m R s p= − ，m'是解密出来的
明文，即 m=m'。 
3.2  算法的正确性 

加密时，由于 Q 是秘密圆上的一点，秘密圆圆心为

1 2( ', ', , ')nc c c 、半径平方 R=s+m(modp)，因此解密时 Q 与

1 2'( ', ', , ')nO c c c 之间的距离平方 R'等于秘密圆的半径平方 R。 

因为 (mod )R m s p= + ，则 ' (mod )R m s p= + ，所以 
' (mod )m R s p= −  

4  算法分析 
4.1  安全性分析 
4.1.1  穷举攻击 

假设攻击者窃听到密文 ( , )c Q s= ，并采用穷举攻击方法，
企图获取密钥、明文。当空间维数为 n 时，密钥的取值数目
可达 pn，因为 2|p|-1<p<2|p|-1，所以密钥可取值的数目达
(2|p|-1)n~(2|p|-1)n。攻击者可以将每个可能的密钥都用于解密，
比较解密的内容，从而获密钥。该过程所需时间为(2|p|-1)n×t~ 
(2|p|-1)n×t，其中，t为每次解密所需时间。攻击者的平均计算
次数通常为总次数的一半，因此，所需平均时间为(2|p|-1)n×t/2~ 
(2|p|-1)n×t/2。例如，当 n=2, |p|=512时，t=0.008 s，则平均攻

击时间为 5.70×10297年~2.28×10298年，可见，穷举攻击在计
算上是不可行的。 
4.1.2  密码分析攻击 

每次加密都在最初密钥(c1, c2,⋯,cn)的基础上导出本次加
密的秘密圆的圆心 1 2( ', ', , ')nc c c ，即以密钥与一次性随机数
s 为参数求杂凑函数，将其结果作为秘密圆的圆心，半径平
方是明文与 s 之和。因此，对相同明文每次加密后，得到的
是不同秘密圆。在秘密圆上任取一点作为密文，即使秘密圆
相同，每次取到的点是不同的。因此，本文加密算法将一个
明文分组的密文均匀地分布在定义于 GF(p)上的 n维空间中，
增加了密码分析攻击的难度。 

差分分析和线性分析是常用的密码分析方法，但不适用
于本文加密算法。差分分析主要针对加密算法迭代中产生的
差分。线性密码分析的基本原理通过分析多组明文-密文对，
找一个有效的线性等式，以便从中解出密钥。在本文算法中，
每次加密时，密钥的各个分量都与随机数进行杂凑函数运算，
使运算结果完全随机化，因此，无法找到明文-密文对的线性
关系。 

假设攻击者得到了一个明文 m 的 k 次加密密文(x1,1, 
x1,2,⋯,x1,n), (x2,1, x2,2,⋯,x2,n),⋯, (xk,1, xk,2,…,xk,n)，若他想从上
述数据中破解密钥、明文，则需要建立式(1)。 

2 2 2
1,1 1 2 1 1,2 2 3 1 1, 1 1

1
2 2 2

2,1 1 2 2 2,2 2 3 2 2, 1 2

2

2 2
,1 1 2 ,2 2 3 ,

( ( , , )) ( ( , , )) ... ( ( , , ))

(mod )

( ( , , )) ( ( , , )) ... ( ( , , ))

(mod )
...

( ( , , )) ( ( , , )) ... (

n n

n n

k k k k k n

x f c c s x f c c s x f c c s

m s p

x f c c s x f c c s x f c c s

m s p

x f c c s x f c c s x

− + − + + − =

+

− + − + + − =

+

− + − + + 2
1( , , ))

(mod )
n k

k

f c c s

m s p

⎧
⎪
⎪
⎪
⎪
⎪
⎨
⎪
⎪
⎪ − =
⎪
⎪ +
⎩

  

(1) 
其中，(c1, c2,⋯,cn), m是未知数，其他均为已知数，方程个数
可以根据求解需要而定，即 k可以是任意的。在式(1)中，未
知量之间存在非线性指数关系，即对多个未知量构成杂凑函
数(f为一个杂凑函数)，因此，对算法的密码分析攻击可归约
到非线性的有限域方程组求解上。要解式(1)只能采用穷举
法，而穷举法对本方案是不可行的。同理，即使明文 m已知，
利用式(1)仍然不能求出密钥(c1, c2,⋯,cn)。 
4.2  算法的计算方法分析 

本文算法与其他对称加解密算法不同，其结构不是替换、
置换的形式，而是采用函数与随机变换的形式。算法结构简
单，实现方便。 

加密算法涉及杂凑函数与在圆上任取一点的运算，杂凑
函数的运算速度通常很快，在圆上任取一点需要 n 次的平方
运算。密文规模需要一个空间点和一个随机数表示。 
4.3  算法的应用 

本文加密算法可实现带时间戳的加密。加密算法的输入
参数除了明文 m 外，还有一个公开参数即随机数 s。如果 s
用时间戳 T 代替，则该算法成为带有时间戳的加密算法，在
加密过程中调用了 f(c1,c2,T), f(c2,c3,T),⋯, f(cn,c1,T)，由于 f是
带有 3 个参数的杂凑函数，因此即使已知 f(c1,c2,T)和 T，仍
然无法求出 c1与 c2。同理，无法找到 T '使 f(c1,c2,T)=f(c1,c2,T')，
即攻击者无法篡改带有时间戳的密文。因此，本文算法适用
于带时间戳的加密应用环境。 

本文加密算法拥有密文不可区分的优势，且密文扩大了
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明文带宽的不足，适用于用于一些短消息的加密，对短明文
的加密具有强安全性。比如对只有“0”或“1”消息的加密，
如果某加密算法对于某明文的密文固定，密钥拥有者若提供
加密预言机服务，则明文信息很容易被确定。而本文算法每
次加密均将某明文随机分布到密文空间中，则密钥拥有者即
使提供了加/解密预言机服务，攻击者也很难获得到明文。 

本文算法可以为“几何认证系统”提供后续安全服务，
比如为合法用户与几何认证服务器之间协商会话密钥等。 

5  实验与分析 
笔者从 2 个方面分析算法性能：时间消耗和密文信息量

消耗。通过 Java编程语言实现本文算法，所有运算定义于有
限域 GF(p)上，涉及的点与圆均位于 n(n=2,10,20,30,40,50)维
几何空间中。硬件环境如下：CPU 频率为 2.5 GHz，内存为
512 MB，操作系统为Window XP单台机器，开发工具是 JDK，
其版本为 1.5，采用 eclipes-SKD-3.0.1的集成工具。 
5.1  时间消耗 
5.1.1  加密算法 

加密算法的时间消耗如表 1 所示，其中，|p|表示 p 的二
进制位数。由表 1 可以看到，当空间维数不变时，p 的大小
对算法的影响较大。当 n=2时，若 p取 512位的大素数，则
加密时间为 30 ms；若 p 取 768 位的大素数，则加密时间为
90 ms。当 p取值不变时，空间维数 n由 2变为 50时，加密
时间消耗变化很小。例如，当 p取 512位的大素数时，若 n=2，
则加密需要的时间为 30 ms；若 n=50，则时间消耗为 34 ms，
变化很小。可见，当 n 变大时，密钥长度呈线性增长，而安
全强度呈指数级增长。要获得强的密钥安全性并使时间消耗
较少，应选择 p 的位数短而 n 值大的情形，但此时每个分组
的信息量只有|p|。由于算法有选择 n 与|p|的灵活性，因此本
文算法能适应不同应用与安全需求。 

表 1  加密算法的时间消耗 
一个明文分组的加密时间/ms |p|/bit 

n=2 n=10 n=20 n=30 n=40 n=50
768 90 93 94 96 97 99 
512 30 31 31 33 33 34 
32 0.7 1.3 1.8 2.3 2.8 3.5 

5.1.2  解密算法 
解密算法的时间消耗如表 2 所示。比较表 2 与表 1，可

知解密时间消耗的变化趋势与加密算法相同。 

表 2  解密算法的时间消耗 
一个明文分组的解密时间/ms |p|/bit 

n=2 n=10 n=20 n=30 n=40 n=50
768 23 24 25 27 28 29 
512 8 9 10 11 11 12 
32 0.14 0.25 0.35 0.40 0.43 0.50 

5.1.3  与 DES时间消耗的比较 
在相同实验环境下，DES的加/解密时间消耗见表 3。 

           表 3  DES加/解密时间消耗         ms 
加密 解密 
0.29 0.22 

在穷举攻击下，本文加/解密算法在|p|=32 bit, n=2时，密
钥长度为 64，安全强度略优于 DES。由表 1和表 2可知，本
文加密时间为 0.7 ms，解密时间为 0.14 ms。由表 3 知 DES
的加密时间为 0.29 ms，解密时间为 0.22 ms，且 DES的明文

分组是 64 位，而本文算法的明文分组是 32 位。本文算法的
加密时间消耗多于 DES，而解密时间略小于 DES。 
5.2  密文信息带宽消耗 

密文具体表示为 ( , )C Q s= ，即 n维空间的一点和一个随
机数，一个点包含 n 维坐标，因此，所占空间为 n 个有限域
GF(p)中的数，则密文所占空间总数为(n+1)个。一个明文分
组占的空间为 1个。密文的带宽是明文带宽的(n+1)倍，即密
文的带宽与空间的维数 n 成正比。因此，本文加密算法适用
于小量信息的数据加密。密文长度消耗见表 4。 

表 4  密文长度消耗 
密文信息带宽消耗/Byte |p|/bit 

n=2 n=10 n=20 n=30 n=40 n=50 
56 21 77 147 217 287 357 

512 192 704 1 344 1 984 2 624 3 264 
768 288 1 056 2 016 2 976 3 936 4 896 

6  结束语 
几何方法被逐步用于用户远程登录的身份认证和秘密共

享，为适应几何认证系统的进一步应用，应扩展几何方法在
信息安全领域的适用范围。本文基于 n 维几何空间中圆的性
质，利用随机数、密码学杂凑函数等技术设计了一个对称的
加/解密算法，它适用于有多种不同安全需求的环境。本文只
是初步实现了上述算法，可以进一步对其进行优化，以得到
更高的加/解密速度。 
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