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基于信任和推荐的 P2P信誉模型 
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摘  要：分析现有信誉模型，提出一种使用信任机制和推荐机制的 P2P信誉模型，利用决策树思想优化该模型。给出一种在分布式 P2P系
统中存取全局信任值的方法，解决了单点失效问题。实验结果表明，该模型对信任值的估算准确度以及判别虚假节点的能力高于现有模型。
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【Abstract】This paper analyzes existing reputation models, proposes a P2P reputation model using trust mechanisms and recommendation 
mechanisms, and optimizes the model by the mentality of decision tree. It puts forward a method that can access global trust value in distributed P2P 
system, and resolves signal peer invalid problem. Experimental results prove that this model is better than existing models in estimating trust value 
accuracy and distinguishing untrue peers. 
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1  概述 
P2P 技术是目前计算机网络技术研究领域的一个热点。

P2P 系统允许任何用户共享资源且无须通过中央服务器。在
传统网络中，可以较容易地解决依靠单一服务器的网络信任
问题。但在 P2P 网络中，节点之间的信任问题成为阻碍 P2P
发展的难点之一。为了确定大量未知节点之间的信任关系，
出现了基于不同方法的各种信誉模型。P2PRep[1]是基于投票
的信誉机制，它可以在 Guntella 上添加一层信誉安全协议，
用于在资源搜索后进行节点选择。文献 [2]提出一种基于
P-Grid 的结构化信誉模型，该模型只记录节点的负面评价，
没有量化信任值。EigenTrust[3]是一种流模型，其优点是计算
可信度时基于全局范围，客观性较高，但其性能很低且没有
考虑“冒名”问题。针对电子商务的应用，文献 [4]提出
PeerTrust模型和因素集合概念，但该模型无法作为一种通用
模型推广。 

上述信誉模型没有很好地处理推荐和信任的关系，且效
率较低。鉴于此，本文提出一种实用性较高的新信誉模型。 

2  现有 P2P信誉模型 
现有 P2P信誉模型具有多样性，根据所采用节点信任方

式的不同，主要分为以下 4类： 
(1)基于 PKI的模型。有少数领袖节点，领袖节点的合法

性通过 CA 颁发的证书加以保证。基于此类模型的系统一般
都是中心依赖的，易发生单点失效问题。 

(2)基于局部推荐的模型。节点通过询问有限的节点获取
某个节点的可信度，一般采用局部广播获取节点信任度。此
类系统得到的信任度较片面，容易受到非可信节点和恶意节
点的攻击。 

(3)基于数据签名的模型。不追求节点可信度，只强调数
据可信度，通过数据签名保证数据可信度。该类系统文件保

存的数据签名数据量很大，且验证这些签名须花费大量时间。 
(4)全局可信度模型。获取节点的全局可信度，通过邻居

节点间相互满意度的迭代，获取节点的全局可信度。此类系
统获得的信任值较全面，但节点间的通信开销很大。 

结合以上 4类模型的优点，本文给出一种完全分布式 P2P
环境下的全局信誉模型，如图 1所示。 

 
图 1  基于信任和推荐的 P2P信誉模型 

上述模型采用信任和推荐 2 种机制来确定节点的信任
度，避免了单点失效问题，且有效遏制了 P2P系统中虚假节
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点的欺骗行为。模型分成 2 个部分，即信任机制模型和推荐
机制模型，本文介绍相关的重要技术并给出具体的信任度计
算方法。 

3  信任机制的实现 
信任和推荐机制在现有 P2P信誉机制中已被广泛使用，

但对它们的定义目前还没有达成共识。本文采用如下定义：  
(1)信任，基于自己的亲身经验确定节点的信任度。 
(2)信誉，节点根据自己的一贯行为所享受的声誉。 
(3)推荐，基于从其他用户获得的推荐信息确定节点的信

任度。 
3.1  全局信任值的影响参数 

本文在信任机制中综合考虑信任与信誉，使两者复合成
为全局信任值。它是节点在网络中表现的集中体现。是由与
之发生过交易的其他节点对它的局部推荐以及这些节点的全
局可信度决定的。因此，不能仅考虑其他节点对该节点在交
易过程中的看法，还要考虑评价该节点的其他节点的可信度。
假设节点 i 对节点 j 的评价信任度为 Pij，经过 k 次交易后，
节点的全局信任值为 Tik，则任意节点的全局可信度为 

T1(K+1)=P12T2K+P13T3K+P14T4K+⋯+P1nTnK 

T2(K+1)=P22T2K+P23T3K+P24T4K+⋯+P2nTnK 
⋯ 

其中，评价信任度由多方面因素共同决定，本文主要考虑以
下因素[4]： 

(1)从其他节点获得的反馈信息显示的满意度。信任机制
通过交易节点的反馈信息计算节点信任度，节点在交易过程
中得到的反馈信息可以很好地反映节点在系统中的被认知
度。现有系统通常只考虑这一个因素，通过将反馈信任度简
单相加来确定节点的信任值。例如在 eBay中，将满意度分成
3种，即(-1,0,+1)，交易失败为-1，交易成功为+1，介于中间
的为 0。在此类系统中，只要简单增加交易次数就能提高节
点信任度。在上述情况下，会产生交易 10次都成功的节点，
其信任度低于交易 20次、失败 5次的节点的现象。 

(2)节点交易次数。考虑节点交易次数时，要综合考虑交
易次数与交易结果。 

(3)交易的内容差异。此因素在多数模型中都未被考虑
到。一个节点可能因为交易了大量音乐文件而获得很高信任
度，但这不能表示交易其他类型的文件时，该节点具有同样
的可信度。同样，一个恶意节点可能通过大量小宗交易获取
高额信任度，而在进行大宗交易时进行欺骗。 

(4)节点对系统的贡献。节点在系统中作为文件提供者上
传的文件越多，说明该节点对系统的贡献越大，与对系统贡
献小的节点相比，应得到更多信任值来提升节点优先级。同
样，提供反馈信息更多的节点可以获得更高信任值。 

(5)节点的交易额在不同时段所占权值。P2P 网络中有一
些恶意节点可能通过在早期交易中得到的较高信任值进行欺
骗，如果可以合理安排节点的交易权值分配，将有效制止该
行为。 

本文给出式(1)，用于评价信任值。 
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其中，S(p,j)为节点 p 对节点 j 的满意交易次数；F(p,j)为节   
点 p 对节点 j 的不满意交易次数；C(p)为节点 p 总的交易次
数；S1(p,j)为节点 p 在近期对节点 j的满意交易次数；F1(p,j)
为节点 p 在近期对节点 j 的不满意交易次数；C1(p)为节点 p

在近期的总交易次数；CF(p)为节点一致性参数；IF(p)为节点
贡献参数。式(1)分为 4个部分，即 α, β, γ, δ，它们的值均在
[0,1]内，且 α＋β＋γ＋δ=1，分别表示影响信任值的各个因素
在评价信任值的计算中所占比重。 
3.2  全局信任度的存储和查询 

本文采用完全分布式 P2P结构，没有用于存储全局信任
度的集中服务器。全局信任度分散存储在各个节点中，因此，
采用什么样的组织结构进行节点全局信任值的存储成为难点
之一。现在普遍采用的方式大多基于 CAN, Chord, Pastry和
二叉树等算法。 

本文给出一种基于 P-Grid中逐级匹配路由的查找算法，
使用哈希函数构建满二叉树，以进行节点定位的组织结构。
为了降低查找深度，将全局值分别存储在不同节点中，如   
图 2所示。假设网络中共能容纳 210个节点，每个存储全局值
的信任节点中可以存储 25个节点。树中的每个非叶子节点均
有一个指向下一条路由的指针，而叶子节点中含有指向下一
个节点的指针，进入网络中的节点先根据哈希函数进行分类
以确定节点全局值的存储节点。在本文设计的系统中，节点
标识符通过计算节点 IP地址产生。 

 
图 2  全局信任度查询树 

3.2.1  全局信任度的存储 
节点的全局信任值用基于树的结构来存储，在图 2 中可

以看到，在网络初始化时期，网络中就建立网络中能容纳节
点上限的满二叉树(例如：网络中一共能容纳 230个节点，则
需要建立一棵深度为 30的满二叉树)，一个新节点加入网络，
只需在它的相应节点处插入全局值即可。例如：对于一个 IP
地址为 198.10.10.1的新加入节点，通过哈希函数可以得到它
的关键字为 15(0000001111)，如图 2 中虚线所示，以此关键
字逐级查找，在查找到的节点中加入此节点的初始全局值  
即可。 
3.2.2  全局信任度的查询 

在本文设计的全局信任值存储树中，所有全局信任值均
存储在最底层节点的叶子节点中，可以方便地存储和查找全
局值，但在网络容量很大的情况下，会使存储全局值的节点
过多，网络负载加重。本文采用 P-Grid中的路由查找算法，
使节点中存在的子树个数大于 1，以减轻网络负载。 

图 3 描述了路由查找过程，节点中维护多棵子树，不同
子树的树根分别代表不同节点。要查找关键字为 00×××××的
节点时，先查找节点 p1 的路由表，得知要到 p2 中查找，然
后查找节点为 p1的路由表，知道要到 p1中查找，在 p1中找
到树根为 p2 的子树(表示此次查找从节点 p2 路由而来)，继
续向下查找，直到关键字查找完毕。如果查询到此关键字没
有全局值，则说明此节点在网络中不存在，是一个虚假节点。 
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图 3  路由查找过程 

3.3  信任阈值 
根据 3.1 节获得全局信任度 Tu后，需要确定节点是否可

信，此时须解决阈值问题。本文给定 2个阈值 t1,t2(t1<t2)，当
Tu>t2时，认为节点完全可信；当 t1<Tu<t2时，认为节点不一
定可信，要通过进一步查询来确定；当 Tu<t1时，认为节点不
可信。 

阈值的选定对整个系统而言具有重要意义，其值须根据
不同应用要求和所处环境做相应改变。 

4  推荐机制的实现 
推荐机制只有在 t1<Tu<t2的情况下才进行，节点 v 希望

与节点 u进行交易，当通过 Tu不能完全确定节点是否可以信
任时，节点 v 会向其邻居节点发出请求，用于查询节点 u 的
信任值。形成对节点 u的推荐信任度 Ru。 

TRu=α×Tu+β×Ru                              (2) 
其中，TRu 是通过信任和推荐双重机制得到的节点 u 的最终
信任值；α, β 分别表示全局信任值和推荐信任值在 TRu中所
占的比例，且 α, β必须满足 α+β=1。 
4.1  推荐信任度 Ru的计算 

本文采用基于权重的方式计算推荐信任度，在推荐过程
中遵循在传递过程中普遍采用的 2 种信任传递规则：信任衰
减原则和信任聚合原则。 

图 4中的 a, b, c, d为 P2P网络中的节点。T(a,b)表示 a对
b的信任度，T(b,c)表示 b对 c的信任度。通过 b作为推荐者得
到的推荐信任度 Tb(a,c)≤min(T(a,b),T(b,c))(根据信任衰减原则)。
同理，通过 d 作为推荐者得到的推荐信任度 Td(a,c)≤
min(T(a,d),T(d,c))。推荐度复合后，a 对 c 的总推荐信任度    
T(a,c)≥min(Tb(a,c),Td(a,c))(根据信任聚合原则)。 

 
图 4  传递模型 

本文采用的推荐信任值的合成方式满足上述原则，并引
入了推荐信任强度的概念，用于定量表现推荐信任值的衰减。
推荐信任强度为 

Sac=Tak×Skc                                   (3) 
其中，k为 a, c之间的推荐实体。 

如果是直接信任，则 Skc等价于 Tkc。如图 4 所示，假设
通过 b 作为推荐者得到的推荐信任强度为 Sac1，通过 d 作为
推荐者得到的推荐信任强度为 Sac2。 
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                     (4) 

4.2  阈值选定 
与 3.3 节所述类似，得到 TRu后要选定一个阈值来判断

节点最终是否可信。对于阈值 t3的选定应根据应用和环境不
同而有所不同，但必须满足 t1<t3<t2。TRu大于 t3说明节点可
信，可以进行交易，反之说明节点不可信，需要寻找另一个
满足要求的节点进行交易。 

5  仿真实验及结果分析 
为了验证模型的可靠性和可行性，本文用 JBuilder9.0和

JXTA2.2 构建模拟实验平台，设置与实际应用相近的实验场
景，并进行模拟实验。 

实验 1 根据文献[5]提供的数据，比较第 4节给出的计算
推荐信任度方法和证据理论(D-S)[5]。设 T为节点真实的信任
值，T′为通过计算得到的信任值。实验结果如图 5 所示，其
中，§＝1-︱T′－T︱/T。由图 5可知，本文采用的推荐模型可
以较成功地计算出推荐信任值。 

 
图 5  2种模型的推荐信任度比较 

实验 2 比较本文模型与文献[2]模型。设 P2P环境中的节
点总个数为 128，虚假、恶意节点在总节点中所占百分比为
25%。实验结果如图 6所示，可以发现，当交易次数增加时，
本文所用模型的交易成功率趋近于 1。 

 
图 6  交易成功率比较 

6  结束语 
现有 P2P系统使用的信誉模型通常只采用信任机制和推

荐机制中的一种，且多数都建立在中心依赖的基础上，容易
产生单点失效问题。本文方案可以较有效地避免上述问题，
但仍然有待完善。 
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