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基于 HIP协议的间接通信结构设计与实现 
景娜娜，程东年，胡宇祥，王浩学 

(国家数字交换系统工程技术研究中心，郑州 450002) 

摘  要：针对目前网络中最为棘手的移动和安全问题，提出一种基于主机身份协议的间接通信结构模型 HBIA，将用户的身份信息与位置
信息相分离，引入新型接入路由器作为实现间接通信的中介。在搭建的测试环境中进行实现，测试结果表明，HBIA 能够较好地支持主机
移动，并保证了其安全性。 
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【Abstract】In order to solve the mobile and secure problems in the existing network, an indirect communication architecture model HBIA based on 
HIP protocol is propsed. In HBIA, the identity info and location info is separated, and new access routers are imported as the resonance of indirect 
communications. Then HBIA is implemented in the test environment and the result indicates this model can support the mobility of hosts and ensure 
the security very well. 
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1  概述 
现有因特网体系结构设计的思想就是为固定位置的主机

提供点对点的单播通信。在这一基本服务中，发送主机知道
接收者的 IP地址，所以它可以直接进行 IP路由并转发分组。
这种点到点的通信有很多优点，但是随着 Internet 逐步发展
成为一个全球性的通信基础结构，人们对通信功能的要求迅
速增多，诸如组播、任播以及支持终端主机的移动等。尽管
这些年很多学者、专家都在进行深入研究，试图将这些服务
加入到 Internet 中，但效果都不是很理想。主要困难就在于
点对点的直接通信结构假设发送者和接收者位于已知且固定
的网络位置，这种假设无法满足上述几种服务的要求。而且，
这种点对点的直接通信结构是具有幂率结构的无标度网络，
导致其对恶意攻击和欺骗的抵御能力十分脆弱，因此安全问
题也越来越严重地影响着网络提供的服务质量。 

为了解决上述问题，需要提出能够综合多种服务的新的
体系架构[1]，以此获得更加多样性的服务。于是，学者们开
始尝试另外一个解决问题的思路，使用一种简单并且很有效
的技术——间接通信技术[2]。这种方案假设在发送方和接收
方之间插入一个物理的或者逻辑的“间接通信点”，用来在通
信双方之间进行数据的中继。发送方通过这种“间接通信点”
进行数据传输，而不是将数据直接发往终端接收主机。通过
这种间接通信方式，发送方可以不用考虑接收方的具体位置，
而且大大减弱了发送方和接收方紧密耦合的程度。 

针对上述分析的移动和安全问题，设计了一种网络分层、
功能分离、面向服务的基于 HIP 协议的间接通信结构(HIP- 
based Indirection Architecture, HBIA)模型。 

通过 HIP协议[3]建立一个安全的通信信道，使得基于 HIP

的数据流在 2 个互相信任的主机之间仍然能够以端对端的方
式直接进行传输，实质上是通过一些中间功能实体完成通信。
区别于目前网络提供的“一站式”信息直接传递方式，HBIA
模型采用的是“接力传递”方式，逻辑上分离了“基于 HIP
建立的通信通道”和“分段式的转发通道”，实现了 IP 层意
义的间接通信。 

2  HBIA体系结构 
HBIA的基本思路就是允许直接的、用 IPsec保护的端对

端数据流通信，但实际上使用的是一种间接通信结构来路由
HIP 控制报文，将数据平面和控制平面相分离。其结构模型
如图 1所示。 

 
图 1  HBIA结构模型 
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2.1  基本定义 
现有因特网的分层命名空间结构是扁平、一维的，以至

于很多名字的概念与实际代表意义并不是很清晰。于是，笔
者在 HBIA 通信网络中将命名空间结构变为分层的、多维命
名空间，实现从以主机为中心的命名到以服务(数据)为中心
的命名的转变。 

HBIA 中用 HIT 表示主机身份信息；IP 地址表示主机的
位置信息；LI表示终端在本地子网内的位置；引入了接入路
由器 AR[4]，负责多种异质异构子网和终端到核心网的接入工
作，是实现间接通信的“中间功能实体”。在其内部维护一张
本子网内的“用户信息采集表”，用以记录本网内接入该 AR
的所有用户的相关信息。 

HBIA 中还引入了认证服务器 ASvr 和映射射服务器
MSvr。ASvr为用户提供身份认证服务；MSvr采用分布式哈希
表(Distributed Hash Table, DHT)，结构互联为映射服务器网
络，存储终端主机标识与网络地址标识的映射关系。  
2.2  通信过程 

整个通信过程包括 2 个阶段：基础网络初始化阶段和网
络提供服务阶段。在初始化阶段，接入网中的各个接入路由
器和本接入网的出口广义交换路由器建立连接。当基础网络
初始化完成以后，通信网络就可以为用户终端提供服务。用
户终端开机以后，接入某个接入路由器所辖网络，其首先完
成身份认证，然后进行位置注册。用户利用已知的对方身份
标识到映射服务器查询其位置，最后利用双方的位置信息建
立通信连接。由网络来支持用户移动，负责由于终端移动而
导致的通信连接的切换等。 
2.2.1  用户私有身份认证过程 

当终端用户开机以后，通过其所接入的 AR 接入通信网
络。AR 将用户的私有身份 HIpri送到认证中心进行认证，如
果其认证通过，则判定该用户为合法用户。 
2.2.2  状态转换过程 

当用户被判定为合法用户以后，AR就为其分配一个 LI，
于是该主机就可以与本网内的其他主机进行通信。而在 AR
从整个网络的角度来看，该终端处于“睡眠状态”，不需要为
其提供更多的其他服务。但是，如果此主机预与本网外的其
他主机进行通信，AR 一旦收到它的接入请求，就将主机的
状态转换为“活跃状态”，至此主机被激活。通信结束以后，
终端主机又会回到“睡眠状态”。同时接入某 AR的终端可能
会有很多，所以，采取这种方式能够降低 AR的负担。 
2.2.3  终端接入过程 

当终端进入活跃状态时，AR 就要为其分配网络地址标
识 IP，并在自己的“用户信息采集表”中添加“本地映射”
记录；然后将该终端主机的HIT及其 IP地址送到映射服务器，
由 MSvr进行唯一性检测并建立“HIT-IP”映射表。 
2.2.4  通信连接建立过程 

至此，终端主机已经拥有了自己在网络中赖以通信的 IP
地址。类似于 TCP传输需要三次握手过程来建立通信连接，
在 HBIA 中，定义了终端用以建立连接的四次协商报文，分
别是 I1, R1, I2和 R2。 

主机 1首先向它自己的 AR发送 I1报文，触发本次通信。
AR 查询“用户信息采集表”中的“对端映射”，查找主机 1
与主机 2的映射关系；若没有找到，则无法继续转发 I1。因
此，AR将主机 2的 HIT发往 MSvr。MSvr查找它自己的映射
表，如果存在，说明主机 2 目前正处在活跃状态，可以与其

通信；如果没找到，则说明主机 2处于睡眠状态，那么 MSvr

根据主机 2的 HIT判断其所处的子网位置及其 AR，然后MSvr

通知主机 2的 AR，要求将其激活。同样主机 2的 AR为其分
配一个 IP，填入“用户信息采集表”，并将“HIT-IP”映射关
系发送给 MSvr。之后映射服务器会将主机 2 的 IP 地址返回
给主机 1 的 AR，由 2 个路由器之间进行报文交互。具体流
程如图 2 所示，其中虚线表示当存在对应的标识映射时的直
接跨越操作。 

 

图 2  通信连接建立过程 

由上面的流程图可以清晰地看到通信连接的建立过程，
以及四次协商报文的报头信息，图 3 所示为四次报文所携带
的数据内容。 

 

图 3  四次报文交互过程 

基本交换完成后，通信双方就建立了一对安全关联。    
2 台主机可以通过 AR 进行 ESP 保护的端对端通信。其中，
AR仅仅是透明中介，帮助 2台主机实现正常的间接通信。 
2.2.5  通信连接拆除过程 

当 2 个主机之间的数据传输完成以后，就需要拆除双方
的通信连接。其中一方的 AR 在收到“连接撤除”消息后，
就删除“对端映射”。同时，AR 还要通告 MSvr 删除主机 1
与主机 2的映射表项。之后，AR将各自“用户信息采集表”
中“本地映射”也删除，将主机的状态改为“睡眠状态”。至
此，本次通信正式结束。 
2.3  HBIA移动性 

为提高移动节点(MN)的切换性能，移动性支持主要由
HBIA 网络本身来完成，终端不参与移动切换的管理。节点
移动的过程中，由于仅仅改变了节点的网络标识，而用户身
份标识并没有发生变化，因此对于终端隐藏了网络拓扑位置
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的变化，可以保持通信中的会话不中断。切换中映射的更新
过程如图 4所示。 

      
       MN移到AR’

AR’认证 MN

AR’建立本地映射

   MSvr修改MN的接入点(由AR1改为AR’)

AR1删除MN的本地映射

MSvr请求AR2修改其对端映射(由“HIT1-IP1”改为“HIT1-IP1
’”)

 

图 4  映射更新过程 

2.4  HBIA安全性 
在 HBIA 中，HIT 仅仅用于表示主机的身份信息，不会

在网络中出现，在网络中路由数据包的是 IP地址。IP的生存
期也仅仅是本次通信的有效期，如果通信连接断开，那么 IP
地址就会被 AR 删除；下次需要建立通信连接时，AR 会根
据网络地址标识的生成规则生成一个新的 IP。非法用户想要
根据 IP 来获取主机的身份信息以及主机所在的具体位置是
不能做到的。因此，终端主机的位置具有一定的隐秘性，极
大地提高了安全性。而且，HBIA 采用非对称密钥算法保证
了命名机制本身的安全性，在报文交互过程中引入了 Puzzle
机制避免响应端遭受 DoS攻击。 

3  HBIA的实现 
由于 HBIA模型涉及众多的网络实体，诸如映射服务器、

认证服务器等，这在现有网络环境中是很难做到的。因此，
采用一种简化的 HBIA模型进行实验，如图 5所示。 

 

图 5  HBIA的网络拓扑结构 

该环境虽然使用了最小规模的网络设备，但是能够对
HBIA 中各种通信应用、标识的解析映射、各种终端的位置
和身份隐私性等进行实验和验证。HBIA 的单向实现流程如
图 6所示。 

 

图 6   HBIA单向实现流程 

HBIA 模型是基于 HIP 协议的，并且需要 AR 作为中介
来实现其间接性，因此，它的实现包括以下 2个主要模块： 

(1)主机上 HIP 协议的实现。HIP 模块主要用于实现 HIP
的协议机制，使得主机能够顺利传输 HIP数据报。本文中 HIP
模块的实现基于 Linux 内核 2.6.10，在 IPv6 协议中支持 HIP
协议的基本功能。HIPL的实现框图如图 7所示。 

 

图 7  HIPL实现框图 

HIP 模块的实现主要分为 3 个部分：内核模块，接口处
理模块和解析器的处理。HIP应用程序通过已修改的 libinet6
解析器与 HIPL 内核模块进行通信，socket API 调用 HIP 
socket，从而将数据移到内核模块的 HIP 套接字处理器。而
传统应用程序使用普通的 IPv6 socket API，只是在 IPv6地址
处使用 HIT。 

(2)AR功能的实现。AR模块用于实现其作为“间接通信
点”的功能，主要完成地址变换并转发报文。由于无法通过
映射服务器查询主机 HIT和 IP的映射关系，因此在 AR内增
加了一个 hash 表，其中填入主机 HIT 和下一步路由的 IP 地
址的映射关系，用以完成地址的查表转换。即假设 AR1知道
对端主机所接入 AR2的地址。 

4  HBIA系统测试 
当 HBIA 设计实现以后，笔者对其进行了一系列测试，

其中包括 HBIA 通过 HIP 协议的连接建立过程、正常通信过
程和主机移动性等。 
4.1  测试过程 

(1)数据通信 
将一台主机作为发起端，即客户端，另外一台主机作为

响应端，即服务器端。客户端向服务器端发送 HIP报文，上
层协议使用的是 TCP。 

发起端给响应端发送数据的过程如图 8 所示。响应端的
输出结果如图 9所示。 

 

图 8  发起端数据 
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图 9  响应端数据 

由此可见，发起端发送的数据都能够正常到达响应端，
双方之间的通信连接已经成功建立。而且，第 2 次发送报文
时不需要重新建立连接，可直接利用已有的连接过程，所以
第 2次数据传输所用的时间明显比第 1次短很多。 

(2)移动性测试 
因为条件所限，所以用更改地址的方式来模拟主机移动。

用来测试主机发生移动，IP地址改变以后是否仍然可以使用
原来的安全连接进行通信，而不需要重新建立安全连接。笔
者在 2台已经建立了连接的主机通信过程中，将发起端的 IP
地址由原来的 3ffe:1::1/64变为 3ffe:8::1/64，接入的子网发生
变化也就意味着其接入路由器发生了变化。然后，该主机再
向响应端发送数据，结果证明 2台主机之间的通信没有中断，
数据能够正常传输。 
4.2  测试数据分析 

在测试过程中，笔者在发起端主机上装了抓包工具
Wireshark，其截获的报文如图 10所示。 

Wireshark没有识别出 HIP包，但是“0x63”化成十进制
是“99”，正是 HIP 目前暂定的协议号，所以说明这是 HIP
包。如图 10所示，前面 2个 ICMP报文是邻居探测消息，后
面 IPv6的 4个报文正是 HIP的四次协商报文：I1, R1, I2和
R2。通信连接建立以后，通过 IPsec ESP 安全模式进行数据
传输。因此，从第 7 个报文开始是加密的数据报文。在进行
第 2 次传输报文时，不需要重新建立连接，因此没有四次协
商报文，直接是 ESP加密的数据报文。 

当主机地址发生变化以后，数据仍然能够正确到达目的
地，而且原来建立的安全连接也没有改变。因为安全连接的
改变必然导致 SPI的改变，但是根据抓包图(篇幅所限不在列
出)，可以看到主机建立 SA 的 SPI 值仍然是 c9a3953b 和
82cb4a6c。因此，在主机发生移动之后，可以利用原有的安 

全连接进行通信。  

 

图 10  截获的 HIP报文 

5  结束语 
现有网络以点对点为主的直接通信模式，严重阻碍了网

络中其他功能的扩展，比如组播、任播以及终端移动等。而
且现有网络是具有幂率结构的无标度网络，因此，各种安全
问题时刻威胁着网络用户。针对最为棘手的移动和安全问题，
提出一种基于 HIP 的间接通信结构模型 HBIA，将用户的身
份信息与位置信息相分离，引入映射服务器和认证服务器提
供安全保障，最主要的是引入新型的接入路由器作为实现间
接通信的中介，将发送端与接收端的信息进行中转。移动问
题都是由接入路由器进行处理，终端主机根本不需要参与。
然后在简化的实验环境中进行了实现，测试结果表明这一模
型能够很好地实现主机的移动，并保障了其安全性。 
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（上接第 71页） 
(4)“断点续传”技术在准确定位异常的基础上，提高了

异常恢复的效率。 
进一步的研究将深入到对分割粒度的控制上，可以在进

一步提高交互性的基础上，设计一种更为智能的分割策略，
并在研究中探索提高同步性能的新方法，期望推出交互性更
好的、实用性更强的数据库同步新产品。 
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