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RFID标签组中的可验证门限秘密共享方案 
常振华，陈  越，邵  婧 

(解放军信息工程大学电子技术学院，郑州 450004) 

摘  要：无线射频识别(RFID)标签具有隐蔽、方便、高效等优点，可以作为秘密存储的新载体。该文针对如何在 RFID 标签组中实现秘密
共享的问题，提出适用于 RFID 系统的可验证门限秘密共享方案，对其进行安全性分析。根据 RFID 系统的特点提出先认证后读取的实现
原则。该方案的安全性基于 RFID阅读器与标签的双向认证以及求解离散对数的困难性。 
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Verifiable Threshold Secret Sharing Scheme in RFID Tags Group 
CHANG Zhen-hua, CHEN Yue, SHAO Jing 

(Institute of Electronic Technology, PLA Information Engineering University, Zhengzhou 450004) 

【Abstract】Radio Frequency Identification(RFID) tags have the advantages of concealment, convenience and high efficiency, and can be used as 
new carriers of secret storage. Aiming at implementing secret sharing in RFID tags group, this paper proposes a verifiable threshold secret sharing 
scheme, which is fit for RFID system, and analyzes its security features. According to characteristics of RFID system, the first authenticating then 
reading implementing principle is suggested. The security of this scheme is based on the mutual authentication of reader and tags and the difficulty 
of computing the discrete logarithm modulo for a composite number. 
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1  概述 
随着无线射频识别(Radio Frequency Identification, RFID)

技术的不断发展，各种 RFID 系统被广泛用于制造业、供应
链管理、电子支付、传感通信、身份识别等领域。RFID标签
是一个带天线的微芯片，可以响应阅读器的查询并与阅读器
进行数据交换。RFID可以提高系统效率、节约成本，但带来
了安全和隐私问题。研究者提出通过辅助隐私保护设备[1]、
安全协议[2-3]或政策法律[4]等手段，在保证商业价值和方便顾
客的前提下加强 RFID的安全性和隐私性。 

本文研究如何在一组 RFID 标签中分割并恢复一个组密
钥(Group Key, GK)。RFID标签仅有有限存储空间，但足够存
储类似密钥的少量数据。在 RFID 标签组中实现共享秘密是
一种新的 RFID 标签应用方式，目前没有相关方案。本文提
出的方案可以方便地将 RFID 标签用于密钥托管、多标签同
时控制一个设备、高安全性要求的标签组认证等应用。 

将 RFID 标签组中的 GK 分段，并将各段保存在该组标
签内，可以实现 RFID 标签组之间的秘密共享。上述方法很
简单，但存在以下不足：(1)必须对分段进行编号；(2)系统成
员数量有变动时必须重新分段；(3)灵活性差，在某些应用(例
如，要求当 n个标签控制同一个设备时，只要 k(k≤n)个以上
到场就能开启设备)中无法使用。另一种方法是采用(k, n)门限
秘密共享方案，只要有 k(k≤n)个标签同时在场就能恢复 GK。
特别地，当 k=n 时，只要所有标签同时在场即可。但一般的
门陷方案存在验证者不能对提供的子密钥进行验证的缺点。
为增加共享 GK的安全性、可靠性和灵活性，本文考虑 RFID
标签能提供的计算能力，提出适用于 RFID 系统的标签组可
验证(k, n)门限秘密共享方案。子密钥的产生采用 Shamir(k, n)
门陷秘密共享方案[5]，GK和子密钥的隐藏与验证基于离散对

数[6]的单向性。 
由于标签计算能力的限制，标签不可能验证分发者提供

的子密钥，因此可验证性限于后端服务器对标签所提供子密
钥的真实性和所恢复 GK正确性的验证。 

2  方案描述 
2.1  主要思想 

由于阅读器和标签之间以无线电为通信媒体，因此其通
信完全向窃听者和信号分析者暴露。攻击者可以通过监听、
假冒、重放等方式来攻击标签和阅读器。为确保会话对象的
真实性，会话双方必须采取双向认证机制。为确保子密钥传
递的机密性，子密钥在传递过程中必须进行加密。因此，本
文提出“先认证后读取”的实现原则。为了保证会话的新鲜
性，设置组成员标签认证和组密钥恢复的时间阈值分别为 t1

和 t2。本文方案的步骤如下： 
(1)在时间 t1内完成成员标签的认证。实现标签与阅读器

之间的双向认证，并为后续会话传递提供一个一次一换的随
机会话密钥(Random Session Key, RSK)和作为会话序号的时
间戳(Date Timestamp, DT)。对成员标签的认证具有如下意
义：1)组中成员标签退出时只要删除其成员认证信息，使之
不再被认证为成员标签，进而不能参加组认证；2)提高安全
性，非法阅读器和标签在第(1)步就能被识破，防止了秘密信
息的泄露。 

(2)在时间 t2内完成子密钥的读取和 GK 的恢复。在成员
标签认证的基础上，阅读器读取在场标签中的子密钥，恢复
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出 GK，并验证其正确性。如果将该方案应用于标签组认证，
GK可以作为一组标签同时在场的证明。 
2.2  标签假设 

由于尺寸和成本的限制，标签是很小、无电源的微芯片，
它们只能提供数量有限的存储空间和基本计算操作。假设标
签有一个单向 hash 函数 H:{0,1}*→ {0,1}l、一个伪随机数发
生器(Pseudorandom Number Generator, PRNG)、一定内存(用
于存储 RSK)和非易失性存储器以及基本的运算能力 (如
XOR)。文献[7]中指出，实现一个 hash 函数模块，只需要约
1 700个门，因此，上述假设对低成本标签是合理的。 

组内所有标签和数据库系统之间预共享一个组会话密钥
(Group Session Key, GSK)。标签和数据库系统有相同的单向
hash函数。为了简化描述，用 R代表阅读器，用 B代表后端
数据库系统，用 Ti代表每个成员标签。 
2.3  系统初始化 
2.3.1  参数选取 

设标签组为 G＝{T1,T2,⋯,Tn}，其中，n为组中标签的个
数。分发者 Dealer 选择一个大的强素数 p，即存在素数 q，
使 p=2q+1。g 为 GF(p)的生成元。p 和 g 在系统中公开。随
机生成向量 V=(v1,v2,⋯,vn)，其中，vi ≠0(i=1,2,⋯,n)。 
2.3.2  标签注册和子密钥分发 

Dealer随机选取(k-1)阶多项式，即 
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作为 GK的公开密钥。 
Dealer 将 xi通过安全信道分发给组中的每个成员标签，

将 yi存入后台数据库中成员标签对应的记录，并记录 yG。如
果系统中有多个标签组，则对不同的标签组，可以选择不同
的多项式和子密钥生成向量，并在标签记录中以不同组标识
指示其所属组。 
2.4  成员标签认证阶段 

从认证标签组 G中第 1个成员标签开始计时，如果在时
间 t1内完成对组 G中 k个以上成员标签的认证，则认为成员
标签认证成功，否则停止协议执行。每个成员标签 Ti的认证
过程如图 1所示。 

 
图 1  成员标签的认证过程 

成员标签的认证过程描述如下： 
(1)R向 Ti发送 Query认证请求。 
(2)Ti产生一个随机数 ri，使用自己的 IDi和 GSK计算 αi1= 

IDi⊕H(ri⊕GSK)，形成 ZAM1={ri, αi1}并发送给 R。 
(3)R将 ZAM1转发给 B。 
(4)B 计算 IDi′=αi1 H(⊕ ri⊕GSK)，在数据库中查找是否有

这样的 IDi′，如果有，则 Ti通过初步认证，之后 R 产生随机
数作为 RSKi，计算 βi1=RSKi⊕H(DTi⊕GSK)， βi2=H(IDi⊕ 
RSKi⊕GSK)，形成 ZAM2＝{DTi, βi1, βi2}发给 R，其中，DTi

为时间戳，是 B的系统时间或具有时间戳功能的随机数，用
于防止重放攻击，并作为本次会话的序号，合法的 Ti可以用
βi1恢复出 RSKi，用 βi2验证 RSKi的有效性，并验证 R 的合    
法性。 

(5)R将 ZAM2转发给 Ti。 
(6)Ti收到 ZAM2后，先判断 DTi，如果比以前保存的大，

则认为正常，然后 Ti用自己的 GSK计算 H(DTi⊕GSK)，恢复
出 RSKi，并进行验证，如果正确则通过对 R的认证，并保存
DTi，计算 αi2＝H(ri⊕GSK⊕RSKi⊕DTi)，形成再次认证消息
ZAM3＝{αi2}发送给 R，作为对 ZAM2的应答。该应答是零知
识的，确认正确收到 RSKi，且证明 Ti是整个认证会话的参与
者。若 DTi不正常或 RSKi无效，则忽略 ZAM2并保持静默。 

(7)R将 ZAM3转发给 B，B计算 H(ri⊕GSK⊕RSKi⊕DTi)，
与收到的 αi2进行比较，如果相等则通过对 T的认证。 
2.5  子密钥读取和 GK恢复阶段 

如果成员标签认证成功，则开始读取每个标签的子密钥。
子密钥读取和验证过程如图 2所示。 

 
图 2  子密钥读取和验证过程 

子密钥读取和验证过程描述如下： 
(1)R以 Read＝{DTi}作为读取标签 Ti子密钥的读消息。 
(2)Ti以 ZAM4＝{DTi, xi⊕RSKi, H(xi⊕GSK)}作为对 Read

消息的响应发送给 R。消息的第 2部分 xi⊕RSKi用于恢复 xi，
第 3部分 H(xi⊕GSK)用于对 xi的验证。 

(3)R 将 ZAM3转发给 B，由 B 恢复出 xi并验证。如果通
过验证，则验证 modixg p是否与保存的 iy 相等，若不等，则
认为该标签提供的子密钥为非法子密钥。 

(4)B 获得 k 个以上合法子密钥后，恢复出 GK 并验证  
gGK mod p＝yG是否成立，如果通过验证则说明恢复成功。 

3  安全性分析 
3.1  机密性 

本文协议基于零知识思想，在完成认证和子密钥传递时，
确保不泄露标签 ID、共享密钥和子密钥等信息。单向 hash
函数确保了从成员标签的认证消息和子密钥读取消息中无法
获得标签的 GSK等敏感信息。协议采用共享 GSK，使阅读器
和标签对收到的信息可以进行正确性和完整性验证，从而保
证认证信息和交换 RSK的机密性。 

当攻击者想从数据库直接获取 GK 或各子密钥时，将面
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对求解 GF(p)上离散对数的难题，可见，离散对数体制确保
了对 GK和子密钥的可验证性并保证了它们的安全性。 

采用门限秘密共享方案，保证对于任意 r(r≥k)个合法标
签在场，很容易恢复 GK。而任意 r(r＜k)个标签在场时，对
恢复 GK没有任何帮助。 
3.2  可认证性 

在成员标签的认证阶段采用双向身份认证机制，有效防
止了未授权的阅读器和假冒标签参与会话，增加了认证的可
靠性。子密钥的传递由 RSK进行加密保护，并提供相应认证。
可验证的门限秘密共享机制提供了对成员标签子密钥的合法
性和来源的认证，认证结果可以用于审计。 
3.3  可用性 

针对不同攻击，对本文方案的可用性分析如下： 
(1)假冒 RFID阅读器攻击，即攻击者假装成有效阅读器。

此攻击会被 DT, RSK和 GSK的组合击败，因为只有合法阅读
器才能提供一个有效认证消息，所以假冒阅读器采用重放或
篡改等方式向标签作认证时会被标签识破。 

(2)假冒 RFID 标签攻击。攻击者假装成有效标签的攻击
包括 2种情况： 

1)攻击者发出假的 ZAM1，在没有 GSK 的情况下，此攻
击在对标签的初次认证时就会被 B识破； 

2)攻击者对阅读器重放某次有效标签的 ZAM1进行攻击，
该攻击虽然能使 B 产生 ZAM2，但在再次认证时，由于攻击
者没有正确的 GSK，不可能恢复 RSKi，因此不能构造出正确
的 ZAM3，无法通过系统对其的再次认证。 

(3)跟踪标签位置攻击。因为标签每次发出的认证消息都
不同，所以跟踪者无法判定跟踪的是否是同一个标签。 

(4)中间人攻击。假定协议在长距离下工作，由中间人转
发认证消息，而认证和响应都是加密且零知识的，因此，会
话的消息对于中间人是透明的，通过直接读取消息，攻击者
只能得知阅读器和标签在通信，而不能得到任何秘密信息。

即使攻击者通过转发标签的请求认证消息和再次认证消息而
通过阅读器的认证，仍然不可能获得 RSK，因此，无法得到
标签的子密钥。 

4  结束语 
在 RFID 标签组中实现秘密共享是标签作为一种新数据

载体的应用。该应用发挥了标签体积小、防复制和伪造、便
于携带和读取、抗恶劣环境使用等优点。本文结合 RFID 系
统特点，提出一种适用于标签计算量且安全可靠的实现方案，
具有一定借鉴和参考意义。 
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3.4  抗攻击性实验 

将图像旋转 45°，检测得到的角点如图 1(b)所示。先确定
参照三角形 ABC和 CDE的位置，根据式(4)确定仿射变换的
系数，对图像进行重建后，再检测水印。可以看到在 1u =34
和 2u =67 处出现较强的冲激特征。将图像分别放大 0.8 倍和
1.8倍后，检测到的角点分别如图 1(c)和图 1(d)所示，可以精
确地定位 2个参考三角形，并与原始三角形的位置进行比较，
就能确定缩放倍数，重建后的检测结果与图 2所示结果相同。 

对图像进行质量系数为 6%的 JPEG压缩，或加入信噪比
为 31.13 dB的高斯噪声时，在 1u =34和 2u =67处仍然可以看
到较强冲激，表明算法能很好地抵抗常见信号处理操作。 

4  结束语 
本文利用角点抵抗几何攻击的特性，实现对几何攻击后

的图像进行重建。本文算法对 JPEG 压缩、加噪等信号处理
操作有很好的抵抗力，且对旋转、缩放等几何攻击具有较高
鲁棒性。 
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