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P2P 系统中一种基于声誉的混合抗污染机制 
齐  梅，郭亚军，严慧芳 

(华中师范大学计算机科学系，武汉 430079) 

摘  要：提出一种新的基于节点声誉和目标声誉的混合抗污染机制。该机制由投票节点的声誉决定选定的目标文件的声誉。节点声誉通过
引入严厉的惩罚策略及投票激励机制，有效孤立了污染者，刺激了用户对文件污染的警觉度，阻止污染的进一步扩散。仿真结果表明，与
目标声誉系统相比，该机制收敛更快，抗污染性能更好。 
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Hybrid Anti-pollution Mechanism                 
Based on Reputation in P2P Systems 
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【Abstract】This paper proposes a hybrid anti-pollution mechanism based on Peer reputation and object reputation where the reputation of selected 
object is determined by the reputation of voting Peers. Severe penalty strategy and polling incentive mechanism are introduced in computing Peer 
reputation, which can isolate the polluters effectively, stimulate users’ awareness for file pollution, and avoid pollution further spreading. Simulation 
results show that compared with object reputation system, hybrid reputation mechanism converges faster, and has better performance of 
anti-pollution. 
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1  概述 
现有的 P2P 文件共享系统由于充斥着大量的污染文件而

极大地降低了系统的有效性。据调查，在 FastTrack/KaZaA
系统中，高达 80%的文件副本被污染[1]。而在 eDonkey 系统
和 Overnet 网络中，被污染的主题也超过 50%。污染者的目
标是篡改文件的内容，使其不可用，然后将污染文件注入到
网络中，与具有相同元数据的非污染文件共存。下载了污染
文件的用户不仅消耗了没必要的带宽，而且极有可能在未检
查文件有效性的情况下共享这些污染文件，被动地进行污染
传播。假如这些污染文件还携带病毒、木马或其他恶意程序，
那么用户的损失将不堪设想。因此，有必要隔离污染者，同
时激励用户删除下载的污染内容，最小化被动污染传播。 

之前已有许多关于减少污染传播的研究，但都集中在分
析不同污染传播的机制和建模上[2-4]，还有一些提出了减少污
染的一般方法[1,3]。而文献[5-6]提出了实际的解决方案。目前
存在 2 种基于声誉的抗污染机制，分别是基于节点声誉的抗
污染机制和基于目标声誉的抗污染机制。Eigentrust[5]通过计
算每个节点的全局声誉确立信任，是典型的基于节点声誉的
系统，但是它需要已存在的信任节点集合，不能抵抗共谋行
为。Credence[6]采用了基于目标声誉的方法。它的基本原理是
使用一个网上投票方案对目标文件进行评价。用户在下载目
标前，利用一个分布式的投票采集协议收集其他用户对目标
的正面和负面评价。由于 Credence 关注的不是动态节点的声
誉，而是目标文件的真实性，因此能够有效地隔离污染目标，
但其收敛性很慢。而且它每一次的投票都通过加密解密来传
递，计算量很大。同样，XRep 和 X2Rep 系统引入了目标声
誉机制。它们是用节点过去的投票行为作为其投票权重，但

是声誉信息并没有在节点间传播，投票的计算和传播都需要
节点在线，因此，不适用于动态的 P2P 环境。另外，以上基
于目标的声誉系统都需要用户的投票参与，却没有相应的激
励机制。 

本文提出了一种基于节点声誉和目标声誉的混合抗污染
机制。该机制结合了 2 种策略的优点，利用投票机制对目标
文件进行投票，每一投票的权重由投票节点的本地声誉决定。
节点的本地声誉引入了惩罚和奖励因子，对上传污染文件的
节点给予严厉的惩罚，达到隔离恶意节点的目的。同时，促
使用户节点尽快删除共享的污染文件，减少污染传播。而且，
用户节点的投票参与行为会影响其本地声誉，这在一定程度
上激励了它们的诚实投票行为，提高了非污染文件下载率。 

2  混合声誉机制 
混合声誉机制包括 2 个基础部分：目标声誉和节点声誉。

目标声誉是对要下载的目标文件的真实性进行评价，是评价
P2P 文件共享系统可用性最直接的标准，也是用户的最终目
的。而节点声誉则促进了对目标的准确评价。 
2.1  目标声誉 

用户在下载选定的目标 o 之前，先发布一个 Object- 
Voting-Query 消息来收集对目标 o 的投票。在对目标的投票
过程中，消息的传递采用广播的形式：一个节点 p 发送一个
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Query 消息给与它直接相邻的节点，该节点收到消息后检查
是否有下载目标文件的经历：如果没有，则通过它拥有的所
有连接将消息传递出去；如果有，则返回 Responds 的投票信
息，再将消息传递出去。这样，系统中的每个节点都起到了
路由器的作用。投票完成后，每个节点都会在本地数据库存
储自己的投票信息。 

假设 表示节点 j 对目标 o 的投票，那么 j
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表示污染文件与非污染文件。收集完投票后，用户节点 i 通
过下式计算目标 o 的声誉： 
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其中， i
oR 表示 o 的声誉值； 表示节点 i 的 Object-Voting- 

Query 的 Responds 节点集。每一个响应节点 j 对目标 o 的投
票权重由 j 的本地声誉

i
oN

i
jR 决定。为了抵抗对目标的共谋和诽

谤攻击，用户根据自己的情况设置一个信任阈值 ，只有

当 时，j 的投票才有意义，反之则不予考虑。而且，

用户只从本地声誉高于 的源节点处下载目标文件。 
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2.2  节点声誉 
节点的本地声誉由直接经验和其他节点的推荐构成，分

别称为节点的直接信任和推荐信任。 
2.2.1  直接信任 

为了鼓励用户的投票行为，防止共谋和诽谤攻击，将节
点 i 对节点 j 的直接信任分为 2 个部分：i 对 j 的直接交互经
验以及 i 对 j 的投票相似经验。 

假设 i
jI 表示节点 i 对节点 j 的直接交互经验，即节点 i

从节点 j 处下载文件的信任度； 
1

1
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表示每一次节点 i 从节点 j 处下载文件的评价。在每一次从 j
处下载文件后，i 会更新与 j 的直接交互经验： 

( ) ( ) 21 1e s s ni i
j jI I α β⎡ + + −⎣=

⎤⎦                             (1) 

其中， ( ) ( )1 1e s sE α β+ + −⎡⎣= ⎤⎦ 是惩罚和奖励因子；n 表示到目前为止
所有从 j 处下载的污染文件的数目；α β< 。当下载了污染文
件时， 导致节点的信任值迅速下降；当下载的是非
污染文件时，

22e nE β−=
2eE α= 使节点的信任值增加。由式(1)可知，虽

然节点上传非污染文件会提高信任度，但增长缓慢，而一旦
节点上传的是污染文件，即使是偶尔的恶意上传行为，也会
令信任度迅速降低。因此，长期上传污染文件的恶意节点能
被有效地隔离开。 

Credence[6]系统提出，如果 2 个用户节点对同一文件具
有相似的评价，那么可以推断这 2 个节点之间存在某种直接
信任关系。本文将这种信任关系转化为信任度表示，称为相
似信任度 。在节点 i 和节点 j 的投票经验中，如果存在对

相同的 m 个文件的投票经验， 表示这 m 个文件集，那么 
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显然， [ ]0,1ijV ∈ 。 越大，代表 i 与 j 对文件的评价越相似，

因此，i 对 j 的信任度越高；反之，如果 太小，j 的评价总

是与 i 相悖，那么 j 可能是恶意诽谤。设定 为相似信

任阈值，

ijV

ijV

0.5ijV =
i
jD 表示总的直接信任度，则 

( )0.5i i
j j ijD I Vη μ= + −                            (2) 

其中，η 和 μ 是调整直接交互经验和投票相似经验的权重因
子， 1η μ+ = 。由式(2)可知，节点的投票行为会影响直接信
任度。当 时，i 对 j 的投票相似经验较高，直接信任

度会增加；当 时，i 对 j 的投票相似经验较低，直接

信任度反而会减少；当 时，投票相似经验不影响直接

信任度。假定当 i 和 j 之间不存在对相同文件的投票经验时，
。 
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0.5ijV <

0.5ijV =

0.5ijV ＝

式(2)从 2 个方面激励了用户节点的投票行为： 
(1)激励了节点投票参与的热情； 
(2)激励了节点的诚实投票。 
因此，上传好的文件并且诚实又积极响应投票的节点，

其直接信任度较高。每次交互后，积极的节点都会对下载的
目标进行投票，然后更新 i

jD ，将投票信息存储在本地数据  

库中。 
2.2.2  推荐信任 

推荐信任捕捉了网络中与 j 交互过的其他节点对 j 的评
价。节点 i 发送 Query 消息给与其交互过的其他节点，得到
关于 j 的 Responds 信息，即推荐值。然后 i 计算关于 j 的推
荐信任： 
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其中， 表示响应节点列表； 为节点 k 的推荐权重。 i
jN kC

本文通过节点 k 的本地声誉来衡量其推荐权重： 

i
j

i
k

k i
k N k

RC
R∈

=
∑

 

其中， i
kR 表示当前 i 对 k 的本地声誉评价。 

同样，通过信任阈值 甄选推荐。只有当
时，k 的推荐才有意义，反之，则不予考虑。如果未收到任
何关于 j 的推荐，那么
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2.2.3  本地声誉 
节点 i 对节点 j 的本地声誉评价为 

init (1 )i i
j j

i
jR R Dε ε= + − + ID  

对于刚加入系统的节点，设其初始本地声誉为 initR 。并
设 (0 1)ε ε< < 是调整直接信任和推荐信任的权重因子。加入
不久的节点由于直接交互信息少，更愿意相信来自其他节点
的推荐信息，因此可以将 ε 设置大得些；有一定交互经验的
节点更愿意相信自己的判断， ε 可设置得小些。 

2.1 节和 2.2.2 节中提到的信任阈值 表示节点 i 信任

其他节点的最小声誉。设 与
thold
iR

thold
iR initR 之间满足 thold0 iR< <  

initR 。当节点 j 的本地声誉 时，显然 j 是恶意节点，

i 将不会考虑它的投票意见以及推荐，也不会下载其提供的文
件，同时拒绝上传文件给它。这样就完全孤立了恶意污染者。
研究表明，有许多用户在下载完文件后并不会立即检查文件
的真实性，而会继续保留在文件夹中共享。也就是说，如果
下载了污染的文件，他们会在非恶意的情况下被动地进行污
染传播。由于抗污染传播必须依赖用户下载后的检查删除意
识，因此期望用户节点为了自己的声誉，会尽快删除共享的
污染文件。 
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3  仿真实验与结果分析 
3.1  仿真设置 

本节模拟了一个无特殊结构的 P2P 文件共享系统来评估
提出的混合声誉机制的抗污染性能。 

在仿真实验中，假设有 50 个不同的文件主题，每个文件
主题有 50 个不同的版本，而每个版本又有很多的复本，受欢
迎程度越高的版本文件，其复本越多。仿真初始，系统中总
文件数为 10 000。节点对文件主题的选择服从 Zipf 分布，Zipf
指数的取值在 [ ]0.63,1.24 之间。选定主题后，节点挑选当前复
本数最多的版本文件进行下载。 

将系统中的节点分为 3 类：污染节点，非污染节点和搭
便车(free-riding)节点。free-riding 节点只从其他节点处下载文
件而不共享自己的资源。仿真初始，污染节点只共享污染文
件，而非污染节点只共享非污染文件，free-riding 节点不共享
任何文件。仿真过程中，非污染节点有可能被动地共享污染
文件。节点可能在线，也可能不在线。     

根据以上分析，仿真环境设置如下： 
(1)网络环境 
节点总数：1 000； 
非污染节点：800； 
污染节点：100； 
free-riding 节点：100； 
初始非污染节点：40； 
初始污染节点：80； 
在线时间大于 5 h 的节点：500。 
(2)共享文件 
共享文件总数：10 000； 
共享文件主题 50； 
每个主题的版本：50； 
共享文件选择：Zipf 分布。 
假设实验中混合声誉模型 Hybrid 的具体应用参数为：

, init 0.4R = 0.25α = , 0.5β = ， 因节点而异，都设在 0.2~ 
0.4 之间。 
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3.2 仿真结果分析 
因为下载者只能靠自己手工检验才能判断文件是否污

染，所以节点对文件污染的警觉度越高，污染效果越差。本
文提出混合声誉机制的目的就是刺激用户对文件污染的警觉
度，尽早删除污染文件，阻止污染传播。假设用户节点对文
件污染的警觉度为 λ ，根据 λ 的不同，分别比较了 Hybrid1, 
Hybrid2 与 Credence 的每日非污染文件下载率，仿真结果如
图 1 所示。其中，Hybrid1 表示应用混合声誉机制的最理想情
况，即非污染节点的 100%λ = ，所有受到惩罚的非污染节点
都尽快删除了所有共享污染文件时的下载情况。由于
free-riding 节点下载完文件后会立即检验文件的有效性，因此
free-riding 节点的 100%λ = ，在这里 free-riding 节点可以不予
以分析。Hybrid2 表示应用混合声誉机制的一般情况，考虑非
污染节点的 50%λ = 时的下载情况。从图 1 可以看到，Hybrid1

由于用惩罚机制刺激节点的警觉度达到最高，促使用户删除
了所有共享的污染文件，因此收敛速度很快；Hybrid2 虽然警
觉度仅为 50%，但收敛速度也比较快；而 Credence 只是单纯 

 

的目标声誉系统，仅仅对下载目标进行了投票，虽然最终也
能隔离所有的污染源，但由于没有对污染源节点的惩罚机制，
其收敛速度缓慢。再者，Credence 没有对节点的投票激励机
制，投票反馈行为也影响了下载率，所以，其效率最差。 

 
图 1  每日非污染文件下载率 

4  结束语 
本文提出了一种 P2P 文件共享系统中基于节点声誉和目

标声誉的混合抗污染机制，通过节点声誉决定目标声誉。节
点声誉中引入了惩罚和奖励因子及节点投票激励机制，目的
在于提高目标声誉的准确性。仿真结果表明，该混合机制提
高了非污染文件的成功下载率，有效减少了污染传播，与目
标声誉系统 Credence 相比，由于提高了用户对文件污染的警
觉度，引入了促进用户投票反馈的激励机制，因此其收敛速
度更快。今后的研究将侧重于确立更精确、详细的用户模型
以及攻击模型，考虑在各种具体的污染策略下对本机制的  
评估。 
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