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P2P 环境下的蠕虫检测算法
王秀英 1,2，邵志清 1，刘百祥 1

(1. 华东理工大学信息科学与工程学院，上海 200237；2. 上海新侨职业技术学院计算机信息系，上海 200237)

摘 要：P2P 下载与网络蠕虫具有相似的搜索机制，导致网络蠕虫难以被检测并定位。该文提出一种融合危险理论和 ID3 分类算法的检测

算法 D-ID3。利用熵理论分析 P2P 应用、蠕虫、正常主机的属性特征，得到轴属性。利用 ID3 分类算法得到可以区分蠕虫、P2P 和正常流

量的分类规则。实验结果表明，该算法能成功检测出网络蠕虫，其误警率较低。
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【Abstract】It is difficult to detect Internet worm in LAN, because of the similarity of probing mechanism between the P2P and internet worm. This

paper proposes a detection algorithm names D-ID3 that is based on danger theory and ID3 classification algorithm. The entropy theory is used to

analyz P2P application, worm, natural mainframe, and extract axis attributes. ID3 and danger theory are applied to get classification rules that can

differentiate worm, P2P and natural traffic. Experimental results show that this algorithm can detect worm and P2P successfully with a low false

alarm rate.
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1 概述
近年来，网络蠕虫对计算机系统和网络安全的威胁日益

增加。以 CodeRed, Blaster, Slammer 等为代表的主动探测蠕

虫和以 Melissa, LoveLetter, MyDoom 等为代表的 E-mail 蠕虫

流行时间长、覆盖面积广，对信息系统造成了巨大危害。

目前对网络蠕虫的研究主要集中在 3 方面：模型，检测

和防治。文献[1]分析 Code-Red 蠕虫的传播机制并提出蠕虫

传播模型。很多网络蠕虫检测和防治方法基于对网络流量异

常行为(如网络中突然增加的失败连接数[2]，网络蠕虫连接超

出地址范围的目的地址[3])的分析。但 P2P 技术在校园网内的

广泛应用给蠕虫的检测和定位带来了困难。由于多数 P2P 应

用在搜索机制上采用洪泛法，会产生大量无效连接，因此难

以区分其行为与蠕虫扫描。鉴于此，本文提出一种适用于复

杂网络环境的 D-ID3 检测算法。此算法通过分析数据包中各

属性熵值的分布，得到轴属性[4]。

2 D-ID3 算法
蠕虫扫描具有以下 2 个特征：(1)会产生大量无效 IP 地址

和无效连接请求；(2)能达到每秒几十次~几百次的扫描速率。

因为 P2P 流量具有类似特点，所以要检测混有 P2P 的局域网

上蠕虫的传播，就要分析数据包的会话信息。数据包属性共

6 个：源 IP 地址 srcAddr，目的 IP 地址 dstAddr，源端口 srcPort，

目的端口 dstPort，上层协议 Protocol，数据报长度 len。

2.1 属性选择

属性选择能在不失去数据原有价值的基础上选择最小的

属性子集，并去除不相关的属性和冗余属性。通过观察 P2P、

蠕虫和正常数据流的上述 6 个属性，可以发现它们的属性取

值特征是不同的。本文通过熵理论确定蠕虫检测中所使用数

据集的轴属性[4]。

熵被用来描述数据集合的不确定性，文献[5]给出了熵的

定义，即
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其中，X 为会话的属性，X∈{srcAddr, srcPort, dstAddr, dstPort,

Protocol, len}；H(X)为属性 X 的熵； ip 是 X 中第 i 个取值的

概率。

定义 分别考察 P2P、网络蠕虫、正常流量数据集各属性

的熵值，如果某 2 个数据集的某个属性的熵值相近，而与另

一个数据集的该属性的熵值差异较大，则将该属性定义为轴

属性。

根据定义选择出的轴属性可以降低算法复杂度，去除无

用属性，从而提高检测率。

2.2 ID3 算法

通过选用分类方法区分蠕虫、P2P 和正常流量。分类的

目的是构造一个分类函数或分类模型(分类器)，该模型能把

数据库中的数据项映射到某个给定类别。即给定数据库 D＝

{t1,t2,…,tn}，元组 tiD，类的集合 C＝{C1,C2,…,Cm}，分类问

题定义为从数据库到类集合的映射 f: D→C，即数据库中的元
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组 ti 分配到某个类 Cj 中，则有
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根据定义的属性选择结果，分类时采用如下 2 个步骤：

(1)模型训练阶段。段根据给定的训练集，找到合适的映

像函数 f: f(t)→C 的表示模型。

(2)使用步骤(1)完成的函数模型预测数据类别，或利用该

函数模型扫描数据集中的每类数据，从而形成分类规则。

决策树方法是一种较通用的分类函数逼近方法，它基于

贪心算法，采用自顶向下的递归方式构造决策树。Quinlan 于

1979 年提出著名的 ID3 方法，ID3 算法采用基于信息熵定义

的信息增益度量来选择内节点的测试属性。

信息增益表示给定的属性 X 对于分类 Y 的不确定性的减

少，用 I(Y; X)表示。分类 Y 的不确定性用熵值表示，即 H(Y)。

分类 Y 在给定属性 X 时，其条件熵表示为 H(Y|X)。属性 X 的

信息增益(互信息)描述如下：

当属性 X 和分类 Y 的取值都为离散值，即 Y 的取值范围

为{ 1y , 2y ,…, ky }时，X 的取值范围为{ 1x , 2x ,…, lx }，则 Y 的

熵表示为
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Y 关于 X 的条件熵表示为
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信息增益 I(Y; X)是指由于知道属性 X 的值后，使得熵的

不确定性较少。I(Y; X)越大，说明选择测试属性 X 对分类提

供的信息越多。Quinlan 的 ID3 算法在每个节点上选择信息增

益 I(Y; X)最大的属性作为测试属性。

实验中选用的属性值是连续的，而 ID3 算法要求属性值

是离散的，为了计算信息增益，需要对连续属性进行二值化

处理。选择合适的阈值，将属性 X 二值化，则信息熵的计

算公式转换为

( ; ) arg max ( , )I Y X X I Y X 

通过信息增益计算可以得到分类规则。

2.3 危险理论

利用 ID3 算法可以达到将数据集初步分类的目的，但还

需要进一步考虑如何降低分类误检率。

Burnet提出的 SNS(Self/Non-Self)理论建立了传统的免疫

系统学，该系统的核心功能是区分“自我”与“非我”。免疫

细胞通过“阴性选择”的检查过程，使免疫细胞只对“非我”

成分的抗原做出免疫应答，对“自我”成分形成免疫耐受，

不产生免疫应答。因此，“自我-非我”识别是人工免疫系统

的关键。上述理论不能解释一些现象，例如肠胃每天都接触

大量细菌，虽然这些细菌都不会被规类为“自我”，但不会引

起免疫响应。危险模式理论的主要创导者Matzinger在文献[6]

中认为，免疫系统不能区分 SNS，而只能区分危险信号。

危险模式和 SNS模式的根本区别是免疫应答的触发信号

不同。SNS 模式认为免疫系统只区分 SNS。对异己抗原产生

的外源性信号产生应答，危险模式认为免疫系统只区分危险

信号，对损伤细胞产生的内源性信号，即危险信号产生应答。

由于网络蠕虫和 P2P 流量占用大量网络带宽，可能引起

网络阻塞，而影响其他用户对网络的正常使用，因此将一定

时间窗口内超过一定阈值的网络流量定义为危险信号。只有

产生危险信号时，系统才会启动检测模块。从而实现降低误

检率、提高检测效率的目的。

2.4 D-ID3 算法

基于危险理论的 ID3 算法，即 D-ID3 算法流程如图 1 所

示。图 1(a)描述了训练阶段，研究的数据对象为训练数据集，

具体过程如下：(1)根据网络异常用户(包括 P2P 下载、网络

蠕虫)每秒发送的数据包量远大于正常用户所发送数据包量

的特性得到危险信号；(2)根据 ID3 算法得出分类规则。图 1(b)

描述了测试阶段，研究的数据为测试数据集。在一定时间窗

口内，如果网络流量超过危险信号的阈值，则根据图 1(a)得

到的分类规则对其进行分类，否则归类为正常网络行为。

Training Dataset

统计正常和
异常数据流量

ID3

危险信号

P2P和网络

蠕虫规则

Test Dataset

危险信号？

无危险行为P2P 网络蠕虫

根据规则分类

N

Y

检测模块

(a)训练阶段模型 (b)测试阶段模型

图 1 D-ID3 算法流程

3 实验
3.1 实验数据描述

实验数据从带有防火墙的某校园网上采集。抽取的蠕虫

样本为一个感染了 Sasser 蠕虫的主机流量和一个感染 Blaster

蠕虫的主机流量；抽取的 P2P 样本为一个用 BT 下载的主机，

一个为使用 PPStream 的主机；抽取 4 个正常使用网络的主机

作为训练集数据。测试集的数据来自校园网的实时流量。P2P

下载和网络蠕虫进行主机探测时主要利用 ICMP 的 Ping 包、

TCP SYN, FIN, RST 和 ACK 包。网络中 ICMP 的流量较少，

因此，实验中只考虑带有 TCP SYN 标志和 UDP 的数据包，

且数据包的源 IP 地址为内网 IP。测试集的数据为 100 s 内的

实际数据流，经处理后作为测试集。

3.2 ID3 算法

3.2.1 属性选择

根据式(1)考察训练集数据 6 个属性的熵值，即 srcAddr,

dstAddr, srcPort, dstPort, Protocol 和 len，考察在 10 s, 20 s,…,

100 s 内属性的熵值，实验结果见图 2。由图 2(a)可以看出，

网络蠕虫和正常流量的目的端口的熵值远小于 P2P 流量目的

端口的熵值，这是因为 P2P 下载需要访问大量目的端口(尤其

是大于 1023 的端口)，正常的数据流量访问的目的端口大多

为常用端口如 53, 80, 21, 25 等，蠕虫感染的主机访问的目的

端口除了 53 端口外，还有蠕虫特定的目的端口(不同蠕虫访

问的特定目的端口不同，如 Blaster 探测 135, 139, 445, 593 端

口)。由图 2(b)可以看出，网络蠕虫和 P2P 流量的目的地址的

熵值大于正常流量目的地址的熵值，这符合蠕虫和 P2P 下载

的扫描特性。根据定义，最终选择的轴属性为 dstAddr 和

dstPort。
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图 2 3 种流量样本的熵值对比

3.2.2 基于 ID3 算法的分类

用 3.2.1 节得到的轴属性对网络流量进行分类。测试集数

据采用网络中 100 s 内的数据流量。分别以 2 s, 5 s 和 10 s 作

为时间窗口，根据 ID3 算法进行分类，分类结果如图 3 所示。

图 3 表明，当选择的时间窗口为 5 s 以上时，网络蠕虫的检

测率可达 100%，P2P 流量的检测随时间窗口的增大而检测逐

步上升。为了得到较好的实时检测效果，选择 5 s 的检测窗

口，以得到较高的检测率，并较好地满足检测的实时性要求。

图 3 不同时间窗口下的分类结果

通过选用合适的时间窗口，ID3 算法可以得到较高检测

率，但存在较高误检率。造成网络蠕虫误检的来源有 2 个：

(1)P2P 视频软件产生的流量；(2)网络上微视频的流量(微视频

泛指 30 s~20 min 的视频短片)。

3.2.3 融合危险理论的 ID3 算法

为了降低误检率，需要通过实验得到危险信号的阈值。

本文实验选用 3 个感染网络蠕虫的主机、3 个进行 P2P 下载

的主机和 78 个正常主机的 TCP SYN 数据包作为训练数据。

图 4 考察了不同类型主机每 5 s 发起的连接数。由图 4 可知，

感染了网络蠕虫或进行 P2P 下载的主机，其发起的连接数总

是高于正常用户的网络连接数。根据危险理论，将超过一定

阈值的网络连接行为定义为危险信号(危险信号的阈值确定

方法参照 3.2.2 节数据预处理中的连续属性二值化方法)。只

有超过危险信号阈值的网络流量才进行如 3.2.3 节所述的分

类行为。由表 1 可知，加入危险信号后，在检测率不变的情

况下，误检率有所降低。加入危险信号可以提高检测效率，

其原因是本文只检测连接数超过阈值的流量，而网络中多数

用户的连接数没有超过阈值，因此，提高了系统实时性。
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图 4 不同类型主机每 5 s 发起的连接数

表 1 误检率对照 (%)

实验
算法

第 1 组 第 2 组 第 3 组

D-ID3 7.69 6.25 7.22

ID3 11.76 12.37 15.41

4 结束语
本文分析网络蠕虫和 P2P 下载的网络流量特征，提出

D-ID3 算法，并将其应用到实际问题中。该算法能正确检测

出网络蠕虫和 P2P 流量并降低误检率。本文只分析了蠕虫和

P2P 流量的网络层和运输层特征，下一步工作可以结合应用

层的某些特征进行蠕虫检测。
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