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基于博弈论的 P2P 系统激励机制 
欧阳竟成 1,3，林亚平 1,2，周四望 2，谭义红 1 

(1. 湖南大学计算机与通信学院，长沙 410082；2. 湖南大学软件学院，长沙 410082；3. 湖南理工学院计算机与信息工程系，岳阳 414006)

摘  要：针对 P2P 系统中的白洗问题，提出一种新的激励机制，采用博弈理论分析方法，揭示传统 Tit-for-Tat 策略在具有白洗用户的 P2P
系统中进化的不稳定性，指出引入恰当的身份费用改进 Tit-for-Tat 策略是种遏制白洗攻击的有效方法。仿真实验结果表明，该机制能够有
效提升系统整体性能。 
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【Abstract】Aiming at the problem of whitewashing in Peer-to-Peer(P2P) system, a novel incent mechanism is proposed. Using game theoretic 
analysis, this paper reveals that the conventional Tit-for-Tat(TfT) is not an evolutionary stable strategy in P2P systems with some whitewashers. It 
also indicates that an improved strategy to integrate an appropriate identity cost into TfT is an effective method to impress whitewashers. Simulation 
experimental results show this mechanism promotes the performance of the whole system effectively. 
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1  概述 
Peer-to-Peer(P2P)系统的可扩展性依赖于节点自愿贡献

资源，然而目前普遍存在的自由骑(free-riding)[1]现象限制了
P2P 系统的性能。文献[1]的研究表明：P2P 系统中有 70%的
用户不共享任何资源，他们只是简单地骑在其他共享资源的
用户之上。因为只有少量的用户共享信息或提供服务，所以
网络中约 50%的文件查询响应来自 1%的资源共享节点。于
是，共享资源的节点容易遭遇拥塞，导致“公共灭难”问    
题[2]。声誉系统能够对自由骑施加惩罚，并将其与积极贡献
者区分开来，但许多 P2P 应用为吸引用户基本上采用免费身
份或廉价笔名。如果一个自由骑者不断地更改身份，反复加
入网络，那么它能够逃避系统的惩罚，这就是白洗攻击[3]。
打击白洗攻击的方法有 2 种：(1)要求用户不可更改身份或笔
名，如利用一个中心信任权威服务器给每个节点分配一个强
身份名，然而目前大多数 P2P 系统采用非结构化方式组织节
点成为覆盖网，它们排拆这种集中授权机制。(2)对所有新手
(包括合法新手与白洗者)均施加一个惩罚，但这又引起了社
会费用[4]。因此，如何打击自由骑与白洗，激励资源共享是
P2P 系统目前迫切需要解决的主要任务之一。 

文献[5]指出：Tit-for-Tat(TfT)策略是种激励博弈选手合
作的进化稳定策略，它的决策过程是基于直接互惠观点的。
它在第 1 步时总是合作，即与陌生人合作，从第 2 步开始选
手就采用对手上一局的行为。TfT 策略的另一个变体就是概
率 TfT，即 TfTp，它总是以概率 p 与陌生人合作，然而，TfT
策略的稳定性依赖于 2 个条件：永久身份与可追踪行为(合作
与背判)。如果这 2 个条件被满足，在当前博弈局中背判的用
户在下一局会受到惩罚，但在 P2P 网络环境下这 2 个条件并
不总是成立，由于廉价笔名，因此用户的身份会经常改变；

同时，在某些应用中用户的背判行为是不可追踪的。 
本文分析在自由身份条件下 TfT 策略应对白洗攻击的进

化稳定性，并提出改进意见。仿真结果显示，最初有 50%白
洗者的 P2P 网络，引入改进的 TfT 策略后，经过有限局数的
节点交互与演化，合作节点百分比达到 93%。 

2  进化稳定策略的概念 
策略是从博弈历史到当前行为的一个映射，又分为纯策

略与混合策略。混合策略是由可能的行为以及对应每一行为
权重的概率分布组成。在任一局中一个策略的得分决定下一
局中该策略的相对人数[5]。因此，经过一段时间后，得分低
的策略人数减少，而得分高的策略人数增加。一个策略的拟
合度(fitness)是该策略的期望得分。设 V(A|B)表示策略 A 与策
略 B 交互时的拟合度，如果 V(A|B)>V(B|B)，那么就说策略 A
入侵策略 B。如果没有任何策略能够入侵策略 B，那么策略 B
就是进化稳定策略(ESS)。形式表达为：对任意策略 A，如果
V(B|B)>V(A|B)或 V(B|B)=V(A|B)且 V(B|A)>V(A|A)，那么策略
B 就是进化稳定策略。 

除上述个体入侵之外，还有簇入侵与混合入侵。簇入侵
就是指入侵者能够在某种程度上控制他的交互对象，如果
xV(A|A)+(1−x)V(A|B)>V(B|B)，那么就说策略 A 的 x-簇入侵策
略 B，x 是策略 A 用户之间交互的比率，而 B 与 A 的交互被
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忽略。如果 qV(A|A)+(1−q)V(A|B)>qV(B|A)+(1−q)V(B|B)且 q
是入侵策略 A 与本地策略 B 的随机混合比率，那么就说策略
A 在随机混合下入侵策略 B。某些进化策略不能被个体入侵，
但可能被簇入侵或混合入侵。在不确定局数的重复博弈中，
计算策略的拟合度 V 时，一般使用折扣因子 w(0<w<1)对后来
的附加局得分进行折扣统计。 

3  改进Tit-for-Tat策略 
引用囚徙困境博弈来模拟 P2P 系统节点之间的合作与背

叛。设置该博弈的收益值矩阵如下：若 2 人都合作，则均得
R 分；若 2 人都背叛，则均得 P 分；若一人背叛一人合作，
则合作者得 S 分，背叛者得 T 分。收益值满足如下关系：
S<P<R<T 且(R+P)<(S+T)，但 2R>(S+T)。该约束关系表达的
含义是：若仅一局博弈，用户从个人利益出发，肯定选择背
判；若无限局重复博弈，用户选择合作可以共同富有，选择
背判就共同贫穷。白洗策略用 WW 表示，一个白洗用户总是
背叛，并且每次交互均改变身份。 

列出 WW 应对 TfT 的拟合度以及 TfT 应对 TfT 的拟合度
如下： 
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因为 T>R，所以 V(WW|TfT)>V(TfT|TfT)，即白洗能够入
侵 Tit-for-Tat 策略，原因是白洗者利用 TfT 策略对陌生人的
慷慨，因此，传统的 Tit-for-Tat 策略在白洗攻击下不是进化
稳定策略。改进 Tit-for-Tat 策略的途径有 2 条：首先降低
Tit-for-Tat 策略对陌生人的慷慨程度，引入合作概率为 p 的
Tit-for-Tat 策略，即 TfTp；其次增加 TfT 对所有陌生人的惩
罚，即对用户设置一个身份费(用 C 表示)。 

定理 1 对任意折扣因子 w 和任意概率 p，白洗能够入侵
TfTp 策略。 

证明  为证明这个定理，只需证明 V(WW|TfTp)> 
V(TfTp|TfTp)对任意的 w 和 p 均成立。因此，列出 WW 应对
TfTp 的拟合度以及 TfTp 应对 TfTp 的拟合度如下： 
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从式(3)、式(4)可以得到： 
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由于 T>R, P>S 且 V(TfTp|TfTp)-V(WW|TfTp)＜0，即
V(WW|TfTp)>V(TfTp|TfTp)，因此 WW 能够入侵 TfTp，TfTp
不是进化稳定策略，这里假定白洗者能够免费获得一个新的
身份进入系统，但在大多数应用中，身份是廉价的而不是免
费的。现人为地集成一个身份费用 C 到 P2P 系统中，即新用
户向 P2P 系统注册一个身份时，必须支付一定的虚拟币值 C，
再结合 TfT 策略，形成 TfTc 策略。 

定理 2 如果 C 大于(T–R)/w，则白洗不能入侵 TfTc。 

证明 施加一个身份费用 C 给新用户之后，各策略间交
互的拟合度为 
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从上面几个式子可以得到： 
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如果 C＞(T–R)/w，那么 V(TfTc|TfTc)＞V(WW|TfTc)，即
白洗个体不能入侵 TfTc。下面再分析当白洗以 x-簇出现时，
定理的真实性。 
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因为 T＞P，如果 C＞ (T–R)/w，那么 V(TfTc|TfTc)＞
xV(WW|WW)+(1-x)V(WW|TfTc)，所以白洗以 x-簇形式也不能
入侵 TfTc。下面再考虑白洗以随机混合方式攻击的情况，可
以得到： 
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因为(S+T)＞(R+P)，如果 C＞(T–R)/w，那么 qV(TfTc| 
WW)+(1-q)V(TfTc|TfTc)＞qV(WW|WW)+(1-q)V(WW|TfTc)，所
以白洗以随机混合方式也不能入侵 TfTc 策略。 

从上面的证明过程可知，只要身份费用 C＞(T–R)/w 条件
满足，白洗不能以任何方式均入侵 TfTc 策略，那么 TfTc 在
这种条件下就是进化稳定策略，即在 P2P 环境下 TfTc 策略
能够阻止白洗攻击。 

4  仿真实验 
文献[6]在社会驱动合作(social inspired cooperation)的研

究中指出：P2P 环境中的节点交互是种典型的囚徒困境博弈，
节点从自身利益角度总是优先考虑不合作行为(如不共享任
何资源)，但如果发现比自身平均收益更高的节点，则会对其
进行仿效(复制其行为与网络连接)，以期获得更高的个人利
益。实验发现，即使在最初大部分节点不合作的环境中也只
需较少的交互与演化，系统即可达到大多数节点(98%以上)
都采取合作行为。这里引用文献[6]的实验方法，并添加笔者
的代码，实现零身份费用下的 TfT 策略与概率 TfTp 策略以
及带有身份费用 C(C＞(T-R)/w)的 TfTc 策略。 

实验在开源软件 P2P 仿真系统 Peersim(http://peersim. 
souceforge.net)上进行。网络初始时，白洗节点占 50%，基于
周期(cycle)仿真，每周期结束时，统计 2 种行为(合作或背叛)
的节点数，并计算百分比。实验配置如表 1 所示，仿真结果
如图 1 所示。 

从图中可以看出，TfT 策略与 TfTp 策略中合作节点百分
比随着仿真周期均呈现显著下降趋势，只有 TfTc 策略中的合
作 节 点 百 分 比 随 着 仿 真 周 期 呈 现 上 升 趋 势 。 只 需 
9 个仿真周期，该策略中合作节点百分比高达 93%，表明引
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入恰当身份费用的 TfTc 策略能够遏制白洗攻击，是进化稳定
策略。 

表 1  实验配置 
名称 参数值 

网络节点总数 4 000 
每节点连接度数 20 

初始拓扑 随机拓扑 
节点策略 A=0(背判)，A=1(合作) 
博弈收益值 S=0, P=1, R=3, T=5 
折扣因子 w=0.8 
身份费用 C=3 

与陌生方交互概率 p=0.6 

 
图 1  节点合作率随仿真周期变化规律 

5  结束语 
本文使用囚徒困境博弈模拟 P2P 系统中用户的交互   

行为，对 TfT 策略、概率 TfTp 策略以及集成身份费用的   
TfTc 策略进行理论分析与仿真实验，可以发现，TfT 与 TfTp
在永久身份条件下是不可入侵，即它们是进化稳定策略。然
而，当遭遇白洗攻击时，TfT 策略与 TfTp 策略均不再是进化
稳定策略。集成恰当的身份费用的 TfTc 策略不能被白洗策略
入侵，是进化稳定策略。接下来将进一步研究节点行为(背叛
与合作)历史的不可跟踪性对 P2P 系统激励机制的影响。 
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5  结束语 图 2 是根据式(2)转换的路径信息熵的网络拓扑图，各边
上的数值分别表示代价、时延和路径信息熵。在遗传算法中，
设定交叉概率 ，变异概率 。进行了多次试
验，产生的数据为多次试验求平均值的结果。在实验中，考
虑到带宽，最大时延限制 时，根据式(3)计算得改组播
树的平均信息量为 2.008，最小组播树如图 3 粗线所示，优于
文献[6]提出的组播树的平均信息量。 

0.9cp = 0.06mp =

5Δ =

 

图 2  链路信息熵网络拓扑图 

 

图 3  时求得的最小组播树 5Δ =

本文的方法不但具有收敛速度快、可靠性高、简单地构
建出满足给定带宽和时延要求的组播树等特点外，还能够考
虑网络路径均衡选择，即所选组播树平均信息量最大，也就
是路径选择先验概率较小，以使网络负载分布均匀，从而避
免瓶颈路径的发生而造成的网络拥塞。 
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