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基于 RFID 和 WSNs 的钢瓶综合监管系统 
邴志刚 1，党  琼 1，郝  铭 2，刘  媛 1 

(1. 天津工程师范学院自动化与电气工程学院，天津 300222；2. 南开大学机器人与信息自动化研究所，天津 300071) 

摘  要：针对传统监管方式在效率、实时性、可靠性、便捷性等方面存在的问题，运用 RFID 技术实现钢瓶、运输车辆和操作人员等对象
的识别，使用 WSNs 技术实现钢瓶充装、存储等流程环境参数的分布式监控。给出系统总体结构和工作流程以及关键硬件功能模块的设计。
实际应用表明，该系统是实现钢瓶监管快速、实时、准确的信息采集与处理的综合解决方案。 
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【Abstract】Aiming at the outstanding problems of traditional supervision manner for steel cylinder with respect to efficiency, real-time, reliability 
and convenience, Radio Frequency IDentification(RFID) technology is applied to fulfill the identification of steel cylinders, the convey vehicles and 
the operators, while Wireless Sensor Networks(WSNs) technology is used to achieve the distributed supervision for the environment parameters of 
the charging and storage procedure. The general structure and the workflow, along with the key hardware functional models design are presented. 
The application verifies that the system provides a comprehensive solution, which is rapid, real-time, and accurate for steel cylinder supervision 
information acquisition and processing. 
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1  概述 
钢瓶作为生产、生活中一类重要的压力容器，其有效监

管直接关系到人民生命和生产、财产的安全，是各级安全生
产和质量技术监督部门的工作重点之一。对于钢瓶的充装、
经营、使用等单位，保证钢瓶安全使用涉及很多重要的技术
和工程问题。传统的钢瓶钢印(及手写编号)、纸介表单、人
工查看和手动操作方式无法满足对钢瓶使用全流程、整个生
命周期的管理和跟踪等需求。本文综合运用无线射频识别
(Radio Frequency IDentification, RFID)[1]和无线传感器网络
(Wireless Sensor Networks, WSNs)[2]技术，结合数据库技术、
情境敏感[3-4]的在线信息交互技术等，给出钢瓶监管的新型综
合解决方案。 

2  钢瓶综合监管系统的总体设计 
2.1  RFID 与 WSNs 简介 

RFID 是一种非接触式的自动识别技术，其基本原理是利
用射频信号和空间耦合(电感或电磁耦合)的传输特性，实现
对被识别物体的自动识别[1]。RFID 系统的基本工作流程是：
读写器通过天线发送一定频率的射频信号；当 RFID 标签进
入读写器的工作区域时，无源标签的天线产生感应电流从而
获得能量被激活并向读写器发送自身编码等信息(有源标签
的能量是靠自身电池提供的，因此，可以直接根据读写器的
指令进行工作)；读写器对来自标签的载波信号进行解调和解
码后直接处理或送至其他计算机系统进行处理；RFID 读写器
(属于典型的嵌入式系统)或计算机系统判断标签的合法性，

进而做出相应的处理和控制；RFID 标签的数据解调部分从接
收到的射频脉冲中解调出数据并送至控制逻辑，进而完成存
储、发送数据或其他操作。 

WSNs 是一种超大规模、无人值守、资源严格受限的全
分布式系统，通常采用多跳对等的通信方式，其网络拓扑动
态变化，具有自组织、自治和自适应等智能属性[2]。它通过
将高度集成的无线设备结合各种传感器实现在智能传感节点
之间自主采用无线方式传递信息形成的网络，能够通过节点
的各种传感器所收集的信息识别环境，对网络覆盖区域进行
监控。典型的传感器网络系统结构如图 1 所示，其中，●表示
普通节点；▲表示簇头；■表示网关(中心节点)。 
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图 1  典型的传感器网络系统结构 
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2.2  总体结构设计 
本文设计的钢瓶综合监管系统自底向上分别为感知层、

监控层和管理层，其典型的系统总体结构如图 2 所示。 
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图 2  钢瓶综合监管系统总体结构 

各主要部分说明如下： 
(1)感知层 
粘贴于钢瓶和操作人员身上的高频无源 RFID 标签，以

及固定在车辆(包括运输车辆和叉车等)上的超高频有源RFID
标签实现对所附着对象的标识功能。传感器网络节点配备各
类传感器，可以实现监控的环境智能，满足对钢瓶充装、存
储等流程温度、湿度、振动、成分等环境信息的分布式监控
需求。上述信息可以进一步通过 RFID 读写器(包括固定式和
手持式)，以及环境监控 WSNs 网关(中心节点)进行识别、处
理和融合。 

(2)监控层 
现场监控机由工控机(IPC)实现，用于完成所辖区域(如充

气车间)内的设备、环境、人员和车辆等对象信息的作业管理
和监控，以及联动设备控制等。 

(3)管理层 
标签及节点发行工作站的主要功能是对涉及钢瓶监管操

作、人员管理和设备管理的标签及节点进行管理，包括发行 
(注册)、回收(注销)、更换等，同时承担一定的用户管理任务，
包括各种人员信息的录入和编辑、相关部门身份信息的处理
操作等。 

数据中心包括钢瓶及充填气(液)体知识库(如类属、特性、
存储要求、运输要求、应急预案及相关标准、政策和法规等)、
作业信息数据库(与日常作业相关的数据和信息)和部门信息
数据库(各相关部门的人员信息、设备信息和班次信息等)。 

应用服务器提供比较完备的关系数据库设计，以及相应
的数据库扩展功能；针对各个业务子系统，提供与数据库无
关的数据接口，保证子系统的数据访问。 

 (4)与其他系统的接口 
本系统通过适当的安全机制和技术手段(如防火墙等)，

为授权用户(如医院、化工厂等)、职能部门(如企业上级主管
单位和政府职能部门)以及其他系统(如基于 GPS 的特种车辆
跟踪与监控系统等)提供信息查询和处理的功能接口。 

根据用户规模和具体需求可以对系统层次结构和功能模
块进行适当调整和组合。例如，对于较小规模用户，其数据
服务器、应用服务器，甚至发行工作站的功能可以由同一台
计算机实现。3 层结构中管理层与监控层可能合并从而进一
步扁平化系统结构。现场监控机与数据服务器之间具有数据
定期同步机制。现场监控机、应用服务器与数据服务器之间
为 C/S 结构，而用户、其他部门和其他系统与服务器之间为
B/S 结构。 
2.3  系统通信设计 

通信功能是本文所设计的综合监管系统总体结构设计中
须重点关注的一类问题。本文所涉及的通信方式及相关技术
分析如下： 

(1)WSNs 网关(中心节点)与普通传感器网络节点、RFID
标签与读写器通过射频通信实现现场信息的交互。 

(2)手持式 RFID 读写器与现场监控机之间采用蓝牙通信
方式，完成钢瓶与特种车辆的信息交互。 

(3)现场监控机与 WSNs 网关(中心节点)之间，现场监控
机与(固定式)RFID 读写器之间通过现场总线(具体采用 CAN
总线)实现串行通信，分别进行传感区域信息、读写器配置信
息、按条件查询读写器的流水记录等交互。 

(4)管理层与监控层各模块之间通过以太网(有线或无线)
实现监管信息交互。 

3  系统工作流程分析与设计 
针对钢瓶的作业主要涉及钢瓶建档、标签粘贴、空瓶清

点、钢瓶检验、整瓶、钢瓶充装、钢瓶盘存和钢瓶发放等，
其典型工作流程如图 3 所示。 

接收

是否新瓶

贴标签 检验 

是否合格

整瓶

Y

N

Y

N

充气

盘存

发放

运输跟踪

废弃

是否空瓶

Y

N

建档

Y

 
图 3  钢瓶监管系统工作流程 

所涉及的表单包括《在用钢瓶普查登记表》、《钢瓶检验
委托通知单》、《钢瓶检验收发登记表》、《钢瓶总装及复检记
录表》和《钢瓶发放记录表》等。其中，钢瓶建档流程如     
图 4 所示。对需管理的钢瓶根据《在用钢瓶普查登记表》和
《钢瓶建档、标识、定期检验和维护保养制度》等规范，在
监控机中输入钢瓶基础信息，建立钢瓶档案。 

RFID 标签 ID 号与钢瓶的唯一编号相对应，采用可读写
标签以记录钢瓶的基本信息(以《在用钢瓶普查登记表》为例，
包括钢瓶检验、充装、发放相关信息，如下次检验时间、充
装时间、发放时间、发放地址等)。通过读写器(手持式或固
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定器)对钢瓶标签信息进行识别和数据写入，进而与监控机、
数据中心和应用服务器进行信息交互。 
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图 4  钢瓶建档流程 

4  关键设备与部件的设计与实现 
4.1  RFID 读写器与 WSNs 网关 

RFID 读写器与 WSNs 网关(中心节点)具有相似的基础功
能结构，本文研发的(超)高频 RFID 和传感器网络综合控制器
兼顾 2 类部件的功能，其结构框图如图 5 所示[3]。 
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图 5  RFID 和 WSNs 综合控制器结构 

运用 PIC-18F1320 和 NXP ARM7 LPC2478 双微处理器
结构完成对各模块的工作协调、数据判别和智能信息处理算
法的实现等功能。(超)高频 RFID 读写模块实现对(超)高频标
签的读写。传感器网络节点射频通信模块实现与其他综合控
制器、传感器网络节点之间通信。外扩 FlashROM 用于存储
脱机数据，保证意外断电时数据不会丢失。外扩 RAM 用于
存储过程数据或其他临时数据。电源及其管理模块为系统提
供能源。可扩展 I/O 接口包括通用输入输出接口、串行设备
接口(SPI)、集成电路互联(I2C)接口、通用异步收发器(UART)
接口等。通信网络模块通过以太网或 CAN 总线等方式实现与
监控机等的通信。显示模块包括人机交互以及设备运行状态
提示等显示功能。 

采用该综合控制器(在现场具体包括装备于叉车上或由

操作人员手持的便携式综合控制器，以及装备于生产环境中
的固定式综合控制器)，结合常规的传感器网关(中心节点)和
读写器，能够通过与钢瓶标签、传感器网络节点之间的信息
交互所获得的环境、对象的基本信息，运用分布式信息检索
技术和通信技术，由本地或远程实时提供钢瓶监管所需的支
持信息和决策信息，以保证作业安全和科学的应急处置。 

手持式读写器与综合控制器结构基本相同，仅在通信和
人机接口方面有一些区别。 
4.2  传感器网络节点和超高频有源 RFID 标签 

以 PIC16F677 微处理器和 nRF905 射频收发芯片为核心，
本文研发了传感器网络节点和超高频有源 RFID 标签。具体
可以设置成 2 种工作方式：(1)定时发送 ID，其余时间处于休
眠状态；(2)读写器唤醒方式，即平时处于休眠状态，定时转
入接收状态，当有读写器搜寻时被唤醒并与读写器进行数据
通信。其中，读写器唤醒方式比较省电。 
4.3  高频无源金属标签 

无源钢瓶标签由于需要直接粘贴在金属表面，标签须经
过特殊处理，如在标签底部衬上一层隔磁材料，并且表面经
过滴塑保护以避免因碰撞等原因损坏标签。无源金属标签按
协议标准具体分为 ISO15693 标准标签和 ISO14443A 标准标
签 2 类，典型工作频率为 13.56 MHz。 

5  结束语 
本文设计的基于 RFID 和 WSNs 的钢瓶综合监管系统已

经在某钢铁公司及其气体厂试运行，检验、盘存和发放等环
节工作效率平均提高 6 倍以上，误操作率平均下降 99.8%以
上。实际应用证明，本系统能提高钢瓶全面跟踪监控水平，
减轻操作人员的劳动强度、提高工作效率，降低操作失误率。
该方案可以为更为广泛的压力容器、特种设备和资产管理等
领域的信息化工作提供有益的参考和借鉴。 
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