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电子商务系统的信任建模与评估 
王  亮 1，郭亚军 1,2 

(1. 华中师范大学计算机科学系，武汉 430079；2. 武汉生物工程学院计算机科学系，武汉 430415) 

摘  要：针对 P2P电子商务系统的安全问题，提出一种基于声誉的信任模型。通过引入影响信任度的信任因素改进局部声誉与全局声誉的
计算方法，准确地反映出节点的信任度，降低信任度计算的时间复杂度。实验结果表明，该模型相比现有的信任模型，能提高系统交易成
功率，并有效用于 P2P电子商务系统中。 
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【Abstract】For the problem of security in P2P e-commerce system, this paper provides a novel reputation-based trust model. By introducing many 
comprehensive trust factors in computing trust level and improving the calculation methods of the local reputation and global reputation, this model 
can not only accurately reflect the node’s trust level, but also reduce the time complexity in computing trust level. Experimental results show that the 
trust model can improve the rate of successful transaction compared to the existing trust models, and can be effectively applied to the P2P 
e-commerce system. 
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1  概述 
在 P2P系统中，节点既是消费者也是服务者，它能匿名

地进行直接交互，并随时加入和离开系统。在 P2P电子商务
系统中，由于用户常与陌生的用户进行交易，很有可能遇到
恶意用户，从而蒙受巨大的损失，因此如何在 P2P电子商务
系统中提供一个有效的信任机制(模型)，帮助在用户之间建
立起信任，让买卖双方互相知晓，并且评估他们在参加交易
中的风险，以便能安全地进行交易，是目前 P2P电子商务技
术研究的一个热点。 

信任模型为 P2P电子商务系统安全问题的解决提供了方
案。信任模型是一个用于建立和管理信任关系的框架，其主
要功能是对实体之间的信任关系进行评估，提供信任值的计
算或根据服务请求提供合适的引用链。文献[1]提出在 P2P环
境下基于全局声誉的信任模型 EigenRep。EigenRep通过邻居
节点间的满意度的迭代来获取节点的可信度。在无恶意节点
的网络中，该模型可较好地反映出节点的真实行为，但该模
型存在收敛性的问题，且具有较高的计算和通信代价。文   
献[2]提出基于模糊逻辑推理规则来计算节点的全局声誉的
FuzzyTrust 信任模型。该模型具有较高的恶意节点检测率，
但计算代价和通信代价比较高，而且该模型未考虑影响信任
评价的各种信任因素，也未对模型的收敛性进行论证。文   
献[3]提出一种基于局部声誉的信任模型 HBDTM，但该模型
未给出交易时间影响因子的确定方法且模型本身抗攻击能力
较差。文献[4]使用 DS 证据理论来表达信任(声誉)值，模型
中假定了 2个可能的结果，若信任为 m(TA)，不信任为 m(⌐TA)，
则信任值为 Γ(A)=m(TA)-m(⌐TA), {m(TA), m(⌐TA)} ∈ [0, 1], 
Γ(A)∈ [-1, 1]。根据其行为历史记录进行信任评估以及预定义

的可信和不可信行为的门限值，使用 Dempster规则即可计算
出 m(TA)和 m(⌐TA)，进而得出信任值，但该模型抗攻击能力
较差。 

目前的信任模型存在如下问题：(1)信任度计算的时间复
杂度比较高。(2)抗攻击能力有待提高。本文基于上述问题提
出一种新的在 P2P电子商务系统中基于声誉的信任模型。 

2  基于声誉的信任模型 
2.1  局部声誉 

局部声誉(直接信任度)是节点 i对节点 j历史行为的观察
或评价信息而得出的对节点 j 未来行为的期望。信任是缓慢
增加的，一旦交易失败，信任就会迅速减少，这种机制根源
于人类社会，人们之间的信任是通过长期积累而形成的，即
信任是动态的、累积的。为体现信任动态性和累积性的特点
以及更准确和客观地反映局部声誉，在局部声誉的计算中，
本文引入以下 4个重要参数： 

(1)交易金额：交易金额的大小直接反映了此次交易的重
要程度，交易金额越大，则对局部声誉的影响越大，这样可
防止一些恶意节点通过小金额的成功交易来抬升局部声誉，
然后在大金额交易时进行欺骗。 

(2)交易次数：买卖双方交易的次数越多，则双方越熟悉，
就越容易在双方之间建立起信任。 
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(3)交易满意度：是一个人为主观参数，即在一次交易完
成之后，买卖双方各自给出对此次交易的满意程度。 

(4)交易时间：距离当前时刻越近的交易越能比较真实地
反映出节点的近期行为，从而对声誉影响就越大；反之，交
易时间距离当前时刻越远，对声誉的影响就越小[5]。 

节点 i在当前时刻 t时对节点 j的直接信任度(节点 j相对
于节点 i的局部声誉)D(i, j, t)的计算公式为 
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B(k)：节点 i与节点 j在时间段 t内的交易总次数。 
( , , )k kS i j t ：节点 i在时刻 tk时对节点 j的第 k次交易的交

易满意度，其取值区间为[-1, 1]。 
( , , )k kM i j t ：节点 i, j在时刻 tk时第 k次交易的金额。 

( , , )k kMP i j t ：节点 i, j在时刻 tk时第 k次交易的金额所占
的比重 
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其中， ( )ktϕ 表示时间衰减函数； ( )( ) e kt t
kt λϕ − −= , 0, Rλ λ> ∈ ，

λ 为衰减系数，其值可根据用户所需的具体策略而制定。 
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是奖励因子，交易金额所占的比重越大且交易时
刻距离当前交易时刻越近，奖励因子就越大，这样就会提高
节点进行成功交易的积极性。 

为防止恶意节点通过振荡的交易来抬升自己的声誉，惩
罚的力度必须大于奖励的力度，即以下的命题必须成立： 
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故该命题正确，证毕。 
由上述证明可知，惩罚的力度要大于奖励力度，从而当

恶意节点进行振荡的交易时，节点的局部声誉值是呈下降趋
势的，从而能防止恶意节点通过振荡交易来抬升自己的声誉。 
2.2  全局声誉 

节点 j的全局声誉是根据节点 j的邻居节点在当前时刻 t
时给出的对 j的综合信任，即 j的全局声誉，记为 R(j, t)。 

节点 j的全局声誉与下列因素有关： 

(1)节点 j 的邻居节点数目：邻居节点的数目越多，则 j
的全局声誉越准确，但如果邻居节点与全局声誉的计算无关，
则不能准确地反映 j 的全局声誉，并很有可能有一些恶意节
点会通过共谋来抬升彼此的声誉，从而欺骗用户，使用户遭
受损失[6]。 

(2)节点 j的邻居节点对 j的直接信任度(j相对于 j的邻居
节点的局部声誉)：节点 j的邻居节点对 j的直接信任度越大，
则对 j的全局声誉影响就越大。 

(3)节点 j 的邻居节点对 j 的信任评价权重：邻居节点对
节点 j的信任评价权重越高，则节点 j越可信；反之，则节点
j越不可信。 

节点 j在当前时刻 t时的全局声誉 R(j, t)计算公式为 
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其中，I(j)为所有与 j 有交易经历的邻居节点的集合；R 为 j
的一个邻居节点；wr为 r对 j的信任评价权重，影响 wr的因
素有邻居节点与 j的交易金额和交易时间，其变化规则如下： 

(1)如果交易金额很大且交易时间很新，则权值就很大。 
(2)如果交易金额很小且交易时间很旧，则权值就很小。 
因此，取 

( )

1

1

( , , ) ( )

e

B k

k k k
k

M r j t t

rw
ϕ

=

−
∑

=
 

其中，
( )

( , , ) ( )
1

k k k

B k
M r j t t

k
ϕ∑

=
是通过时间衰减因子对历次交易的

交易金额进行衰减后得到的交易金额期望。 
本文之所以选取邻居节点来计算节点的全局声誉是基于

以下 2个原因： 
(1)防止与节点 j 无关的节点进入到节点 j 的全局声誉的

计算中，从而避免一些恶意节点对节点 j 进行诋毁、夸大或
共谋行为。 

(2)降低计算全局声誉的复杂度，在一些模型中，节点的
全局声誉是通过多个节点传递推荐来得到的，这势必会增加
计算的时间复杂度，但本计算方法不考虑中间节点的传递，
从而使计算的复杂度要小得多。 
2.3  信任度 

节点 i对节点 j的信任度是通过局部声誉权重系数和全局
声誉权重系数来综合节点 j的局部声誉和节点 j的全局声誉，
从而得出的 i对 j的信任程度。节点 i在当前时刻 t时对节点
j的信任度 T(i, j, t)的定义如下： 

( , , ) ( , , ) ( , ),T i j t D i j t R j tα β α β α β= + ≥且 + =1， ， 0  
其中，a和 β分别是局部声誉权重系数和全局声誉权重系数，
其值可根据用户所需的具体策略而制定。在计算出节点 j 的
信任度后，节点 i须设置一个信任阈值 δ ，当 T(i, j, t)≥ δ 时，
则在最近的时间段 t内节点 i信任节点 j；反之，当 T(i, j, t)< δ
时，则在最近的时间段 t内节点 i不信任节点 j，用户可根据
自己的信任策略来制定信任阈值。 

3  实验仿真结果及分析 
通过实验考察本文的信任模型在计算信任度的时间负载

和交易成功率上与 EigenRep 模型和 Beta 模型的对比情况。
实验的硬件环境为：CPU为 Intel Pentium 820D，内存为 2 GB，
仿真软件为 Matlab7.1。 
3.1  计算信任度的时间负载 

将本文所提出的信任模型简称为 RTM，图 1为 3种模型
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的运行时间对比，可见，本文提出的信任模型具有较低的计
算负载，这是因为本文并没有通过多个中间节点的传递推荐
来计算全局声誉，所以能具有较低的时间负载。 
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行
时
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  1: RTM
  2: EigenRep
  3: Beta

 

图 1  运行时间对比 

3.2  交易成功率 
在 P2P电子商务系统中有 2种类型的节点：(1)诚信节点，

能提供诚信交易，在系统中具有良好的行为，其信任度和交
易成功率都比较高；(2)恶意节点，在电子商务系统中进行共
谋、诋毁、振荡等一些破环系统安全性的不良行为，严重地
影响了系统的性能，其信任度和交易成功率都很低。 

本实验设定所有新加入系统的节点的初始信任度为 0，
观察的节点总数为 100。本文的信任模型 RTM 与 EigenRep
和 Beta在恶意节点比例增多时，各自交易成功率变化对比如
图 2所示。 
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图 2  交易成功率对比 

可见，当系统存在恶意节点时，本文的信任模型具有较
高的交易成功率，并且当恶意节点较多时仍然具有较高的交
易成功率，从而说明本文的信任模型与现有的一些信任模型
相比具有较好的抗攻击能力。 

4  结束语 
本文针对 P2P电子商务系统提出一种新的基于声誉的信

任模型，全面考虑影响局部声誉和全局声誉的因素并改进其
计算方法，在计算节点局部声誉中引入惩罚因子和奖励因子，
不仅使声誉的计算更人性化，符合人们的交往逻辑，而且还
有效地防止了恶意节点通过小金额交易和振荡交易来抬升自
己的声誉。实验结果表明，本文提出的信任模型能准确地反
映节点的信任度，降低信任度计算的时间复杂度，与现有的
一些信任模型相比较大程度地提高了系统交易成功率，具有
较好的抗攻击能力。但本模型未引入风险机制，逻辑比较简
单，将做进一步改进。 
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