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采用 SPIN 的 L4 内存管理形式化验证 
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摘  要：模型检验通过状态空间搜索检验一个给定的计算模型是否满足某个用时序逻辑公式表示的特定性质。对 L4 微内核操作系统的内
存管理机制进行形式化抽象建模，针对 L4 内核 API 提供的地址空间操作原语 Grant, Map 和 Flush 等操作进行形式化描述，模拟地址页面
映射的树形结构管理，运用模型检验工具 SPIN 对抽象模型进行了验证。 
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【Abstract】Model checking is a technique that relies on building a finite model of the system and checks whether the desired properties hold in that 
model. The check is performed as an exhaustive state space search. This paper introduces a model for L4 microkernel memory management system, 
gives formal description for operations such as Grant, Map, Flush, proposes and verifies some safety properties using SPIN model checker. 
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1  概述 
安全操作系统的设计、测评及实现过程中对形式化方法

有很高的要求。形式化验证的意义在于它能帮助软件开发人
员发现其他方法不易发现的系统描述不一致、不明确或不完
整[1]。因此，形式化验证是提高软件系统，特别是高等级安
全系统的安全性和可靠性的重要手段。 

针对当前大部分操作系统软件难以满足对系统可靠性和
安全性的要求，微内核的设计理念通过最小化内核，在内核
中仅存放那些最基本的核心操作系统功能，实现系统服务的
实现与系统基本操作规则的分离，提高系统的可靠性和安全
性。L4 是基于最小化、灵活性和效率原则基础上设计的    
第 2 代微内核，仅包含内存管理原语、线程创建和调度、IPC
和中断处理 4 个方面的功能[2]。在内存管理方面，L4 内核仅
仅提供实现内存管理策略的基本操作，允许不同保护策略的
实施和用户态的内存管理。 

虽然 L4 是一个优秀的微内核的设计，但是距离一个安
全操作系统还有许多工作要做。正如 L4 之父 Jochen Liedtke
所说：“仅有微内核并不能真正工作，它并没有强制执行任何
安全策略”。L4 设计的目的是着力提高微内核的性能，没有
过多地考虑安全问题。因此，需要运用形式化的方法来证明
内核功能的正确性和安全性，针对可能的安全性缺陷进一步
发展和完善 L4 的设计。  

2  相关的验证研究 
目前，国外许多研究机构已针对 L4 进行了许多验证研

究工作。其中，L4.verified[3]是澳大利亚 NICTA 领导的基于
L4 的安全微内核项目，借助形式化的方法和逻辑演算验证
L4 内核的正确性和可信性。 

德国 Dresden 大学在 L4 内核的基础上对安全性着重考虑
后新建了一个子项目 L4.sec[4]，其 API 与以往 L4 API 的区别
在于加强了通信的控制和内核资源的管理。L4 中的 map, 
unmap 等内存操作及 I/O 访问权限的基本机制在 L4.sec 中演
变成对包括所有内核对象权限的授予与回收，并且作为
L4.sec 中访问控制的基本机制。 

通过这些研究可以发现，L4 作为微内核的典型代表已成
为安全操作系统研究者关注的焦点之一。一些安全操作系统
的设计与开发以 L4 微内核为基础，同时保留了 L4 设计的所
有特点和提供的系统调用。L4 在一定程度上已演变成微内核
设计标准的代名词。同时，L4 所提供的内核功能可能存在的
安全性缺陷使形式化验证成了安全操作系统设计与开发中不
可或缺的工作。以内存管理为例，L4 只提供实现内存管理策
略的基本操作。实际的内存管理由用户态的服务进程执行。
如何保证用户进程以正确的策略映射页面，保证不同用户进
程的隔离，实现上层的安全策略，需要运用形式化的方法证
明内存管理策略的正确性和安全性。 

3  模型检验方法与工具 
国际上目前对操作系统的形式化验证主要有 2 类技术，

即定理证明和模型检验[5]。定理证明是将要验证的系统及性
质用合适的逻辑系统表示为逻辑公式，然后用定理证明器证
明性质在系统中是否被满足。定理证明的优点是它适用于无
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穷状态系统，缺点是在证明的过程中需要大量的人工干预。
如果公式被证伪，定理证明不能提供相关的诊断信息。模型
检验是一种关于系统性质验证的方法，通过状态空间搜索的
方法检验一个给定的计算模型是否满足某个用时序逻辑公式
表示的特定的性质。 

对于有穷状态系统，这个问题是可判定的。模型检验技
术的优点是自动化程度高，不需要使用者掌握大量的逻辑知
识。当所设计的系统不满足某个性质时，模型检验工具可以
返回一个反例，通过对反例的解读可以得到性质不成立的原
因，为系统的修正提供重要线索。 

模型检验可以自动地进行验证在很大程度上归功于有效
的软件工具的支持。SMV[6]是美国 CMU 计算机学院开发的
模型检验工具，基于“符号模型检验”技术，用以检验一个
有限状态系统是否满足 CTL 公式描述的系统性质。其模型检
验的基本方法是以二分图 BDDs 表示状态转换关系，以计算
不动点的方法检验状态的可达性及其所满足的性质。SPIN[7]

是美国贝尔实验室的形式化方法与验证小组开发的模型检验
工具，用于检验一个有限状态系统是否满足 LTL 公式描述的
系统性质及可达性和循环等一些其他属性。其模型检验的基
本方法是以自动机表示各个进程和 LTL 公式，以计算这些自
动机的组合与可接受的语言是否为空的方法检验进程模型是
否满足给定的性质。 

选择 SPIN 是因为 SPIN 允许动态创建并行的进程，并可
以在进程之间通过消息通道进行同步和异步通信。L4 内存地
址的映射操作是通过进程之间相互发送消息实现的，SPIN 验
证主要关心的问题是进程之间的信息能否正确交互，而不是
进程内部的具体计算。SPIN 以 Promela 为描述语言，建模方
式以进程为单位。一个 SPIN 模型由进程、消息通道、变量
和全局对象组成。  

4 L4 内存管理模型 
L4 的内核提供了简洁高效的地址空间管理原语，负责内

存地址空间的映射提供的操作，允许由不同的用户进程以不
同的策略映射页面。本文首先描述 L4 地址空间模型，分别给
出地址空间操作原语的形式化描述。 
4.1  L4 地址空间 

L4 内存管理系统提供一系列灵活的分层管理机制来处
理地址页面从虚拟地址向物理地址的映射。图 1 表示了 L4
地址空间的分层映射关系。 
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图 1  L4 地址空间映射 

图中的矩形框表示各个进程的虚拟地址空间，其中的方

形框表示该地址空间中的某个页面，底部的椭圆形框代表了
系统的物理地址页面集合，页面之间的箭头代表不同地址空
间上页面之间存在的映射关系。 

显然，在正确的映射关系下，映射的传递闭包将终止于
某个物理地址页面上。如图 1 所示，地址空间 n1 中的页面 v1、
地址空间 n2 中的页面 v2 以及地址空间 n4 中的页面 v4 同时映
射到物理地址页面 r1 上。本文用 R(r1, r2, …, rn)表示物理页面
的集合，用 V(v1, v2,…, vn)表示虚拟页面的集合，用 N(n1, n2,…, 
nn)表示地址空间的集合。用户进程地址空间中的每个页面可
以用相应的地址空间名和相应的页面号唯一标识为 virtual n 
v。每个地址空间中的页面或者存在一个对应物理页面的映
射，或者是一个空页面。 

在形式化模型中，本文用 SPIN 进程的局部变量表示   
L4 用户进程的页面管理。地址页面的映射通过 SPIN 进程间
的消息通道进行通信。定义消息格式为 

mtype = {flush, map, grant}; 
chan ch = [0]of{mtype, int}; 
为了简化验证，设用户进程为 2，物理地址空间大小为

2^2。在 L4 中，系统开始时将创建一个任务 sigma0，并把物
理地址分配给它，其他进程的页面都由 sigma0 映射而来。 

操作系统的虚拟地址空间管理是由硬件和操作系统内存
管理机制共同提供的，每次内存访问都需要完成虚拟地址到
物理地址映射的转换。L4 地址空间管理的实现需要一个映射
关系库保存这些地址空间之间的映射关系。这个映射关系库
借助用户不可见的树型结构实现。系统为每个地址页面维护
一棵映射树。例如，Fiasco 以紧凑型数组来实现映射树，数
组的大小是 4 的整数次幂(4 ~ 4^15)，数组元素包含节点的深
度，按照先根顺序可以重建树的结构。 

在形式化模型中，当用户进程数量较少时，可以使用二
维邻接矩阵模拟映射树的结构，以 SPIN 全局变量的形式维
护映射关系库。初始状态下所有地址页面对应的邻接矩阵元
素为 0，即对应的映射树为空。当进程 1~进程 2 存在映射到
物理地址 r 的映射关系时，物理地址 r 对应的映射树中加入
进程 1~进程 2 的有向边。 

本文针对 L4 内存管理建立的 SPIN 形式化模型结构如 
图 2 所示。 

 

图 2  L4 内存管理 SPIN 模型 

4.2  相关操作 
L4 内核提供了以下地址空间操作原语：flush,map,grant。

flush 用于移除相关地址映射关系，map, grant 用于建立或者
转移相关映射关系。 

y 表示在系统状态 s 时存在地址 x本文用符号 1s x →>

 —132— 



到地址 y 的一个直接映射，其中，y 可以是虚拟地址页面也
可以是物理地址页面，但 x 一定是虚拟地址页面。 

1 (  . ( =virtual )
               ( =virtual ' ' |r) ([ ] ))
s x y n v x n v

y n v v y
→ = ∃

∧ ∧
>

=
 

用符号 *s x y→> 代表映射关系的传递闭包。 
 L4 定义操作 unmap n v 为移除所有依赖于 virtual n v 的

映射关系。unmap 操作对象是执行操作者自己地址空间中的
一个页面，作用是把其他地址空间中直接或者间接映射到自
己的页面删除，其中，依赖表示的是一种传递映射关系。即 

for each m 
 if * virtual s m n v→> Nonem →then  
unmap n v 操作将修改该地址页面对应的映射树，将对应

节点 n 以下的子树删除。这个操作过程是递归的，unmap 操
作发起者通过查映射树向其他地址空间中直接映射到自己的
进程发送消息，同时删除映射树中的对应边，消息接收者修
改自己的页表，然后递归执行这个过程。 

L4 定义操作 flush n v 为在 unmap n v 操作基础上将地址
页面 virtual n v 置为 None，即 

for each m 
if * virtual s m n→>  v

)

 then m N  one→

n v None→  
map, grant 操作用于建立新的映射关系。为保证新状态的

一致性，必须保证建立的新映射页面能够最终映射到物理页
面上。当内核建立一个新的映射关系时，目的地址页面将首
先执行刷新操作。而刷新操作可能导致原先映射到该页面的
其他地址空间失效。 

L4 定义操作 为建立映射关系  
。地址空间 n 将虚拟页面 v 映射到地址空间 n’中的虚拟

页面 v’上，v’将首先执行刷新操作，然后更新为新的依赖于
virtual n v 的映射。即 

map ' 'n v n v virtual 'n v →

' 'n v

if   (s n v None¬ →>  then flush n’ v’ 
' ' virtual n v n v→  
map ' 'n v n v 操作将修改映射树，更新映射关系。目的地

址页面将首先执行刷新操作，再修改自己的页表。 
L4 定义操作 为更新目的地址页面，n’v’为源

地址页面 n v 的映射值，并在源地址页面 n v 上执行刷新操作
flush n v。值得注意的是 grant 操作并非简单地先执行 map 操
作再执行 flush 操作。 

grant n v n' v'

目的地址页面 n’v’不是映射到源地址页面 n v，而是映射
到源地址页面 n v 映射路径上的前一个地址页面。grant 操作
在更新映射树时先找到源地址页面对应节点的父亲节点，修
改父亲节点到目的地址页面对应节点的映射关系，同时修改
目的地址空间页面的映射值，即 

if 1   s n v m→>  then flush n' v' 
flush n v m n v→ o  

5 属性验证 
SPIN 对抽象模型的正确性分析包括不存在违背断言的

状态、不存在死锁、不存在未定义的接收状态以及满足描述
系统属性的 LTL 公式。基于第 4 节构建的抽象地址空间模型，
可以验证以下一系列安全属性。这些安全属性可以用时序逻
辑公式描述为系统的不变量。 

属性 1 所有被映射的地址页面都正确映射到物理地址

页面上： 
□m, □r. *   s m r→>  
该属性可以通过检验映射关系的传递闭包是否包含

sigma0 得到验证。 
属性 2 虚拟地址到物理地址的映射满足函数映射关系： 

* *    ' 's n v r s n v r r r→ ∧ → ⇒ => >   
该属性可以通过检验不同物理地址页面对应的映射树是

否包含相同进程对应节点的有向边来验证。 
属性 3 地址映射路径上不存在环： 

*,   (  )m s m m∀ ¬ →>  
该属性是系统能够正确进行虚拟地址向物理地址转换的

必要条件。在本文构建的原始抽象模型中，该属性验证不能
够 通 过。 SPIN 给 出 的 反 例 说 明 ， 当 一 个 用 户 进 程 执 行

操 作 ， 而 map 操 作 目 标 进 程 紧 接 着 执 行
操作，将导致在 virtual n v 上形成环。这个缺陷

可能导致在 virtual n v 上执行 unmap 或者 flush 操作时递归调
用无法终止。可以修改 grant 操作，当目的地址页面位于源地
址页面的映射路径上时，不建立新的映射而直接刷新源地址
页面，以避免这种情况的发生。修改后的模型可以顺利通过
验证。 

map ' 'n v n v

grant n v n' v'

6 结束语 
本文用模型检验的方法对 L4 微内核内存管理机制进行

安全验证。针对 L4 内核 API 提供的地址空间操作原语进行
了形式化描述，模拟了地址页面映射的树形结构，并运用模
型检验工具 SPIN 验证了抽象模型的 3 个基本安全属性。根
据 SPIN 给出的验证反例修正了 grant 原语操作可能存在的安
全缺陷。 

国内外研究机构针对操作系统安全的验证目前主要集中
在形式化安全策略模型和形式化规范之间一致性验证，本文
对 L4 内存管理机制的建模也是基于 L4 规格说明的。考虑到
规格说明和系统实现之间可能存在的差异，未来的工作将关
注于系统具体实现和形式化规范之间的一致性证明。 
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