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VxWorks 环境下的双网卡智能冗余设计 
刘锡祥，徐晓苏 

(东南大学仪器科学与工程学院，南京 210096) 

摘  要：分析双网卡冗余的功能需求，设计基于 VxWorks 环境的双网卡智能冗余方案。通过对网卡连接状态、通信可靠性以及稳定性监控
分析，决定是否进行网卡的主动切换。针对基于 UDP 无连接通信的特点，指出在双网卡冗余设计中，应根据目标网络通信节点变化情况，
决定是否进行网卡的随动切换，以增强通信的可靠性。测试结果表明了该方案的可靠性与正确性，其切换时间可提高至 ms 级。 
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Design of Intelligent Dual-Redundance NIC in VxWorks 
LIU Xi-xiang, XU Xiao-su 

(School of Instrument Science & Engineering, Southeast University, Nanjing 210096) 

【Abstract】The function requirement of double redundant Network Interface Card(NIC) is analyzed and an intelligent dual-redundance NIC is 
designed. Whether the NIC should be active shift is decided by the link state of NIC and the reliability and stability of network. And based on the 
characteristics of UDP protocol and in order to improve the stability of communication, the NIC should be passive shift according to the changes of 
target communication node. Test result shows that the method is reliable and the shift time is shortened to millisecond grade. 
【Key words】VxWorks; Dual-Redundance NIC; UDP protocol 
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1  概述 
双网卡冗余设计作为一种提高网络通信稳定性和可靠性

的有效方法，已经获得了广泛的应用。它可以保证系统在局
部网络发生故障后，不至于引发全系统的崩溃。双网卡冗余
设计是在网络通信的每个节点上采用 2 个网络接口，中间通
过 2 个接线器或路由器相连。当网卡或通信线路连接出现故
障、通信异常以及通信不可靠时，通信节点能主动切换到备
份网卡进行通信；当相互通信的另一双网卡冗余节点发生主
动切换时，通信节点能随动切换到备份网卡进行通信。 

VxWorks 操作系统作被广泛应用于航空、航天等重要领
域。它支持多网卡数据通信，但非冗余设计，每块网卡都有
各自独立的 MAC 地址和 IP 地址，且 IP 地址不能在同一 IP
子网段[1-3]。要实现双网卡冗余，必须重新设计网卡驱动，对
网卡的物理地址和 IP 地址作出处理，使其对外部呈现为单
MAC 和 IP。 

本文利用 SBS 的 DETH/NE2000 兼容型双网卡模块，实
现了网卡智能冗余设计。 

2  双网卡冗余的功能要求 
双网卡冗余备份示意图如图 1 所示，双网卡冗余设计在

网络通信的每个节点上采用 2 个网络接口，中间通过 2 个接
线器或路由器相连。节点 A 的 2 块网卡 A1, A2 对外呈现为单
一 MAC 和 IP，互为备份。在网络工作过程中，一块网卡处
于激活即工作状态，另一块处于休眠即备份状态，图 1 中假
设 A1-B1 处于工作状态，则 A2-B2 处于休眠状态。 

节点A
网卡A1
网卡A2

路由器1

路由器2
节点B

网卡B1
网卡B2

 
图 1  双网卡冗余备份示意图 

根据网络通信可靠性、稳定性的要求，双网卡冗余应能

根据网络通信自身以及外部的变化进行主/随动切换。根据网
络通信的实时性要求，网卡之间的切换时间应尽可能短。 
2.1  主动切换 

网卡双冗余的一个重要功能是在网卡通信发生故障、外
部连接不可靠时，主动切换到备份网络进行通信。在通信过
程中，双网卡冗余设计应能实时准确地监控网卡的故障与网
络连接情况，能对 CRC 错误、丢帧、错帧及帧碰撞等信息进
行统计，并根据监测与统计结果决定是否进行网卡主动切换。 
2.2  随动切换 

在网络通信中，UDP 协议因其快速性而受到的关注，被
广泛应用于高速网络通信中。但 UDP 通信是一种不建立握手
连接的通信方式，此时为了提高通信的可靠性，双冗余备份
应能根据目标通信节点的网卡切换情况，随动进行网卡的切
换。图 1 中假设节点 A 中网卡 A1 通过路由器 1 向节点 B 中
的 B1 网卡发送数据，此时网卡 A1 处于激活状态，A2 处于备
份状态。基于 UDP 协议的通信方式不建立握手连接，A1 向
B1 发送数据并不能保证数据到达 B1 的可靠性与正确性，也
不能判断 B1 有无故障。若此时 A2 收到 B2 发送的数据，则
节点 A 可以判断 A2-B2 的连接无故障，节点 A 应进行随动切
换，激活 A2、休眠 A1，建立 A2 与 B2 的连接。 
2.3  切换的实时性 

从理论上讲，冗余可以在 OSI 中任何一层实现，但冗余
越接近底层，检测和切换的速度越快、效果越好。在应用层
实现冗余，一般是在程序中发起一个监控任务，不停地查询
网卡的工作状态。当网卡出现异常时，删除当前网卡的所有
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相关设置，添加备份网卡。文献[4]等的研究成果表明，在应
用层实现冗余，切换时间长，不能保证网络的可靠性与实时
性。因此，最佳的冗余在驱动层实现。 

3  VxWorks智能冗余驱动的实现 
3.1  MUX结构与冗余 

(1)MUX 结构与网络驱动 
VxWorks 的网络协议栈与网络设备驱动的接口有 2 种：

(1)标准的 BSD4.4 驱动，它将驱动和协议紧密关联在一起；
(2)VxWorks 特有的，它将驱动和协议栈分开，中间通过 MUX
相连。相比于前者，后者使得网络服务免受特定的网络接口
驱动程序影响，使得驱动独立于具体协议。协议、MUX、驱
动之间的关系如图 2 所示。 

协议层

链路层

网络协议层 其他服务

MUX

以太网 其他压缩串行线路协议接口  
图 2  协议、MUX、驱动之间的关系 

应用程序在初时化网卡时，通过 MUX 提供的接口函数
加载网络驱动。成功初始化后向上层返回网卡结构指针，该
结构中包含 1 个指向网卡的句柄 END_OBJ[1-2]。在 VxWorks
中，相同的网卡使用相同的驱动程序，网卡之间通过上述句
柄进行区别。在正常情况下，协议驱动程序通过 MUX 层提
供的 NIC 的句柄来提交请求，然后 MUX 层调用网卡驱动程
序中的接口函数，实现高层协议驱动程序的请求，见图 3。 

协议层

MUX

驱动层

网卡1 网卡2

网络报文指针 指定句柄

网络报文指针 指定句柄

 
图 3  非冗余网卡通信流程 

(2)冗余的实现原理 
本文设计的双网卡冗余方案，在驱动程序加载时，定义

2 个指向网卡数据结构的全局指针。在 MUX 调用网卡驱动
时，不使用上层传递的网卡句柄，而是根据网卡当前的工作
状态，指定调整参与通信的网卡，如图 4 所示。 
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驱动层

网卡1 网卡2

网络报文指针 指定句柄

网络报文指针
根据网卡状态  
指定句柄

 
图 4  冗余网卡通信流程  

3.2  智能冗余驱动的实现 
(1)单 MAC 地址的实现 
VxWorks 在初始化网络结构时，读取存放在 EPROM 中

的网卡物理地址并写入固定的数据结构中。要实现双网卡共
MAC 地址，可以在上述数据结构中直接指定 2 块网卡的物理
地址，也可在网卡芯片中直接写入相同的物理地址。 

(2)单 IP 地址的实现 
实现双网卡冗余的单 IP 地址，可以在初始化网卡时直接

赋予 2 块网卡同一 IP 地址。此时因网卡一块处于激活状态，
另一块处于休眠状态，所以不会发生地址 IP 冲突。 

(3)数据发送与接收处理 
双网卡冗余应能对网卡自身状态以及网络通信可靠性、

稳定性进行监控并根据结果决定是否进行网卡主动切换；应
能对目标通信节点的切换作出反映，并决定是否进行网卡随
动切换。数据发送及网卡主动切换流程如图 5 所示。数据接
收及网卡随动切换流程如图 6 所示。 

待发送报文

当前网络连
接正常否？

备份网络连
接正常否?

网络通信正常否？

报错

切换网卡并发送数据使用当前网卡发送数据

否 否

否

是

是

是

 
图 5  数据发送与网卡主动切换流程 

待接收报文

接收到数据的网卡   
是否当前网卡? 满足切换条件否？ 放弃数据

切换网卡并接收数据 接收数据 

否 否

是 是

 
图 6  数据接收与网卡随动切换流程 

4  性能测试 
测试采用 UDP 通信协议，按图 1 构造 2 个网络节点。在

初时化时随机指定任一网卡作为当前工作网卡。节点间以
100 帧/s 的速率相互通信 2 h，通过网络嗅探器的对通信数据
统计分析，2 块网卡均能正常工作，无错帧和丢帧。通过人
为插拔网线模拟网卡连线故障，实现主动切换。通过人为对
网络双绞线的破坏，制造网络通信的不可靠，可以实现对网
络错帧、丢帧的统计并根据统计结果实现主动切换。在通信
的某一节点主动切换网卡后，通信的另一节点可以实现网卡
的随动切换。 

在 VxWorks 通过对 CPU 滴答计数的计算以及网络嗅探
器对网络数据的监控分析，可计算出网络切换时间小于 5 ms 
(CPU 主频为 133 MHz)，远低于在应用层实现双冗余的切换
时间[4]。 

5  结束语 
双冗余设计是一种提高网络通信可靠性、稳定性的重要

手段。在 VxWorks 环境下利用其网络 MUX 的特殊结构与通
信过程中对网卡句柄依赖的特点，通过随机设定初始工作网
卡，并根据网络通信节点内外部的变化情况进行网卡的切换，
无须网络应用层中指定通信的网卡句柄，可以达到双冗余备
份设计的目的。 
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