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Torus 网络中基于标志位的容错路由 
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摘  要：针对 Torus 结构的多处理机系统中容错路由的问题，提出标志位概念，给出一个基于标志位的容错路由算法。存储于 Torus 网络
中各节点的标志位记录系统中的故障信息，用于判定消息的源节点和目的节点之间是否存在最优通路。标志位的赋值可以通过与邻节点间
的信息交换完成。 
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Fault-tolerant Routing Based on Flag Bit in Torus Networks  
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2. Department of Mathematics and Computer Science, Yulin Normal University, Yulin 537000) 

【Abstract】This paper presents a new concept, flag bit, for fault-tolerant routing on Torus multicomputers. It gives a fault-tolerant routing algorithm 
based on flag bit. Flag bit stored on each node of a Torus keeps faulty information and indicates whether there is an optimal path from the source to 
the destination. The values of flag bit of nodes can be determined by information exchange between neighbors. 
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1  概述 
目前很多商用或实验性多处理机系统都采用直接互连网

络系统中各处理机节点的方式，其中常用的一种网络拓扑结
构是 Torus。它具有很多优点，如结构简单、直径小、结构对
称、可扩展性好、路径多样性等。随着 VLSI 和硬件技术的
发展，多处理机系统规模也越来越大，系统中出现处理机故
障或处理机间链路故障的可能性也随之增加，因此，容错路
由策略的设计对多处理机系统也越来越重要。 

多处理机系统中的故障可划分为节点故障模型和链路故
障模型。在节点故障模型中，所有消息都不能通过故障节点
传递；在链路故障模型中，一条链路出现故障仅使以此链路
通信的 2 个端点不能再使用此链路通信。本文同时考虑节点
故障与链路故障，提出的容错路由算法不仅适用于只出现   
1 种故障模型的情况，对 2 种故障模型同时出现这一更真实
的情况也适用。 

点对点通信是多处理机系统中一种非常重要的通信方
式，根据节点记录系统中故障信息的多少，可将算法分为基
于全局故障信息的容错路由算法和基于局部故障信息的容错
路由算法。基于局部故障信息的容错路由算法需要的存储量
和通信开销少，但所能找到的最优通路与系统中实际存在的
最优通路有很大差距；而基于全局故障信息的容错路由算法
则相反，虽能记录更多的最优通路，但存储和维护全局的故
障信息需要大量的存储和通信开销。一个折中的方法是基于
对故障信息的预处理，通过与邻接点的信息交换来记录尽量
多的关于最优通路的信息，它的代价是只记录所存在通路中
的一部分，因此，这类方法的核心问题就是如何减少所舍去
的最优通路。文献[1]提出不安全节点的概念，每个节点记录
邻接点的状态(安全、不安全或故障)，由此得到一个简单的

路由算法。文献[2]修改了不安全节点的概念，扩大了算法的
容错能力。文献[2-3]分别提出了路由能力和安全向量的概念，
用来表示系统中各节点沿最优通路传递消息的能力，所选通
路长度在源节点处即可确定。文献[4]在文献[3]的基础上修改
了安全向量的定义，提出扩展安全向量的概念；文献[5]在文
献[4]的基础上，改用矩阵来表示各邻节点的每条链路是否存
在链路故障，重新设计了对最优通路的计算方法，提出了最
优通路矩阵的概念。文献[6]在文献[5]的基础上修改了最优通
路矩阵的定义，提出了扩展最优通路矩阵的概念。文献[7-9]
分别提出安全通路向量、极大安全通路向量、极大安全通路
矩阵的概念。从不安全节点到极大安全通路矩阵，这些算法
的容错能力和沿最优通路传递消息的能力都有了一定提高，
但是它们都是针对超立方体网络提出的。 

2  预备知识 
n 维 Torus 网络 T

0 1 1nk k k −× × ×L 有 个节点，它们

的地址可表示为如下形式(a0, a1,…, an-1)，其中，0 1
0 1 1nk k k −× × ×L

i ia k −≤ ≤ , 
0≤i≤n-1，如果 2 个节点 A(a0, a1,…, an-1)与 B(b0, b1,…, bn-1)
满足如下条件：ai=(bi±1) mod 且 ，有ik j i∀ ≠ ja bj= ，则节

点 A 与 B 互为邻节点。 
定义 1  用 Dist(A, B)表示 A, B 间的 Hamming 距离，若

2 个节点 A, B 间的路径长度等于 Dist(A, B)，则称该路径为两
者的最优通路。 
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3  标志位赋值及性质 
3.1  标志位的赋值算法 

故障部件会导致消息传递过程中的延迟，为了在系统存
在链路和(或)节点故障的情况下确定节点间是否存在最优通
路，本文提出标志位的概念。 

定义 2(标志位)  对于 Torus 网络中的源节点 A 与目的节
点 B，节点 B 的标志位记为 FB，其赋值如下： 

1
0B

A B
F

A B
    ⎧

= ⎨    ⎩

与 之间存在最优通路
与 之间不存在最优通路

 

从以上定义可以看出，FB=1 说明 A 与 B 间存在最优通路，
只要 A 与 B 存在至少一条最优通路 FB=1，根据标志位的值就
可以在源节点 A 确定与目的节点是否存在最优通路，如果存
在则选择此路径以减少消息延迟。 

为确定任意 2 个节点间是否存在最优通路，进而对标志
位进行赋值，下文给出标志位的赋值算法。 

为了便于叙述，以二维 Torus 网络为例，该方法很容易
扩展到任意维 Torus 网络。如图 1 所示为二维 Torus 网络    
T5×5，给定源节点 A(2, 2)与目的节点 B(4, 4)，可以计算其汉
明距离：H(A, B)=4，因此，最优通路长度为 4。节点中的数
据为当前节点与 A 节点的汉明距离，节点左下的数据为节点
的地址。 
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图 1  规模为 5×5 的 Torus 网络 

定理  给定节点 A 与 B，与节点 B 邻接且与节点 A 的汉
明距离为 H(A, B)-1 的节点 C，在节点 B 与节点 C 之间链路
正常的条件下，节点 A 与节点 B 之间存在最优通路，由此可
推导节点 A 与节点 C 之间存在最优通路，反之亦然。 

证明  根据最优通路定义可容易证明：节点 A 与节点 C
之间存在最优通路，且 B 与 C 之间链路正常 ⇔ A 与 B 之间
存在通路；又 H(A, C)= H(A, B)-1, H(B, C)=1 节点 A 与 B
之间存在最优通路。即得证。 

⇔

因此，可以通过与满足条件的邻节点交换信息的方法来
对标志位进行赋值，通过 H(A, B)-1 轮同步信息交换就可以确
定 FB 的值，假定每个节点能够获得其邻节点的状态。其赋值
算法如下： 

Algorithm FB Values () 
{ 
     if (B 正常) 
      { 
         if(H(A,B)= =1&& A, B 之间的链路正常) 
           return 1; 
         for(int i =0; i <4; i++) 

{ 
// T 网络， (0≤i≤n-1)为奇数时最多 

//有 2 个满足条件的邻节点，为偶数时最多有 4 个满足条件的邻节点  
0 1 n-1k k k× × ×L ik

      Search 与 B 邻接且汉明距离为 H(A,B)-1 的点 C; 
      if(Algorithm FC Values ()= =1&& B, C 之间的链路正常) 
          return 1; 

      } 
    return 0; 
   } 
 else return 0; 
} 

3.2  标志位的性质 
标志位用来判定节点对之间是否存在最优通路，因此，

每当给定一对源节点与目的节点，都要计算其相应的标志位，
但是标志位的赋值是简单高效的，只须与有限节点进行信息
交换即可，如图 1 所示，对 B 节点标志位的赋值只须与虚线
框内节点进行交换信息即可。事实上，由于 Torus 网络的对
称性，可以把网络进行变形使其与图 1 相似，进而确定其交
换信息的范围，如图 2 所示。 
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(a)Torus 网络                 (b)变形后的 Torus 网络 
图 2  Torus 网络的变形 

4  路由算法和实验结果 
4.1  路由算法 

基于标志位，本文给出一个简单的容错路由算法，在节
点间存在最优通路的情况下，将信息沿最优通路传递，具体
描述如下： 

Algorithm F_Route ( ) 
{  
  //源节点 A，目的节点 B 
  if(FB= =1) //A 与 B 之间存在最优通路 
   { 
      send message with this minilength link; 
      return (SUCCESS); 
} 
if(FB= =0) //找次优通路 
 for(int i=0; i<4; i++) 
   { 
     寻找通过正常链路与 B 节点邻接的节点 C 且 H(A,C)≥ 

H(A,B); 
     Algorithm FC Values (); 
     if(FC= =1) 

{ 
       send message with this link; 
       return (SUCCESS); 

}   
} 

   return (FALSE); 
} 
基于以上描述，可知算法具有如下特性： 
(1)能在 O(n)时间内判定源节点与目的节点间是否存在

最优通路。 
(2)若它们之间存在最优通路，则消息沿此最优通路传

递，路径长度为 H(A, B)。 
(3)若它们之间不存在最优通路，则消息传到合适的邻节

点，沿次优通路传递，路径长度为 H(A, B)+1(当 Tn×n 中 n 为
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奇数时)或 H(A, B)+2(当 Tn×n 中 n 为偶数时)。 
4.2  性能分析与实验结果 

对于给定源、目的节点，标志位记录了它们之间最优通
路的信息，只要存在最优通路，路由算法选择最优通路进行
路由，当不存在最优通路时，提出的路由算法所构造的路径
长度也不超过最优通路路径长度+2。算法的不足在于，对于
给定的每一对源、目的节点，都要重新计算其标志位，但从
前面标志位的赋值分析得知，这一过程非常快，只须知道邻
节点的状态，通过一小部分节点间的信息交换，即最多经过
H(A, B)-1 轮信息交换即可完成对标志位的赋值。 

为了验证所提的路由算法，本文模拟二维 Torus 网络中
存在节点故障的情况，给定节点出错概率，随机构造一具有
出错节点的这样规模的二维 Torus 网络，并随机选取 200 对
源、目的节点对进行消息传递，以下是测试程序所使用的输
入参数和输出参数介绍。 

输入参数：n×n 表示二维 Torus 网络规模；p 表示节点
出错概率。 

输出参数：PathFound 表示算法找到路径的数量与总的
路径数量的比值；MinPathFound 表示算法找到最优通路数量
与源、目的节点间存在最优通路数量的比值。 

算法 F_Route()的容错性效率模拟结果见表 1。 

表 1 算法 F_Route()容错性效率模拟结果 
m×n p/(%) PathFound/(%) MinPathFound/(%) 

50×50 1.41 99.19 100 
100×100 1.04 99.09 100 
200×200 0.75 99.06 100 
400×400 0.54 99.03 100 
500×500 0.48 99.04 100 

 

可以看出，算法找到的最优通路数量与源、目的节点间
存在最优通路数量相等，说明标志位记录了所有的最优通路，
随着故障数目的增多，在节点出错概率不超过时 0.48%时，

提出的路由算法找到源、目的节点间通路的概率至少为 99%。 

5  结束语 
理论分析与实验结果表明，本文给出的标志位记录了所

有最优通路，即使不存在最优通路，也可选择次优通路进行
路由，从而保证了系统在出现故障时仍能高效地传递信息。
为了提高网络的容错能力，如何结合概率的方法来研究 Torus
网络的容错性问题是下一步的研究方向。 
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控制管理电路由 PowerPC 处理器实现，可完成静态配置、
监控功能和交换机终端等功能。交换电路实现端口滤波管制、
大容量端口缓存和虚链路交换等功能；辅助电路包括存储器、
端口 PHY 等，实现数据和程序的存储以及数据的收发功能；
电源及控制电路为 AFDX 接口板提供电源和控制功能。 

交换电路是 AFDX 网络交换机的核心，为实现协议规定
的延时、流控、带宽等性能，拟采用 ALTERA 公司高性能的
STRATIX III 的 EP3SL340 实现交换逻辑。它与片外 8 端口
PHY 结合，实现高速数据存储、校验和转发，达到全端口的
线速数据交换。 

交换 FPGA 采用存储转发方式，交换结构采用共享总线
实现。全部端口的帧转发由统一的交换机构控制，共享统一
的 VL 解析机构。当一帧数据进入交换端口后，交换端口根
据 VL 识别号对 VL 进行地址解析，并在解析过程中得到该
VL 相关控制信息，对帧实施对应过滤策略。如果该帧无效，
则该帧丢弃；否则在交换端口内部缓存。帧转发过程包括帧
从接收 FIFO 传输到 Buffer 和帧从 Buffer 传输到发送 FIFO，
前者采用端口请求、VL 解析机构响应方式，而后者则采用
VL 解析机构查询、端口响应方式。帧通过接收 FIFO 传输到
缓存的同时进行交换转发控制，最后由接收端口、交换控制
器、VL 解析机构三者共同决定当前帧是否有效以及转发到哪

个端口并交给存储管理模块进行相应的处理。 

6  结束语 
本文针对航空电子系统“综合化”发展的需求，提出了

航空全双工交换式以太网络技术，描述了 AFDX 通信网络的
特点、结构、通信机制和协议栈，并给出了 AFDX 终端系统
和网络交换机的设计思路。此网络能够满足新一代航电数据
通信的高速、实时和可靠性传输，对 AFDX 通信网络的研究
具有一定的实用参考性和推广性。 
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