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一种高效的 RSA 签名算法 
赵耀东，戚文峰 

（郑州信息工程大学信息工程学院应用数学系，郑州 450002） 

摘  要：RSA 密码算法是一种广泛应用的公开密钥密码算法。运行该密码算法需要大量的计算资源和存储资源。提出一种快速安全的 RSA
签名算法以适应计算资源受限的情形。该 RSA 签名算法基于中国剩余定理，采用较短的私人密钥。分析 RSA 密码算法的安全性，证明 RSA
密码算法可以抵抗格攻击。 
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【Abstract】RSA is widely used in public-key cryptosystem. But running this algorithm needs lots of time and memory. This paper proposes a RSA 
signature algorithm to fit for the devices with low computational power. The new signature algorithm is based on the Chinese Remainder Theorem 
which has a relative short private key. This paper gives the cryptoanalysis of this algorithm. Results show that the algorithm can resist the lattice 
attack. 
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1  概述 
RSA 密码算法是一种广泛应用的公开密钥密码算法，它

不仅可以用来加密，而且还可以用来进行数字签名 [1]。设
N = p⋅q 为 RSA 算法的公共模数，e 为其公开密钥，d 为私人
密钥，e, d 满足 e⋅d = 1 mod(p−1)(q−1)，其中，p, q 为一个 n/2 
bit 的大素数(n≥1 024)。若要签名(加密)的消息为 m，则签名
(加密)后的消息为 mc = me mod N，验证签名(解密消息)则计
算 m = mc

d mod N。由于计算模正整数方幂需要耗费大量的计
算时间，因此制约了 RSA 密码算法的执行效率。由此限制了
其应用于计算资源有限又需要快速运行算法的环境中，如：
保密移动通信设备，Smart 卡等。如何加速 RSA 密码算法并
使其占用尽可能少的计算资源(例如存储资源)一直是密码学
界研究的热点问题。 

但是，1990 年 M. J. Wiener 应用连分数算法证明[2]：当
RSA 算法中的私钥 d < N0.25 时，可以在多项式时间内恢复出
私钥 d，而不需要分解模数 N，从而说明了使用过短的私人
密钥会严重威胁 RSA 算法的安全性。1999 年，D. Boneh 和
G. Durfee 改进了 Wiener 的结果[3]，证明了当私钥 d<N0.292 时，
可以在多项式时间内分解模数 N。目前，Boneh−Durfee 方法
以及由此引出的一系列攻击算法是针对小指数 RSA 攻击的
最有效的攻击算法[4-6]，每一种 RSA 小指数变形体制均要经
受这些攻击算法。 

1982 年，J. J. Quisquater 和 C. Couvreur 提出了使用中国
剩余定理加速 RSA 解密或者签名的速度[7]。这种 RSA 算法
称之为 RSA−CRT。2000 年，新加坡学者 Guopei Qiao 和
Kwok-Yan Lam 提出了一种面向 Smart 卡应用的 RSA 签名算
法[8]。该算法在使用中国剩余定理的前提下使用了较短的私
钥以期达到加速签名的目的。但是，在 2006 年的亚密会上[9]，
荷兰学者 Ellen Jochemsz和德国学者Alexander May攻破了该

算法。 
本文提出一种新的快速安全的 RSA 签名算法，该算法使

用了较短的私钥，并且应用中国剩余定理加速签名的过程。
为了证明所提出的 RSA 算法的安全性，本文给出针对这种签
名算法的格攻击算法。结果表明，RSA 算法能够抵抗现有的
格攻击算法。 
2  RSA-CRT和格攻击 

设格 L 是由一组线性无关的向量 u1, u2,…,uw 定义的，其

中，u1, u2,… , uw∈Zn, w≤ n，则 L = {  | ki ∈Z}。设

u*
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w 为对 u1, u2,…, uw 做 Gram-Schmidt 正交化后所
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若 w = n，则 det(L) = | det(u1,u2,…,uw) |，此时称格 L 为
满秩的。 

引理 1[10] 设 L 为向量集{u1, u2,… , uw}所定义的格，
{b1, b2,…, bw}是对{u1, u2,…, uw}应用 LLL 算法所得的向量
集，则 

||b1||≤2w/2det(L)1/w 
||b2||≤2w/2det(L)1/(w−1) 
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式，定义多项式的范为|| ||=( )1/2。 1 2( , , , )nh x x xL
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引理 2[11] 设 = 为一个多

变元多项式， ∈Z。 由 w 个单项式相加而

成。若： 
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(1)存在 (0) (0) (0)
1 2, , , nx x xL  ∈ Z 满足 h( (0) (0) (0)

1 2, , , nx x xL ) = 0 
mod em，其中， x1

(0) < X1, x2
(0) < X2,… , xn

(0) < Xn, Xi ∈ Z, 
i = 1, 2,…,n； 

(2)|| h(x1X1, x2X2,…, xnXn)||<em/(w1/2)。 
则 =0。 1 2( , , , )nh x x xL

引理 2 说明了如果一个多项式存在小解使得引理中的条
件(2)成立，则可将求解模多项式的小解问题转化为求解整数
环上多项式的小解问题。 
3  RSA-CRT签名算法 

由于面向计算资源受限的计算环境的应用，因此 RSA 算
法的设计必须从计算复杂性和存储复杂性 2 个方面进行考
虑。从计算复杂性方面考虑，RSA 算法应该重点考虑签名速
度。从而应用了较短的私钥 dp, dq。从存储复杂性方面考虑，
应该存储尽可能少的密钥比特。从而令 2 个私钥 dp, dq 具有
一定的关系。现描述新的签名算法如下： 

(1)随机生成 2 个 n/2 bit 的素数 p = 2p1 + 1 和 q = 2q1+1，
且(p1, q1) = 1。计算 N = p ⋅q。 

(2)随机生成 np bit 正整数 dp，np≤n/2，且(dp, p-1) =1。 
(3)计算 。 r

q pd 2 d 1= +

(4)计算 。 1
0 p q 1d (d d )p modq−= − 1

(5)计算 p 0 1d d d p= + 。 

(6)计算 。 1e d mod(p 1)(q 1)−= − −

)

现在问题在于如何选取适当的参数使得这种 RSA 算法
既能够快速的运行，又能够保证其安全性。一般来说，为了
抵御数域筛法的攻击，n 一般取成 1 024 bit。其他参数的选取
原则在于能够抵抗现有所有的攻击算法的前提下，尽可能地
优化其运行的效率。于是需要找出能够保证这种 RSA 安全性
的 np 和 r 的最优值。 
4  安全性分析 

本节将给出针对这种 RSA−CRT 签名算法的 2 种攻击方
法用来评估所提出的签名算法的安全性。 
4.1  攻击算法 1 

由密钥生成算法可知： 
edq ≡ 1 mod (q − 1) 

从而存在整数 l，使得： 
e(2rdp + 1) = l(q − 1) + 1 

两边同时乘以 p 并且模 2re 得到： 
(e − 2)p − (l + 1)(N − p) + N ≡ 0 mod 2re 

从而恢复密钥 p 只需要求同余方程 
f (x, y) ≡ (e − 2)y + x(N − y) + N ≡ 0 mod 2re 

的小解(x0, y0) = (− l − 1, p)即可。 
由于| x0 | = (e(2rdp + 1) − 1) / (q − 1) < e2r + 2dp / q，省去小

常量可得| x0 | < N1/2 + γ + δ。于是 x0, y0 分别有上界 X, Y 满足：  
|x0|< X = N1/2 + γ + δ, | y0 | < Y = N1/2 
为了得到更好的攻击效果，在求解该方程时将增加一个

变量 z，其对应的解为 q。并令 Z = N0.5，从而在不考虑一些
小常量的情况下，有| z | < Z，且 yz = N。 

注 增加变量 z 的目的在于：利用 yz = N 的性质来减少后
面所构造格的行列式，从而达到增强攻击效果的目的。 

构造如下的多项式集： 
gij(x, y, z) = (2re)m − ix jz sf i(x, y), i = 0,1, … , m; j = 

0,1,…, m − i。 
hij(x, y, z) = (2re)m − iy jz sf i(x, y), i = 0,1,…, m; j = 1,2,…, 

m − i。 
其中，m, s ∈ Z+是事先选定的 2 个参数，并且 s < m。 

现在的目标是寻找 2 个多项式 h1(x, y, z)和 h2(x, y, z)来满
足引理 2 的条件。 

显然，所构造的多项式集中元素的所有线性组合 h(x, y, z)
均满足： 

h(x0, y0, z0) ≡ 0 mod (2re)m 
即引理 2 中的第 1 个条件得到满足，其中，x0 = − l − 1, 

y0 = p, z0 = q。从而需要在这些多项式中寻找满足引理 2 中  
第 2 个条件的多项式。 

寻找这些多项式需要用到 L3 算法。将 gij(xX, yY, zZ), 
i =0,1,… , m, j=0,1,… , m−i 和 hij(xX, yY, zZ), i = 0,1,… , m, 
j =1,2,…, m − i 相应的系数做成向量，记这些向量所定义的格
为 L。对这组向量应用 L3 算法，则可以得到范较小的多项式，
若 L3 算法输出的前 2 个向量为 h1, h2，并设 h1, h2 所对应的
多项式为 h1(xX, yY, zZ)和 h2(xX, yY, zZ),则由引理 1 可得： 

|| h1(xX, yY, zZ) || ≤|| h2(xX, yY, zZ) || < 2w/2det(L)1/(w−1) 
其中，w 为 L 的维数；det(L)为格 L 的行列式。 

若 det(L)满足： 
2w/2det(L)1/(w−1) < (2re)m/(w1/2) 

则可得 h1(x, y, z)和 h2(x, y, z)即为需要的多项式。因为 w1/2, 
2w/2 相对于 det(L)和(2re)m 非常微小，所以在计算中可以不考
虑它们。 

由此得到结论，若： 
det(L) < (2re)m(w − 1) 

则可以找到 2 个多项式 h1(x, y, z)和 h2(x, y, z)满足引理 2 中  
第 2 条件，故 h1(x, y, z)和 h2(x, y, z)满足引理 2 中所有的条件。
所以 

h1(x0, y0, z0) = h2(x0, y0, z0) = 0  
从而，通过结式消元可以求解得到 p。 

要得到使得不等式 det(L) < (2re)m(w − 1)成立的条件，需要
计算 det(L)和 w。 

易验证：适当排列多项式集中的项，可以使得构成格的
这组基对应的矩阵为下三角形矩阵。从而计算 det(L)只需要
计算对角线上的元素的值即可。 

由于 gij(xX, yY, zZ)出现在对角线上的元素为  
当 i≥s 时，(2re) m − iX i + jY i − s； 
当 i < s 时，(2re) m − iX i + jZ s − i。 
从而多项式集{gij(x, y, z) | i = 0,1,…,m; j = 0,1,…, m − i}

对于 det(L)的贡献如下： 

(2re)的个数为
0 0

(
m m i

i j
m i

−

= =
−∑ ∑ = m(m+1)(m+2)/3； 

X 的个数为
0 0

( )
m m i

i j
i j

−

= =
+∑ ∑ = m(m+1)(m+2)/3； 

Y 的个数为
0
( )

m m i

i s j
i s

−

= =
−∑ ∑ = (m− s)(m−s+1)(m−s+2)/6； 

Z 的个数为
1

0 0
( )

s m i

i j
s i

− −

= =
−∑ ∑ = s(1+ s)(4+3m−s)/6。 

多项式 hij(xX, yY, zZ)出现在对角线上的元素为 
当 i + j≥s 时，(2re) m − iX i Y i + j − s； 
当 i + j < s 时，(2re) m − iX i Z s − i − j。 
从而多项式集 hij(xX, yY, zZ)对于 det(L)的贡献如下： 
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(2re)的个数为 = m(m+1)(2m+1)/6； 
0 1

(
m m i

i j
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−
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−∑ ∑ )

)

X 的个数为 = m(m − 1)(m + 1)/6； 
0 1

m m i

i j
i

−

= =
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Y 的个数为
0 max{1, }

(
m m i

i j s i
i s j

−

= = −
− +∑ ∑ =(−1+m−s)(m−s)(1+m− 

s)/3+ (m−s)(1+m−s)(s+1)/2； 

Z 的个数为
1 1

0 1
(

s s i

i j
)s i j

− − −

= =
− −∑ ∑ = s(−1 + s)(1 + s)/6。 

设事先选定的 2 个参数 s, m 满足 s = σm，于是可得： 
det(L) = ((2re)4X3Y3(1−σ)3+3(1−σ)2σZσ2(3 − σ) + σ3

)m3(1+o(1))/6 
由 w=(m+1)2 可得，要使不等式 det(L) < (2re)m(w − 1)成立，

只需要： 3(1/2+γ+δ)+(3(1−σ)3+3(1−σ)2σ)/2+(σ2(3−σ)+σ3)/2< 
6(1+γ)−4(1+γ)。 

即 若 δ < 1/6 − γ / 3 − (1/2 − σ + 2σ 2 − σ 3) ， 则 不 等 式
det(L) < (2re)m(w − 1)成立，从而可在多项式时间内分解 N。 

由于 s < m，因此 0 < σ <1。在此范围内，1/2−σ +2σ 2−σ 3

可取得最小值 0.351 8。于是，δ 的界可以化简成： 
δ <−γ / 3 − 0.185 1 
由于δ 的值恒为负，因此可以得到结论：攻击算法 1 对

本 RSA-CRT 算法无效。 
4.2  攻击算法 2 

由密钥生成算法可知，存在整数 l, k 使得： 
2 2 22 ( 2 ) 2 ( 1) ( 1) ( 1) 0r r r

p p p pe d e e e d eld ekd e k l e N kl+ − − + + + − − − − + − =

从而恢复密钥 dp 仅需要求解多元多项式： 
2 2 2( , , ) 2 ( 2 ) 2

( 1) ( 1) ( 1) 0

r r rf x y z e x e e e x exy exz
e z y e N yz

= + − − + +
− − − − + − =

+  

的小解(d, l, k)即可。若 d < Nδ, r < γn，则有 l < N1/2 + γ + δ, 
k < N1/2 + δ。令 X = Nδ, Y = N1/2 + γ + δ, Z = N1/2 + δ。 

2006 年，Ellen Jochemsz 和 Alexander May 在亚密会上给
出了如下的结果： 

结论 1 设 2
0 1 2 3 4 5 6 7( , , )f x y z a a x a x a y a z a xy a xz a yz= + + + + + + +  

在 整 数 环 上 存 在 小 解 (x0, y0, z0) 并 且 | x0 | < X, | y0 | < Y, 
| z0 | < Z，并设|| f(x, y, z)||∞ = max{ai | i = 0, 1,…,7}。若 

27 9 3 5 9 / 2 3 3( )X YZ Wτ τ τ+ + + +< τ  
则可在多项式时间内求得(x0, y0, z0)，其中，W = || f(xX, yY, 
zZ)||∞。 

由结论 1 可得要求解方程只需满足： 
2(7 9 3 ) (1/ 2 )(9 / 2 5)

(1/ 2 )(9 / 2 5) ( 2 2 )(3 3 )
τ τ δ γ δ τ

τ δ τ γ δ τ
+ + + + + + +

+ + < + + +
 

即 
23 (12 3/ 2 3/ 2) (11 2 1) 0δτ δ γ τ δ γ+ + − + + − <  

取 (4 1/ 2 1/ 2) / 2τ δ γ= − + − δ ，得： 
2 2

2

3(4 1/ 2 1/ 2) 6(4 1/ 2 1/ 2)
6(4 1/ 2 1/ 2) 4 (11 2 1) 0

δ γ δ γ

δ γ δ δ γ

+ − − + − −

+ − + + − <

从而若 
δ < 1/4(4 − 2γ − (13 − 10γ + γ2)1/2) 

则式(2)成立。  
4.3  参数的选取和计算复杂度 

显然 np 和 r 的选取必须使得上述的 2 个攻击算法无效，
但是这还不够，因为攻击者还可以通过遍历 dp 的高位比特来
扩大可以攻击的 np 的界。为了抵抗这种攻击，通常会使所选
取 np 的值超出上述 2 个攻击算法攻击范围 80 bit，以保证算 

 
 

法的安全性。从计算复杂性上考虑，增加 r 的值会延缓计算
签名的速度，从而需要选取较小的 r。以 n = 1 024 为例，可
以选取 np = 166, r = 100。这时γ = 0.098。此时攻击算法 1 的
攻击范围是−0.053；攻击算法 2 的攻击范围 0.084，换算成比
特数是 86 bit。从而可以确保算法的安全性。 

使用攻击算法 2攻击 Guopei Qiao和 Kwok-Yan Lam给出
的算法，其攻击范围是 101 bit，从而为了确保其安全性，其
np 至少应该为 181 bit，从而在采用相同比特数私钥的情况下，
本文的算法要相对安全。 

由于计算一次模平方大约相当于计算 0.75 次模乘法，从
计算复杂性上分析，完成一次 Qiao−Lam 算法需要计算
2×(181×0.75+w(dp))=271.5 + 2w(dp)次模乘法，其中，w(dp)表
示将 dp 表示成二进制后“1”的个数。完成一次本文所提出
的算法需要计算 2×(166×0.75+w(dp))+100×0.75=324+2w(dp)次
模乘法，略高于 Qiao−Lam 算法。但是，相对于未采用中国
剩余定理的普通小指数 RSA 算法，在由于要保证其安全性，
私钥至少应该为 0.292 × 1 024 + 80 > 379 bit。由于其模数为 
1 024 bit，折算成模数为 512 bit 模乘法其计算复杂度至少
4×((0.292×1 024+80)×0.75+w(d))>1 137+4w(d)，远远大于本文
方案的计算复杂度。 
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