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基于 IPv6 报头的隐蔽通道分析与防范 
郭浩然 1，王振兴 1，余  冲 1，王  倩 2 
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摘  要：研究 IPv6 基本报头，从网络安全的角度出发，对其中可被用于隐蔽通道载体的字段及其隐蔽通道构建方法进行分析和探讨，在
此基础上提出 2类构建方法。探讨基于 Hop-Limit字段的比特变换隐蔽通道构建方法，分别给出每种方法的通信容量等关键性能指标。对
基于 IPv6报头的隐蔽通道的防范措施进行讨论。 
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【Abstract】This paper researches IPv6 basic header, and from the angle of network security, analyzes and discusses the fields which can be used  
to explore covert channel, presents two kinds covert channel creating methods. It focuses on the Bit-Convert methods based on Hop-Limit and 
separately gives out the key performance indictors such as communication capacity to each method. The preserving measures of covert channel 
based on IPv6 header are discussed. 
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1  概述 
隐蔽通道(covert channel)又称隐蔽信道[1]，它能使通信双

方绕过系统安全访问机制的检查，并以违反系统安全策略的
方式传递秘密信息。它通常指系统的一个用户以违反系统安
全策略的方式传送信息给另外一个用户的机制。在一个系统
中，给定一个非自主安全策略模型 M 及其解释 ( )I M ，在

( )I M 中的任何 2 个主体 ( )hI S 和 ( )iI S 之间的潜在通信是隐
蔽的，当且仅当 M 的相应主体 hS 和 iS 之间的通信在 M 中是
非法的[2]。在传统的隐蔽通道的定义中，都把隐蔽通道定义
在操作系统的内部，即 2 个实体之间必须有共享资源，隐蔽
通道才能够建立。隐蔽通道的概念已经扩展到计算机网络中，
把整个计算机网络看作一个巨大的计算机系统，网络中的各
种软硬件设备和信息实体都是该计算机系统的一部分资源，
任何利用非正常的手段、以违反系统安全策略的方式在网络
中传递信息的通道都可以称作网络隐蔽通道。 

参照对隐蔽通道的划分，把网络隐蔽通道分为存储型隐
蔽通道和时间型隐蔽通道。存储型隐蔽通道是指一个潜在的
隐蔽通信发送端直接或间接地修改了资源属性，接收端可以
直接或间接地读取到这个属性的变化。时间型隐蔽通信是指
通过调整系统资源(如 CPU)的使用时间影响了发送端的实际
响应时间，从而发送信息给接收端。本文只讨论存储型隐蔽
通道。在传统的基于 IPv4协议的网络环境中，文献[3]提出基
于数据包操作和数据包排序的经典隐蔽通信方法，文献[4]提
出利用 TCP 序列号和确认号字段以及 IP 标识字段进行隐蔽
通信的策略，文献[5]提出利用 IP报头保留字段和未使用字段
进行数据隐藏的隐蔽通信策略。 

IPv6在安全性方面优于 IPv4，但其设计仍然有不严密的
地方，例如协议存在保留字段、定义不完整的字段，以及节

点处理和转发数据包时易被忽略的字段等，这些为网络隐蔽
通道的构建创造了条件。 

本文以 IPv6 基本报头为切入点，从网络攻击的角度出
发，探讨 IPv6协议作为隐蔽通道载体的可能性及相应方法。
基于对 IPv6基本报头的分析和研究，选出其中可用作隐蔽通
道载体的字段。根据实施方法的不同，本文将隐蔽通道的构
建方法归纳为基于数据包操作和比特变换 2类，以 Hop-Limit
字段为例重点讨论了基于比特变换的隐蔽通道方法。 

2  IPv6报头字段分析 
IPv6报头结构如图 1所示。 

版本 通信流类别 流标签

有效载荷长度 下一个报头 跳限制

源地址

目的地址

0 16 31

 
图 1  IPv6报头结构 

版本(Version)：该字段长度为 4 bit，字段值为 6。用于指
明 IP协议的版本号。版本字段的意义在 IPv4和 IPv6中的定
义是相同的。 

通信流类别(Traffic Class)：该字段长度为 8 bit，代替了
IPv4中的服务类型(Type of Service)字段，它有助于处理实时
数据以及任何需要特别处理的数据。发送节点和路由器可以
使用该字段来识别和分辨 IPv6 数据报的类别和优先级。
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RFC2460未定义该字段的值，RFC2474以区分服务字段的形
式，为该字段提供一个可替换的定义。 

流标签(Flow Label)：该字段区分需要相同处理的数据
包，以此来促进实时性流量的处理。长度为 20 bit，其适用的
详细细节还没有定义。 

有效载荷长度字段(Payload Length)：该字段表示 IPv6有
效载荷长度。有效载荷的长度包括扩展报头和上层 PDU。  
16 bit长度的该字段可表示最大长度为 65 535 Byte的有效载
荷。如果有效载荷长度超过 65 535 Byte，则会将该字段的值
置 0，而有效载荷的长度用逐跳选项扩展报头中的超大有效
载荷选项表示。本文只限于讨论 IPv6基本报头，扩展报头不
在本文讨论范围内。相关说明详见文献[6]。 

下一个报头(Next Header)：在 IPv4中，该字段为协议类
型(Protocol Type)字段。IPv6则被重新命名以反映出重新组织
的 IP数据包，该字段长度为 8 bit，表示第 1个扩展报头(如
果存在)和上层 PDU中的协议。 

跳限制(Hop-Limit)：该字段长度为 8 bit，源主机在生成
IPv6数据包时，把该字段值设定为一个大于零的初始值，表
示该数据包在被丢弃前可以通过的最大链路数。 

源 地 址 (Source Address) 和 目 标 地 址 (Destination 
Address)：分别用于指明源主机和目标节点的 IPv6 地址，长
度为 128 bit。 

3  基于 IPv6报头的隐蔽通道 
IPv6报头字段定义各不相同，功能相互独立。本文以字

段的详细定义和功能特性为研究基础，分析节点对各字段的
处理过程以及字段值在传输过程中的变化特点，归纳出 2 类
实施隐蔽通信的方法。 
3.1  基于数据包操作的隐蔽通道 

基于数据包操作(packet manipulation)的隐蔽通道通常利
用协议的保留字段和未完全定义字段存在的可利用空间，对
其中特定的比特位进行映射操作使其代表特定的含义，从而
通过通信双方的共享密钥或事先约定的解码规则进行隐蔽 
通信。 

由于协议的设计者对 IPv6 中的某些应用的具体标准尚
未达成一致，应用程序在节点中对这些未明确定义的字段采
用相对简单的默认处理，这就为基于此类字段的隐蔽通道实
施提供了良好的条件。 

IPv6报头中的通信流类别字段用以表示数据包的类和优
先级，该字段的值在 RFC2460 中没有定义，但它在 IPv6 中
是需要实现的。支持部分或全部通信流类别数据位的某一特
定用法的节点可以根据其用法修改它们所生成(接收、转发)
的数据包中的这些比特的值。如果节点不支持这一用法，应
忽略这些位，并保持其值不变。同时，通信流类别字段中还
存在 2 bit的保留位。 

流标签字段也面临类似的问题，RFC2460对流标签字段
使用的详细细节也没有定义，对于不支持流标签字段功能的
IPv6 节点，应在初始化数据包的时候将此字段设为 0，传输
包时保持不变，接收包时忽略。 

对通信流类别和流标签字段通过数据包操作的方法，采
取合适的隐写编码方式，使尽可能少的比特位隐藏尽可能多
的信息，同时通信双方共享隐写信息的编解码规则，就可以
实施隐蔽通道。 

IPv6报头中的下一个报头字段的值表示了其基本报头之
后第一个扩展报头 (如果存在有扩展报头 )的类型或者上层

PDU(协议数据单元 )中的协议，参考 http://www.iana.org/ 
assignments/protocol-numbers 所列出的 IPv6 协议的下一个报
头字段的保留值的最新列表(2008-05-01)，138~252未被分配，
255 用于保留，共计 116 个无用值，同时对照 ASCII 码表示
的 95 个可显示字符，采取合适的隐写算法来映射这 95 个字
符，即可构建隐蔽通道进而实施隐蔽通信。 

综上，IPv6报头中有可能通过数据包操作的方法被用作
隐蔽通道载体的字段有通信流类别字段、流标签字段和下一
个报头字段。针对这些字段的基于数据包操作的隐蔽通道，
方法较为简单成熟，本文不再赘述。 
3.2  基于比特变换的隐蔽通道 

基于比特变换的隐蔽通道是利用协议中存在的值在传输
过程中可改变的字段，根据其字段值变化特点，采取特定的
隐写方法对其字段中的某些比特位进行变换，使之代表通信
双方约定的语义来进行隐蔽通信。 

本文以 Hop-Limit 字段作为基于比特变换的隐蔽通道载
体，因为 Hop-Limit 字段的值的改变被安全策略视为是正常
状态。8 bit的 Hop-Limit字段表示数据包可穿越最多 255个
中间节点，由于网络状况和路由信息的改变是高概率事件，
该字段的值的改变不会被视为异常。而且对该字段的值的操
作是允许的、合法的，发送节点可自行设定或改变 Hop-Limit
字段的值。  
3.2.1  基于 Hop-Limit字段的比特变换隐蔽通道 

约定隐蔽通信的发送方为 Alice，接收方为 Bob，Warden
代表网络安全策略。Alice和 Bob事先知道比特变换的规则，
也就是隐蔽信息的编解码约定。在隐蔽通信开始的时刻，
Alice 将 Hop-Limit 字段的最低比特位设为 1 发送给 Bob，    
1 代表一种信息；Alice 将最低比特位设为 0 发送给 Bob，     
0代表另外一种信息。基于 Hop-Limit比特位变换的编码方法
如表 1所示。 

表 1  基于 Hop-Limit比特位变换的编码方法 
数据报序号 Hop-Limit 字段 传送的隐蔽信息 

1 XXXXXXX1 隐蔽传送“1” 
2 XXXXXXX0 隐蔽传送“0” 

该方法的优点是 Hop-Limit 字段的值的轻微变化对于
Warden 来说显得非常自然，Alice 和 Bob 的隐蔽通信行为和
内容难以被检测出。在不考虑网络阻塞和误码率的理想情况
下，这种隐蔽通信方法的容量是 1 bit/packet，假设在一个数
据包速率为 100 packet/s的网络环境中，单通信流的带宽即可
达到 100 bit/s。在实际通信中可以通过多通信流并行发送的
方法来提高通信容量。 
3.2.2  针对可靠性改进的 Hop-Limit比特变换隐蔽通道 

上节所提出的方法的优点是隐蔽通信难以被检测，但除
非 Alice 和 Bob 明确知道双方通信链路中的路由器的跳数，
否则该通信行为要限定在同一个本地链路内，只在静态路由
情况下可用。因为 Hop-Limit 字段值在经过若干个路由器之
后其变化会严重干扰其中隐藏的信息，使 Bob接收到的信息
无法使用约定的规则解码。 

针对该问题，提出改进的比特变换隐蔽通信方法，其过
程描述如下： 

(1)Alice 设定 Hop-Limit 初始值 h ,“ 0 255h< < ”，发送
给 Bob，约定作为隐蔽通信开始的标志； 

(2)Alice 取一个整数 δ ，设定 Hop-Limit 的值为 h δ+ , 
0 255 hδ< < − ，代表“1”，发送给 Bob； 
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(3)Alice 设定 Hop-Limit 的值为 h δ− ，代表“0”，发送
给 Bob； 

(4)Alice设定 Hop-Limit的值为 1h + ，发送给 Bob，约定
作为隐蔽通信结束的标志。基于 Hop-Limit 字段值改变的编
码方法如表 2所示。 

表 2  基于 Hop-Limit字段值改变的编码方法 
数据报序号 Hop-Limit 字段 传送的隐蔽信息 

1 XXXXXXXX 隐蔽传送“开始” 

2 YYYYYYYY 隐蔽传送“1” 

3 ZZZZZZZZ 隐蔽传送“0” 

4 UUUUUUUU 隐蔽传送“结束” 
 

采用这种改进的方法，在不考虑时延的情况下，当 Alice
发 送 n 个 数 据 包 ， 该 隐 蔽 通 信 的 通 信 容 量 是        
( 2) /n n−  bit/packet, 4n > 。在理想情况下，h应该选取一个
较大的整数， δ 取 Alice 和 Bob 之间的跳数；同时出于隐蔽
性的考虑， h δ± 对 Hop-Limit的值不能造成剧烈的改变。上
述过程使得隐蔽通信容量有所下降，但是提高了隐蔽通信的
鲁棒性。 
3.2.3  针对通信容量改进的 Hop-Limit比特变换隐蔽通道 

针对上一节的通信方法存在的带宽低的问题，提出另外
一种改进的隐蔽通信方法，仍然是基于 Hop-Limit 字段的比
特变换方法。 

通过上面的分析，Alice如何选取合适的 δ ，是影响隐蔽
通信的性能指标(可靠性、通信容量)的关键。在理想情况下，
δ 取通信双方之间的路由器跳数。但是在一般情况下，通信
双方并不知道精确的跳数，就要在可容忍的误差范围内，取
适当的置信水平，应用概率统计的方法，对跳数进行估算。 

在 Alice 和 Bob 之间，统计出这些到达的数据包的
Hop-Limit值，并计算其与初始值的差别的分布(方差分布)，
然后选取合适的置信水平，对跳数进行区间估计。 

设 I 是 Alice设定的 Hop-limit的初始值，Alice发送 n个
数据包给 Bob。随机变量 1 2, , , nX X X 是 Bob 收到的数据包
中的 Hop-Limit值，x是 nX 的所有可能取值。µ 是 I x− 的数

学期望，即跳数的均值， 0 255µ< < ， 2δ 是 x的方差。则对
于任意的正数 ε ，根据切比雪夫(Chebyshev)不等式，有： 

2

2{ ( ) } 1P I x δµ ε
ε

 − − <  −≥                       (1) 

式(1)给出了 Alice 到 Bob 之间在跳数的分布未知的情况
下，实际跳数与平均跳数之间的差别的概率上限。可以近似
地把这个概率值作为隐蔽通信的误码率，µ 作为 Alice到 Bob
之间的平均跳数。 

统计 Bob 收到的 n个数据包中 Hop-Limit 的值看作 1 次
样本容量为 n的抽样。设随机变量 1 2, , , nX X X 是总体 X 的

样本，近似服从正态分布，即 2( , )X N µ σ∼ 。 X , 2S 分别是
样本均值和样本方差，则有： 

2
( , )X N n

σµ∼                                (2) 

( 1)
/

X t n
S n

µ−
∼ −                                (3) 

根据正态总体均值与方差的区间估计计算公式，在 2σ 未
知的情况下， µ 的一个置信水平为 1 α− 的置信区间为 

/ 2 ( 1)SX t n
n α

⎛ ⎞
± −⎜ ⎟

⎝ ⎠
                            (4) 

 

因此，在 3.2.2 节提到的方法中选取的 δ 应分布在式(4)
的区间内。 

重设式(1)中的参数 µ ，指定 µ 为变量 x的数学期望，
0 255µ< < 。 r 为 Alice 到 Bob 的数据包发送速率。在式(1)
的保证下，由式(3)和式(4)计算得该隐蔽通信的带宽为 

2

2lgr n δ
ε

× ×  

误码率为 
2

21 δ
ε

−  

隐蔽通信的通信容量为 ( lg n ) bit/packet， n的区间为

( , )I µµ
ε
−

 。由 n的取值范围可知，该隐蔽通信的通信容量与

通信双方之间的平均跳数近似于反比例关系。 

4  基于 IPv6报头隐蔽通道的防范措施 
网络隐蔽通道并非主动进行攻击的程序或通信行为，在

对其技术特点未知的情况下，常规的安全措施诸如杀毒软件、
防火墙等很难对其进行防范。针对本文提出的 2类隐蔽通道，
以下方法可视为对其的有效防范措施： 

(1)强制 IPv6报头字段遵守设计规范。这是消除网络隐蔽
通道的基本措施。每一个报头字段的值都能够严格按照协议
设计规范去实现，在通信过程中就可以大大减少产生基于字
段值变化的隐蔽通道的几率。 

(2)重置报头字段值。节点在转发或接收时强制重置未完
整定义字段和保留字段的设定值，可破坏基于此类字段的隐
蔽通道通信双方共享秘密信息的语义或完整性。基于
Hop-Limit字段的隐蔽通道也并非无法检测和防范，只是难度
相对较大，节点或网络安全设备将某个通信流的所有数据包
的 Hop-Limit字段的值强制重置为该通信流的最小 Hop-Limit
值，虽然不能保证完全消除该类型隐蔽通道，但是重置
Hop-Limit字段值所带来的噪声大大降低了其通信容量。 

(3)使用通信代理。通信代理会通过映射或转换等方法对
IP协议带来一定的变化，这些变化又影响到 IPv6报头字段值
的改变，会对隐蔽通道造成强烈的干扰和破坏。 

防范隐蔽通道会给网络性能带来一定的影响，而且防范
方法很大程度上依赖于对隐蔽通道构建方法的了解。随着网
络安全理论的进步和技术的发展，针对网络隐蔽通道的检测
和防范必将会出现新的方法和策略。 

5  结束语 
由于网络协议的多样性，因此存在多种基于网络协议的

隐蔽通道的构建方法。IPv6在设计中存在未完全定义字段和
保留字段等问题，为提高性能，限制了中间节点对 IPv6数据
包的处理，并要求路由器对数据包做尽量少的改动。这些因
素为在 IPv6 报头中隐藏秘密信息提供了条件。本文通过分
析和研究指出 IPv6报头中潜在的隐蔽通道构建方法，并提出
相应的防范措施。 

隐蔽通道在网络安全领域有特殊的作用。如何绕过网络
安全机制，建立稳定的秘密通信信道，是网络隐蔽通道的任
务之一。网络隐蔽通道也可看作是网络附加带宽，如何充分
利用这些附加带宽资源进行网络管理和安全防护是一个值得
研究的方向。因此，从网络攻击和防御 2 个方面对网络隐蔽
通道进行研究是一种有益探索。 
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