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RFID 标签所有权转换模式及协议设计 
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摘  要：针对射频识别标签所有权转换过程的安全隐私问题，提出一种“先授权后更新”的所有权转换模式，并设计相应的实现协议。在
密钥协商后，把标签的全部相关信息安全地转交给新的所有者。在相互认证的基础上，安全更新标签秘密，使得原所有者无法再对标签进
行查询。该方案保证所有权转换过程中新用户的隐私安全。 
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Design of RFID Tag Ownership Transfer Mode and Protocols 
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【Abstract】Aiming at security and privacy threats during Radio Frequency Identification(RFID) tag ownership transfer, this paper proposes a “first 
delegation then update” ownership transfer mode. Corresponding protocols of the mode are also designed. All the information about the tag is 
transmitted to the new owner securely after a key negotiation. The tag’s secret is updated securely after a mutual authentication, which makes the old 
owner can not query the tag any longer. The scheme ensures the privacy and security of the new owner in the ownership transfer. 
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1  概述 
射频识别(Radio Frequency Identification, RFID)技术是

20 世纪 90 年代兴起的一种非接触式自动识别技术。凭借其
独特优势，RFID 技术已在供应链管理、身份识别、交通运输、
军事物流等许多领域得到了广泛应用。然而，无线通信固有
的安全问题和 RFID 系统本身存在的一些易受攻击的特性，
以及低成本标签的资源限制，使得 RFID 的安全隐私问题受
到了人们越来越多的关注。而 RFID 标签在其生命周期中进
行的所有权转换，又使得这些问题变得更加棘手[1]。 

RFID 标签生产出来后，制造商将其嵌入商品，再将商品
出售给批发商，批发商再卖给零售商，最后消费者再将商品
购买，使用一段时间后消费者还可能将商品作为二手物品出
售，或由于不满意而退换产品。在这期间的每个环节，都进
行了商品的所有权转换。如果用户获得商品所有权后，需要
使用 RFID 标签的功能，享受 RFID 技术的独特优势，就必须
在得到商品的同时，也得到商品上的标签信息。这就涉及到
标签的所有权转换问题，即原所有者如何把标签信息传输给
新所有者，让新所有者获得标签的控制权，能够对标签进行
查询、管理等操作。 

但是，如果标签的所有权转换过程只是简单地传输一下
相关信息，那么即使新所有者得到了标签的所有权，原所有
者仍能利用其所掌握的标签秘密信息，继续对标签进行查询
等操作，这就会使得新所有者的安全隐私受到威胁。因为商
品的库存、流通、销售等信息一般都属于商业机密，用户携
带了哪些物品、处于什么位置，这些也都是用户的个人隐私，
而原所有者通过秘密查询就可以获得这些信息。因此，为了
保护新所有者的隐私安全，就需要安全地更新标签的秘密信
息，保证原所有者虽然拥有标签的相关信息，但其中的秘密
信息在标签所有权转换后失效了，不能再对标签进行查询或

其他操作，也就不能掌握物品在新所有者处的动态信息。 

2  相关工作 
RFID 标签的所有权转换问题在近几年才逐渐被人们所

关注，目前关于这方面的研究还不太多。下面对现有的几个
方案进行简要分析。 

Molnar 等人提出了标签的所有权转换问题[1]，他们设计
了一个基于密钥树的假名协议。此协议可以通过 2 种方法来
实现标签的所有权转换：(1)“软失效”，新所有者从可信中
心(Trusted Center, TC)获知原所有者被授权了标签的 k 个假
名，则读取标签 k+1 次，这样原所有者将不能再读取标签。
(2)“增加标签计数”，新所有者通过增加标签的计数值，跳
过授权给原所有者的那些假名，使得原所有者不能再读取该
标签。不过，这 2 种方法在本质上都只是限时授权，而没有
实现完全的所有权转换，新所有者没有完全获得标签的控  
制权。 

Lim 等人提出了一个双向认证协议[2]，该协议可以实现
完全的所有权转换。协议的基本思想是：在认证过程中，如
果认证成功，则用交换的随机数同时刷新标签和数据库的标
签秘密；如果认证失败，则标签通过一次 Hash 计算来更新其
秘密。所有权转换过程为，新所有者使用其阅读器，获取标
签全部的相关信息，然后，该阅读器用其与标签共享的随机
数来刷新标签秘密。该方案对标签的计算能力要求较高，同
时，也没有具体说明新所有者如何安全获取标签相关信息。 

Fouladgar 等人[3]提出了一个简单的所有权转换方案。方
案的主要思想为，旧的数据库把标签全部的相关信息都传输
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给新用户的数据库，新用户的阅读器向新数据库发出所有权
转换请求，通过验证后，新数据库发出标签秘密更新信息，
并由新阅读器转发给标签。此外，文献[4]给出的所有权转换
方案没有达到前向安全性和不可跟踪性，文献[5]对其进行了
改进。 

通过分析发现，现有的所有权转换方案都存在以下问题
或其中之一：(1)原所有者仍拥有标签的控制权，没有实现完
全的所有权转换；(2)新旧所有者之间如何安全地传输标签的
相关信息，没有明确说明。 

3  方案描述  
3.1  主要思想 

通过上述分析可知，一个完全的所有权转换方案，既要
保证新所有者能够安全获得标签全部的相关信息，又要保证
原所有者不能再对标签进行查询或其他操作，即原所有者不
能危害新所有者的隐私安全。同时，方案也要满足 RFID 系
统的其他安全性和隐私性需求。根据上述要求，本节提出了
一种“先授权后更新”的所有权转换模式，并为模式的      
2 个阶段设计了相应的实现协议。 

(1)实现对新所有者的阅读器的完全授权，安全地转交标
签信息，为所有权转换提供前提保证。为保证方案对无线通
信环境的适应性，出于安全考虑，对传输的信息进行加密。
然而，一般情况下，新旧所有者之间没有预先共享秘密信息。
因此，在发送信息之前双方需要先进行密钥协商，然后再通
过协商的密钥把标签全部的相关信息传送给新所有者，实现
完全授权。 

(2)更新标签秘密信息，完成标签所有权转换。新所有者
的阅读器得到授权后，成为了一个临时的后端服务器。阅读
器与标签进行双向认证后，更新标签秘密。该秘密更新过程，
在实现所有权转换的同时，也满足了 RFID 系统的前向安全
性、不可跟踪性、抗重放攻击等安全需求。 
3.2  假设 

由于成本和大小的限制，因此标签的计算资源和存储空
间都非常有限。本文仅假设标签有一个单向 Hash 函数，一个
伪随机数发生器，有一定的存储空间和基本的运算能力。同
时，一般需要进行所有权转换的标签，其所对应的物品价值
都较高，标签成本也不会太低，所以，上述假设是合理的。 

新用户的阅读器对应有一个口令，为该用户所有，可以
证明用户的合法身份。 
3.3  系统初始化 

后端服务器选取一个强的大素数β，即至少存在一个大素
数因子γ，使β=2γ+1。α为 GF(β)的生成元。α, β在系统中公开。 

为简化描述，用 S 代表原所有者的后端服务器，R 代表
新所有者的阅读器，T 代表标签。 
3.4  授权阶段 

授权阶段大致可以分为授权请求、密钥协商和信息传输
这 3 个过程。同时，因为同一用户的后端服务器与阅读器之
间的通信一般都是安全的，可以把两者视为一个实体，所以
本文在授权阶段没有特别指出原所有者的阅读器，但其实 S
与 R 之间还有一个原所有者的阅读器，用于转发消息。 
3.4.1  授权请求 

(1)R→S: Delegation, IDR。新用户使用 R，向 S 发送请求
Delegation 和 R 的身份 IDR。此处的 IDR 只是用于识别 R 的身
份，并不用于验证。 

(2)S→R: ACK。S 收到消息后，判断出这是一个授权请求，

如果此时系统允许，则给出响应 ACK。 
(3)R 收到响应后，用户按照提示在购买处手动输入 R 的

口令 P，安全地传递给 S。P 和 IDR 将共同用于随后的密钥协
商过程，保证只有同时拥有 P 和 IDR 的合法用户才能得到正
确的协商密钥。 
3.4.2  密钥协商 

本文采用加密密钥交换(Encrypted Key Exchange, EKE) 
协议[6]来实现 S 与 R 的密钥协商。EKE 在协议中同时使用了
对称密码和公开密钥密码，克服了这 2 种密码系统单独使用
时的缺陷，起到了一种秘密放大器的作用。不过，EKE 在使
用时，要求协商的双方共享一个口令，而且用口令加密传输
的消息必须与随机数不可区分，否则攻击者可以利用消息中
的冗余来进行穷举攻击，破解口令，失去协议的优势。具体
实现 EKE 采用 Diffie-Hellman 密钥交换协议，如图 1 所示。 

,1. ( mod )S

R

R
P IDE α β

,2. ( mod ), ( )R

R

R
P ID K RE E Cα β

 
图 1 密钥协商 

(1)S 生成一个随机数 RS，计算 modSRα β ，并用 P 和 IDR

对其加密，以克服 Diffie-Hellman 协议容易受到中间人攻击
的弱点。S 将 , ( mod )S

R

R
P IDE α β 发送给 R。 

(2)R 收到消息 1 后，用 P 和 IDR对其解密，得到 modSRα β 。
然 后 ， R 生 成 一 个 随 机 数 RR ， 计 算 modRRα β 和 密 钥

modS RR RK α β= 。而后，R 生成一个随机串 CR，并用 K 加密。
R 将 , ( mod ), (R

R

R )P ID K RE E Cα β 发送给 S。 

(3)S 收到消息 2 后，用 P 和 IDR 解密第 1 部分，得到
modRRα β ，并计算密钥 modS RR RK α β= 。然后，用得到的密

钥解密其余信息，得到随机串 CR。S 生成一个随机串 CS，将
CR 和 CS 用 K 加密后发送给 R。 

(4)R 解密消息 3，若得到的 CR 与之前 R 发送的 CR 相同，
则证明 S 知道 K。用 K 加密得到的 CS，然后发送给 S。 

(5)S 对收到的 EK(CS)解密，若得到的 CS 与其发送的 CS

相同，则证明 R 知道 K，从而完成密钥协商。 
3.4.3  信息传输 

密钥协商成功后，S 用 K 加密标签的全部相关信息
Info(T)，将 EK(Info(T))发送给 R。信息中包含 T 与 S 的共享
秘密 KT。 
3.5  所有权转换阶段 

用户的阅读器得到授权后，就成为了一个暂时的后端服
务器，可以与标签直接执行双向认证协议，安全地更新标签
秘密信息，实现完全的所有权转换。因为原所有者也掌握标
签的秘密信息，也能解密该认证过程，所以该阶段的执行应
在原阅读器的读取范围之外进行，这样原所有者就无法获得
新的标签秘密。带秘密更新的认证过程如图 2 所示。 

(1)R 生成一个随机数 NR，向 T 发送查询消息{Query, NR}。
其中，NR 用于防止假冒阅读器对标签的重放攻击。 

(2)T 收到查询消息后，生成一个随机数 NT，并计算
H(KT⊕NR⊕NT)，其中，KT 是标签预先存储的秘密信息。T 向
R 发送{NT, H(KT⊕NR⊕NT)}。随机数 NT 可以防止标签被跟踪。 
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(3)R 收到消息 2 后，用 NT 和 NR 匹配其数据库中所有标
签的 KTi，看是否存在 H(KTi⊕NR⊕NT) = H(KT⊕NR⊕NT)。如果
存在这样的 KTi，则 T 通过认证。R 生成一个新密钥 K’

T，同
时暂时保留原密钥 KT。然后将{K’

T⊕H(KT), H(KT⊕K’
T⊕NT)}

发送给 T。信息的第 1 部分用于恢复出新密钥 K’
T，第 2 部分

用于检验恢复出的 K’
T 是否正确。 

(4)T 收 到 消 息 3 后 ， 通 过 KT 恢 复 出 K’
T ， 并 用

H(KT⊕K’
T⊕NT)验证 K’

T 正确与否。如果验证通过，则 T 将其
存储的密钥 KT 更新为 K’

T。并向 R 发送 H(KT⊕K’
T⊕NR⊕NT)，

表明 T 正确收到了新密钥。 
(5)R 收到消息 4 后，对 T 做进一步认证。认证通过后，

R 将其数据库中对应标签的密钥 KT 更新为 K’
T。 

 
图 2 秘密更新 

4  安全性分析 
4.1  授权阶段 

该阶段实现了完全的授权，用户安全获得了标签的全部
相关信息。在授权请求过程，将 R 的口令通过手动输入方式
安全地传递给了 S，给密钥协商提供了前提条件。之后的密
钥协商过程，满足 EKE 协议的执行条件，传输的信息都是随
机数，攻击者若通过穷举攻击来破解口令是十分困难的，而
用来生成密钥的信息又受到了口令的加密保护，免受中间人
攻击，保证了协商的密钥的安全。标签的全部相关信息是用
协商的密钥加密传输的，在不安全的无线通信环境下仍然能
够保证信息的安全。 

4.2  所有权转换阶段 
该阶段使得原所有者失去了标签的控制权，实现了完全

的所有权转换。同时也满足标签和阅读器的其他安全需求，
实现了安全的转换。该秘密更新协议是一个完整的双向认证
协议，可以用于一般的 RFID 系统中的阅读器与标签的查询
认证。 

所有权转换的完全性：实现了标签所有权的完全转换。
方案安全地更新了标签的秘密信息，使得原所有者无法再对
标签进行查询或其他操作，新用户完全掌握了标签的所有权。 

不可跟踪性：攻击者无法对标签实施跟踪。标签对阅读
器的响应中含有随机数，即使攻击者假冒合法的阅读器，不
断向标签发送相同的查询信息，标签每次给出的响应也是不
同的，所以，攻击者无法判断其收到的响应是否来自同一标
签，也就不能对标签实施跟踪。 

前向安全性：即使标签当前的密钥 K’
T 被泄露，攻击者

也不能得到标签之前的密钥信息 KT。因为标签秘密每次认证
后都进行更新，而且阅读器发送新密钥时，是用{K’

T⊕H(KT)}
传送的，所以攻击者通过 K’

T 只能得到 H(KT)，而不能得    
到 KT。 

抗重放攻击：攻击者对标签和阅读器的重放攻击都将失
效。若攻击者将某个合法阅读器的查询重复发送，他也不能
得到任何有用的信息，因为标签每次的响应都是不同的。而
且攻击者也不能通过重复发送某个合法标签的响应来假冒合
法标签，因为阅读器每次发送的查询都是不同的，重复发送
上次的响应是无法通过认证的。 
4.3  与现有方案的比较 

下面将本文方案与现有的一些方案进行比较，如表 1 所
示。其中，×表示不满足；√表示满足。 

表 1 与现有方案的比较 

方案 
所有权转换
的完全性 

不可跟 
踪性 

前向 
安全性 

抗重放
攻击 

标签信息传
输的安全性

文献[1]方案 × √ × √ √ 

文献[2]方案 √ √ √ √ × 

文献[3]方案 √ √ √ √ × 

文献[4]方案 × × × × √ 

文献[5]方案 × √ √ √ √ 

本文方案 √ √ √ √ √ 

比较结果显示，本文所提出的方案克服了现有方案存在
的攻击弱点，在达到良好的安全性的同时，实现了所有权转
换的完全性和标签信息传输的安全性。 

5  结束语 
RFID 标签在其生命周期中，如果所有权转换过程不安

全，则会给用户的安全隐私带来威胁。本文提出了一种“先
授权后更新”的所有权转换模式，并设计了具体的实现协议，
实现了安全完全的所有权转换。与现有一些方案的安全性比
较表明，本文的方案具有较好的安全性，在所有权转换的完
全性和标签信息传输的安全性方面具有一定的优势。 
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