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P2P 网络中 Sybil 攻击的防御机制 
胡玲玲，杨寿保，王  菁 

(中国科学技术大学计算机科学与技术学院，合肥 230026) 

摘  要：针对 P2P 网络中的 Sybil 攻击，基于小世界模型提出一种防御机制。将 Sybil 攻击团体的发现归结为最大流/最小割问题，引入虚
拟节点并利用爬行器找到 Sybil 攻击团体。实验结果证明，该机制能将 Sybil 攻击者和 P2P 系统分开，减少系统中 Sybil 攻击节点所占比例。
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Defense Mechanism for Sybil Attack in P2P Network 
HU Ling-ling, YANG Shou-bao, WANG Jing 

(School of Computer Science and Technology, University of Science and Technology of China, Hefei 230026) 

【Abstract】Aiming at the Sybil attack in P2P network, this paper proposes a defense mechanism based on the small world model. The discovery of 
Sybil group boils down to max-flow/min-cut problem, introduces virtual node and uses a crawler to find Sybil group. Experimental results show that 
this mechanism can isolate the Sybil attacker nodes from P2P system, and reduce Sybil nodes’ percentage in the system. 
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1  概述 
P2P 系统的开放性和匿名性导致其容易受到攻击。随着

P2P 系统规模的扩大，将出现越来越多的恶意节点。学者已
针对 Sybil 攻击展开了很多研究[1-2]。一个信任的中心认证机
构通过为每个人分配唯一的标识符，可以有效阻止 Sybil 攻
击。但该机制需要中心认证机构同时为每个标识符付出一定
代价，且在很多情况下不适用，例如很难选择或建立整个系
统都信任的独立实体。中心认证机构会成为一个瓶颈，并可
能引起 QoS 攻击。 

文献[3]采用 EigenTrust 算法减少 P2P 网络中非授权文件
的共享，从网络中隔离恶意节点，但没有解决 Sybil 攻击问
题。本文研究并分析社会网络，提出一种新的 Sybil 攻击防
御机制。 

2  Sybil攻击 
在具有可信任认证中心节点的 P2P 网络环境中，一个未

知远程节点不可能呈现不同身份。但在没有逻辑中心和可信
任认证中心节点的完全分布式 P2P 网络里，节点和节点间进
行一对一的通信时，无法对对方身份进行认证，导致未知远
程节点可以表现为具有不同身份。如果本地节点和未知远程
节点没有直接的物理连接，本地节点就会把远程节点仅看作
信息的抽象(身份)。P2P 系统必须保证不同身份属于不同节
点，否则，当一个本地节点错误选择了一个恶意主机进行文件
下载时，恶意主机会冒充好节点向它发送非法数据，导致好
节点的信誉值降低，网络中的资源将被浪费。P2P 系统里仿
造多个身份的攻击被称为 Sybil 攻击。该攻击产生的主要原
因是用户无需任何代价就可以创建新的身份和节点。攻击者
利用此漏洞在网络中传输非法文件，从而破坏系统中文件的
安全性，消耗网络中节点的连接资源而无需担心自己会受影响。 

3  Sybil攻击防御系统的设计 
在本文采用的社会关系网络图中，节点代表身份；边代

表人为的信任关系。连接诚实团体和 Sybil 攻击团体的边是
Sybil 攻击边。本文设计的基本想法如下：如果恶意节点创建
了太多的 Sybil 攻击身份，则关系网络图的节点分布会受到
很大影响，即出现最小割，将 Sybil 攻击节点和整个系统分
离。直接寻找上述最小割很困难，因为无法获取整个网络的
拓扑结构和每条边的端点。即使可以获得整个网络的拓扑，
寻找最小割仍然是一个 NP 问题。 
3.1  最大流/最小割问题 

对于一个给定的有向图 G=(V, E)，其中每条边(u, v)∈E
均有一个非负容量 c(u, v)≥0。G 中存在 2 个特殊点，源点 s
和汇点 t，利用 s 和 t 之间不同边的容量找到从 s 到 t 的最大
流即为 s-t 最大流问题。网络 G 中分离 s 和 t 的一个边的集合
称为 G 的一个割集，割集容量最小者称为网络 G 的最小割。 

Ford 和 Fulkerson 提出的最大流/最小割理论证明了寻找
一个网络的最大流问题等同于划分 s 和 t 的最小割问题。因
此，本文基于最大流/最小割理论给出基于最小割问题的社会
团体的定义。 

定义 1 如果[S, T]是图 G(V, E)的最小割，且 s∈S, t∈T，
则 S 是相对于 t 的一个社会团体。 

最大流问题的多数解决方案都基于如下假设：整个图的
结果可以很容易地获得。该假设不适用于动态 P2P 系统，因
为 P2P 系统的整体结构随着节点的自由加入和离开不断变
化。本文选择最短增广路径算法找出 P2P 系统中源点和汇点
间的最短路径，因为它只要利用系统中部分拓扑结构就可以
有效解决最短路径问题。 
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3.2  Sybil攻击团体 
3.2.1  理想状态 

本文定义无向图中的通信，其中每条边都具有单位容量。
在理想状态下，每条边都被用于计算且不具有平凡割。 

定义 2 Sybil 攻击团体是一个节点集合 G’ E，对于集合
中的所有节点 v∈G’，v 在 G’中具有的连接数至少等于它和
(V-G’)中节点所具有的连接数。 

⊂

定义 3 给出变量 s’，代表 s 和集合(G’-s)中节点间的连
接数。变量 t’代表 t 和集合(V-G’-t)中节点间的连接数。 

结论 寻找 P2P 系统中的 Sybil 攻击团体 G’，可以转化为
寻找 G 中以 s 为源点，t 为汇点的 s-t 最小割问题，其中，s’
和 t’要大于最小割的大小。当最小割的边被删除后，所有对
于 s 可达的点都在 Sybil 攻击团体里。 

图 1 给出了将 Sybil 攻击团体和整个系统分割开的例子。
在结论中给 s’和 t’的条件是为了避免平凡割问题。但一个
Sybil 攻击团体会包括很多类似的平凡割。为了解决上述问
题，本文引入一个虚拟节点，并选择多个种子节点和虚拟节
点相连。其中，种子节点和虚拟节点之间的容量为无穷大。 

 
图 1  基于最小割的 Sybil 攻击团体 

3.2.2  现实环境中 Sybil 攻击团体的发现 
在构造 P2P 系统时，可以基于 Jon Kleinberg 模型，因为

很多相关研究[4-5]表明，P2P 网络拓扑是符合小世界模型的，
所以节点的入度和出度可以遵循 power-law 分布。 

在理想状态下寻找 Sybil 攻击团体的主要问题是需要快
速获取很多节点的入度和出度信息。图 2 描述了本文爬行器
如何寻找属于 Sybil 攻击团体的节点。先选择一些种子节点，
如图 2 所示。然后爬行器从种子节点开始获得它们的入度和
出度。用此方法可以获得图 2 中的集合 c。当集合 c 中的节
点被确定后，可以获得它们的出度。这些出度信息可以被分
为 2 类，即从集合 c 到集合 c 以及从集合 c 到种子节点。所
有其他出度都被看作从集合 c 到集合 d，而集合 d 中的节点
最终汇聚为一个虚拟节点。 

虚拟
节点

∞

∞

∞

种子
节点集

c d e
 

图 2  Sybil 防御系统中爬行器的工作原理 

为了使用最小割算法将 Sybil 攻击团体和 P2P 系统分割
开，本文采用一个虚拟节点连接所有节点，如图 3 所示。假
设为每个节点都建立到虚拟节点之间的无向边，边的容量为

α，则图 G 变为扩展图 Gα。扩展图 Gα中的 α 对于寻找 Sybil
攻击团体起着重要作用。其值与系统聚类的数目有密切关系。 

 
图 3  引入虚拟节点的 P2P 系统 

当 α为 0时，G中所有节点与 t之间的最小割都为割(t, V)，
将 t 和所有 G 中的节点分离。此时，最小割算法将整个图 G
聚为一类。 

当 α的值趋于无穷大时，最小割算法将 G 中所有的 n 个
节点划分为 n 个类(即 n 个团体)，每个团体只包含其自身。 

当 α的值在上述 2 种极限情况之间变化时，G 的 n 会被
聚成 1 个~n 个团体，聚类的形式主要取决于 G 的结构和边的
容量分布。团体的数目随着 α的增加是非递减的。 

P2P 系统中寻找 Sybil 攻击团体的具体算法如下(其中，
G=(N, E)；节点数为 p；q∈N)： 

     // N 为系统中节点的数目，E 为边的数目 
       While number of iterations is less than desired do 
         Set k equal to the number of peers in seed set, 
            Perform maximum flow analysis of G, 
              Get the group G’. 
            Identify non-seed peers, p* G’;∈  
              With the highest in-degree relative to G; 
          For all r G’ such that in∈ -degree of r equals p* 
             Add r to seed set; 
             Add edge (p, r) to E with infinite capacity. 
            End for 
            Identify non-seed peers, s*; 
          With the highest out-degree relative to G; 
         For all s G’ such that out∈ -degree of s equals s* 
           Add s to seed set s; 
            Add edge (p, s) to E with infinite capacity. 
            End for 
            Re-crawl so that G uses all seeds. 
          Let G reflect new information from the crawl. 
     End while 
End 
先利用最大流算法产生信任团体。通过分析历史信息获

取网络的连接状态，利用最短增广路径算法产生信任团体 G。
然后选择种子，增强团体并通过爬行器不断扩充种子集合。 

当 Sybil 攻击团体被确定后，爬行器会把消息传播到系
统中的其他节点。当一个节点选择另一个节点进行交易时，
它会先判断对方是否属于 Sybil 攻击团体，再决定是否从对
方下载文件或将文件共享给对方。本文通过将 Sybil 攻击团
体和 P2P 系统分开，保护整个系统的安全性。模拟实验证明
了基于小世界模型的 Sybil 防御机制的有效性。 

4  模拟实验 
假设节点到达系统遵循泊松分布，节点的生存周期呈指
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数分布，即在本文描述的系统中，大部分节点只生存很短时
间。这和实际 P2P 应用情况相符，因为在现实 P2P 的应用中，
多数用户下载完所需文件后都会离开，即“搭便车”[6]。在
该情况下，只有很少一部分节点会长时间停留在系统中继续
提供服务。 

本文实验基于 P2P 文件共享系统，并假设 3 种场景：没
有攻击者，一个攻击者和 4 个攻击者。假设攻击者节点有无
穷大的生命周期，因为它们一般不会离开系统，且不考虑恶
意节点出现故障的情况。Sybil 攻击者的主要目标是尽可能多
地获取系统中的 IDs，因此，假设获取一个新的 IDs 意味着
新节点的加入。实验使用 C++编写源码，相关参数见表 1。 

表 1  基于小世界模型的 Sybil 攻击防御系统参数 
参数 定义 

N 系统中节点的数目 
Nsybil Sybil 攻击者的数目  

k 种子的个数 
α 节点和虚拟节点之间的权值 
Ra 合法节点的到达率 
L 一个合法节点的平均生命周期 

给出没有防御机制情况下，P2P 系统中受 Sybil 攻击的情
况。在系统达到稳定状态后，Sybil 节点开始攻击。无防御系
统时，Sybil 攻击的节点数与时间的关系如图 4 所示。 
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图 4  无防御系统时 Sybil 攻击的节点数与时间的关系 

在 t=20 时，网络中有 1 000 个节点，并达到稳定状态。
Sybil 节点于 t=40 分时开始进行攻击。本文实验结果显示，
一个攻击者在 1 h 内可以控制系统近 10%的节点，而 4 个攻
击者只需半小时就可以达到同样效果。图 5 给出了使用基于
小世界模型防御机制情况下，P2P 系统中被控制节点的百分数。 
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图 5  有防御系统时 Sybil 攻击的节点数目与时间的关系 

如图 5 所示，一个攻击者在很长一段时间内只能控制系
统中不到 2%的节点数，而 4 个攻击者对节点的控制能力不到
5%。因此，本文提出的基于小世界模型的防御机制能有效控
制 Sybil 攻击的程度，降低 Sybil 攻击者控制的节点数在整个
系统中的百分比。 
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 else 
  { 
 //不是顺序语句，也不是 if 语句，那就证明是 switch 语句则调   

//用分析 switch 语句的方法来分析语句，找到基路径 
  } }} 
针 对 图 2 ， 算 法 执 行 后 可 以 得 到 基 线 路 径 ：

1→2→7→8→10→11→12。通过调用 FindOtherPath()这个函
数可以旋转找到所有可能的基路径，再调用 eraseOverPath()
去掉路径中重复的路径，得到的就是所要的基路径。 

3  结束语 
在白盒测试中，通过基路径覆盖技术可以缓解测试用例

量过大与测试不足的矛盾。基路径覆盖技术在程序规模大的

情况下更能体现出其优势。因此，采用基路径覆盖技术进行
白盒测试能在保证测试充分性的前提下减少工作量，花较小
的代价获得较高的软件质量。 
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