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Ad Hoc网络中的密钥管理策略 

于行国1，冯昌盛2 

(1. Motorola(中国)有限公司南京软件中心，南京 211102；2. 南京嘉环科技有限公司，南京 210002) 
摘  要：作为一种无线移动自组织网络，移动 Ad Hoc网的密钥管理与传统网络有很大差异，该文分析 Ad Hoc网络密钥管理的特点，结合

常用密钥管理机制，提出一种新型的密钥管理策略——YWCR，保证密钥管理的有效性，适用于 Ad Hoc网络。实验结果证明了该策略的

有效性。 
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【Abstract】Mobile Ad hoc network is a new kind of wireless mobile self-organization network. Its key management is quite different from that in

traditional networks. Based on the properties of the key management in Ad Hoc network, it analyzes the used mechanism and proposes a new key

management scheme——YWCR, which is effective and more suited to Ad Hoc network. Experimental results show that the strategy is effective. 
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Ad Hoc是一种新型的网络构架技术，由于移动Ad Hoc网
络(Mobile Ad Hoc NETwork, MANET)大多运用于高安全需
求领域，因此其安全性是焦点问题。作为诸多安全解决方案
的关键，密钥的分配和管理得到了普遍的关注[1]。本文介绍
了Ad Hoc网络中密钥管理的特点和常用的密钥管理机制，借
鉴部分分布密钥管理机制的思想，提出YWCR策略。 

1  Ad Hoc 网络中的密钥管理机制 
1.1  Ad Hoc网络中密钥管理机制的特点 

Ad Hoc网络具有网络安全需求高、网络拓扑结构多变、
网络节点资源有限等特点。 

因此，密钥管理机制具有以下 3个特点[2]： 
(1)安全性 
Ad Hoc网络对于安全性要求很高，因此密钥管理机制必

须提供足够的安全保证。所谓安全性，表现在网络中出现节
点的恶意攻击时，攻破密钥的难度。难度越大，密钥管理机
制的安全性越强，恶意节点窃听节点通信的可能性越小。 

(2)节点移动性 
在 Ad Hoc 网络中，各个节点高速运动，网络的拓扑结

构不断变化，不会长时间固定在某一网络的节点。因此，密
钥管理机制必须支持节点位置的动态变化。 

(3)节点能源 
在 Ad Hoc 网络中，各个节点使用电池或其他易损耗能

源作为能量提供源，其计算能力和存储能力有限，因此，密
钥管理机制必须最大限度地节省各个节点的能源。机制中的
实施策略必须考虑数据的计算量和传输量，过于复杂的实施
策略必然带来过多的能源消耗。 
1.2  常用的网络密钥管理机制 

(1)集中密钥管理机制 
把网络中的信任关系集中在可信任的第三方认证服务器

(Certificate Authority, CA)上。CA为节点颁发证书提供认证
服务，各节点的私有密钥和公共密钥对在证书的基础上生成。 

在该机制中，Ad Hoc网络采用单个 CA作为第三方认证
服务器，如果 CA 提供的服务不可用，节点将不能获得其他
节点的公开密钥，从而导致网络信任关系瘫痪；如果 CA 被
入侵，将有可能导致整个密钥管理系统的私密密钥全部泄漏，
将给网络带来致命的威胁。可见，该机制的安全性比较差。 

另外，由于需要确定的 CA 作为整个网络的认证基础，
因此要求 CA 节点长时间固定在网络中，这限制了 CA 节点
的可移动性。 

(2)自发分布式密钥管理机制 
为了解决单个 CA 带来的问题，文献[3]提出了一种自发

分布式管理机制，这是一种完全自组织形式的机制，不需要
CA的参与。 

节点之间同样通过证书来建立信任关系，而证书的颁发
是基于单个节点之间的互相信任，网络节点不需要扮演任何
特殊角色。这种机制适合于自发的、完全自组织形式的 Ad 
Hoc网络。 

但是由于证书的签发完全依赖于用户之间的信任，因此
恶意节点很容易通过伪造错误证书造成整个系统的破坏。 

到目前为止，还没有提出安全有效的证书建立机制。 
(3)部分分布密钥管理机制 
该机制介于集中密钥管理机制和自发分布式密钥管理机

制之间，基于分布式信任模型，将信任分布到多个节点，因
此，不会因为单个CA而造成系统瓶颈。该机制引入CA集合
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的概念，CA由一组选定的节点共同承担。模型由 2个部分组
成[4]： 

(1)(N, T)门限 RSA数字签名系统。 
(2)普通节点。 
在网络中，公开密钥 K为所有节点共知，而私有密钥被

分成 N个部分，由(N, T)门限 RSA数字签名系统中的 N个节
点分别拥。如果恶意节点试图得到网络的私密密钥，必须攻
破所有 N个 CA集合节点。 

虽然这种机制对系统的安全性有所加强，但是对于节点
移动性的限制仍然存在：网络节点在建立安全通信的整个过
程中，都需要 CA集合提供认证服务。CA集合节点固定，不
能随意离开网络。 

可以看出，Ad Hoc密钥管理机制的成功与否，很大程度
上取决于：在保证系统安全性的基础上，如何让机制适应网
络节点的移动性。 

笔者采用部分分布密钥管理机制的思想，提出了一种高
效的密钥预分配策略——YWCR，使原有门限 RSA数字签名
系统在提供认证服务的同时，更加适合 Ad Hoc 网络，并对
其实现细节进行了描述和评估。 

2  YWCR策略 
YWCR策略基于部分分布密钥管理机制。在系统的通信

节点中建立私有密钥、公共密钥对，利用 RSA数字签名的办
法实现安全通信。将密钥的管理分成网络初始化和网络运行
2个阶段。 

在网络初始化阶段，主要工作如下：  
(1)由担当门限 RSA数字签名系统的 CA集合产生系统的

主密钥，将其信任分散到各个 CA节点。 
(2)CA集合为网络中的节点生成私有密钥。 
在网络运行阶段，节点通过计算，产生公共密钥，实现

网络的安全通信。 
2.1  系统主密钥的产生 

YWCR策略中主密钥在网络初始化阶段由CA集合中的
节点共同产生，其产生过程为：在Ad Hoc网络中，假设存在
N个普通节点{n1,n2,⋯,nN}，每个节点有其相应的网络ID号。
任意选择L个节点{R1,R2,⋯,RL}担当门限RSA数字签名系统，
组成CA集合。每个CA集合中的节点Ri，采用BBS(Blum, Blum, 
Shub)随机数发生器产生随机数Mi，将L个随机数的集合
<M1,M2,⋯,ML>作为系统的主密钥。 
2.2  网络节点私有密钥的产生 

网络节点的私有密钥也在网络初始化阶段产生。在描述
其产生过程之前，首先给出 3个定义： 

定义 1(单路 Hash函数) 具有以下性质的函数 H，对于任
意给定值 x，可以计算 y=H(x)；同时，当给定 y和函数 H时，
计算 x的复杂度很大。 

定义 2(多值函数) 具有以下性质的函数F，对于任意给定
值x，可以计算Y＝F(x)；Y是由<y1,y2,⋯,yn>组成的有序序列；
其中，yi∈V，V为函数的值域。 

定义 3 对于序列<M1, M2, ⋯, ML>，定义Mi
j=H(H (H (H 

(Mi))))，即对Mi利用单路Hash函数H进行j次Hash计算后得到
的结果。 

网络建立之初，整个网络系统共享节点的 ID号集合和两
个函数：单路 Hash 函数 H，多值函数 F。担当门限 RSA 数
字签名系统系统的 CA 集合为节点 j 产生私有密钥的具体过
程如下： 

(1)利用多值函数F和IDj产生<j1,j2,⋯,jL>＝F(IDj)。 
(2)利用单路Hash函数和<j1,j2,⋯,jL>产生序列为 
<M1

j1, M2
j2,⋯,ML

jL> 
其中，<M1, M2,⋯,ML>为系统主密钥。 

(3)将<M1
j1,M2

j2,⋯,ML
jL>=<Kj

1,Kj
2,⋯,Kj

L>=Kj发送给节 
点 j。 

节点 j的私有密钥即为 
<Kj

1,Kj
2,⋯,Kj

L>=Kj

2.3  通信节点公共密钥的产生 
在网络运行阶段，必须为通信节点建立 RSA认证的公共

密钥，从而在节点之间建立信任认证，如图 1所示。 

i j
公共密钥：Kij

私有密钥：Kj私有密钥：Ki

 
图 1  公共密钥的产生 

节点 i、节点 j生成公共密钥的过程如下： 
(1)节点i、节点j交换各自ID号IDi, IDj。 
(2)节点i计算<j1,j2⋯,jL>＝F(IDj)；节点j计算<i1, i2,⋯,iL>= 

F(IDi)。 
(3)节点 i、节点 j生成新序列为 
<g1,g2,⋯,gL> 

其中，gi=max(ii, ji)。 
(4)节点i、节点j在Ki, Kj的基础上计算序列，即 
<M1

g1,M2
g2,⋯, ML

gL>=<Kij
1,Kij

2,⋯,Kij
L>=Kij 

对于节点j而言：如果gn=jn，则Kij
n=Kj

n；如果gn>jn，则
Kij

n=H⋯H(Kj
n)，即对Kj

n进行gn-jn次Hash运算的结果。 
节点 i、节点 j之间的公共密钥为 
<Kij

1,Kij
2,⋯,Kij

L>=Kij

2.4  密钥重组 
为了加强YWCR密钥管理策略的安全性，防止恶意节点

破坏网络的安全性，引入密钥重组机制[5]： 
每隔时间段T，网络重新任意选择L个担当门限RSA数字

签名系统的CA集合节点。由此，重新产生系统主密钥，并采
用BBS(Blum, Blum, Shub)随机数发生器产生新的密钥：
<T1,T2,⋯,TL>，重组网络安全认证。 

3  YWCR策略评估 
从 Ad Hoc网络密钥管理策略的 3个特点(安全性、节点

移动性、节省节点能源)对 YWCR策略进行评估。 
3.1  YWCR策略安全性评估 

密钥管理可分为 2个阶段： 
(1)网络初始化阶段 
为了建立节点之间的安全通信，笔者引入了 4 个信息：

单路 Hash函数 H，多值函数 F，节点序列号 ID，CA集合节
点生成的系统主密钥。 

前 3 个信息为网络中所有节点共享，网络的安全性能主
要取决于系统主密钥。在 N个网络节点中任意选择 L个作为
CA集合节点，节点单独生成主密钥为 

<M1,M2,…,ML> 
由于密钥Mi由单个节点生成，不需要与其他CA集合节点

共享信息，因此在网络初始化阶段，如果存在恶意节点试图
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获取密钥信息，必须正确地攻击L个CA集合节点。成功的概
率为 

( ) (, 1
L

)L N L

N
r N L ξ ξ −⎛ ⎞= −⎜ ⎟

⎝ ⎠
                        (1) 

其中， /L Nξ = 。对于 Ad Hoc网络，N表示网络结构大小，
L表示 CA集合的大小，N越大，L越小，直接攻破的概率越
小，所以，YWCR策略更加适合节点较多、结构较大的网络。
而当 L=1时，YWCR策略退化成集中密钥管理机制。 

(2)网络运行阶段 
恶意节点的攻击主要体现在攻破通信节点的公共密钥，

对通信信息进行监听。因为 L 值体现了私有密钥和公共密钥
对的位数，所以其直接决定了攻破概率的大小。对于穷举攻
击而言，概率为 

2 Lr −=                                       (2) 
根据式(1)和式(2)，得出结论：YWCR策略的安全性能主

要取决于L值，称L为策略中的安全因子。当安全因子L=64，
节点个数为 1×106时： 

(1)计算式(1)，得出概率约为 1.3×10-41； 
(2)计算式(2)，概率为 2-64<10-20。 
YWCR策略适合于高安全需求的 Ad Hoc网络。 

3.2  YWCR策略移动性能评估 
YWCR策略在网络初始化时任意选取 L个节点作为门限

RSA 数字签名系统的 CA 集合节点，以此为基础实现安全通
信。在网络运行阶段，由通信节点各自产生公共密钥，不再
需要 CA集合节点提供认证。 

对于 CA 集合节点移动性的限制只在网络初始化和网络
进行密钥重组时产生，网络初始化完成，进入运行阶段时，
各个节点不需要扮演任何特殊角色。因此，YWCR策略适合
于自发的、完全自组织形式的 Ad Hoc网络。 
3.3  YWCR策略能源消耗评估 

YWCR策略的计算量和数据传输量具有以下局限： 
(1)对于数据的计算量，引入的 BBS随机数发生器、单路

Hash函数、多值函数计算简单、计算量小，可以在短时间内
完成。 

(2)对于网络数据传输量，网络初始化时，需要传输各个
节点的私有密钥，即 

<M1,M2,⋯,ML> 
大小由安全因子 L决定，当 L=64时，传输的数据即为 64位，
网络运行时，设置各个节点的 ID号为 8位，为了生成通信节
点的公共密钥，传输的数据即为 8位。 

通过模拟实验来观察 YWCR 策略实施前后网络中能源
消耗的情况。 

实验采用： 
(1)NS-2模拟器； 
(2)仿真环境： 
1)节点个数：30； 
2)节点所处空间：2 000×2 000 m2。 
(3)传输能量：14 dBm； 
(4)模拟时间：300 s； 
(5)MAC层协议：802.11 协议。 
在网络层实现 YWCR策略时，简单起见，忽略恶意节点

的攻击。 

如图 2 所示，选择网络中 4 个节点进行比较，虚线为没
有加入 YWCR密钥管理策略时各个节点消耗能源的情况，实
线为加入后的情况。 
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节点28

节点10
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节点6
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图 2  能源消耗的对比 

可以看出，各个节点的能源消耗并没有因为 YWCR策略
的加入而明显增加。因此，YWCR 适合于节点能源有限的
Ad Hoc网络。 

4  结束语 
Ad Hoc网络的安全性研究主要集中在两个方面：安全的

路由技术和密钥管理技术。而作为诸多安全机制核心的密钥
管理技术大多针对某种具体应用环境提出。因此，缺乏普遍
适合于 Ad Hoc网络的有效密钥管理机制。YWCR 策略通过
简单函数的方法在节点之间建立公共密钥和私有密钥，为网
络安全通信奠定了牢固的基础。 
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