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随 着 计 算 机 网 络 的 发 展 和 普 及 !信 息 安 全 问 题 受 到

越 来 越 多 的 关 注 !而 对 数 据 进 行 加 密 是 一 种 常 用 且 行 之

有 效 的 保 护 信 息 安 全 的 方 法 " 其 中 !被 公 认 为 最 有 效 的

是 椭 圆 曲 线 加 密 算 法 " 椭 圆 曲 线 加 密 算 法 ##$$$是 一 种

基 于 椭 圆 曲 线 离 散 对 数 问 题 的 公 钥 密 码 算 法 ! 是 %!&’
年 分 别 由 ()**+, -./和 012*)34 -5/独 立 提 出 的 % 相 对 于 其 他 公

钥 密 码 算 法 &如 678 和 #*9:;:*$!椭 圆 曲 线 密 码 算 法 具

有 计 算 速 度 快 ’存 储 空 间 小 ’带 宽 要 求 低 等 优 点 !特 别 适

用 于 各 种 无 线 设 备 和 智 能 卡 之 类 计 算 资 源 受 限 的 设 备 !
因 而 受 到 了 人 们 的 广 泛 关 注 !成 为 最 有 希 望 的 公 钥 密 码

算 法 " 而 模 乘 运 算 是 椭 圆 曲 线 加 密 算 法 中 的 核 心 运 算 !
所 以 如 何 高 效 地 实 现 模 乘 运 算 是 目 前 的 一 个 研 究 热 点 "
(1<3=1;+,> 模 乘 算 法 - ?/是 目 前 应 用 最 为 广 泛 也 最 为 高 效

的 模 乘 算 法 !它 将 以 往 模 乘 运 算 中 的 除 法 运 算 以 简 单 的

移 位 操 作 代 替 ! 大 大 加 快 了 模 乘 运 算 的 速 度 和 效 率 !同

时 也 非 常 适 合 硬 件 实 现 " 基 于 (1<3=1;+,> 模 乘 算 法 的 硬

件 设 计 非 常 多 !在 这 些 设 计 中 !时 钟 数 消 耗 最 少 的 是 高

基 (1<3=1;+,> 模 乘 算 法 - @/!可 伸 缩 性 最 好 的 是 基 于 字 的

(1<3=1;+,> 模 乘 算 法 - A/" 本 文 针 对 两 个 有 限 域 即 素 数 域

9B C! D和 二 元 扩 域 9B CE"F上 进 行 模 乘 运 算 的 差 异 !提 出

了 一 种 高 速 可 伸 缩 (1<3=1;+,> 乘 法 器 的 设 计 方 案 " 该 方

案 将 高 基 和 基 于 字 的 (1<3=1;+,> 模 乘 算 法 结 合 在 一 起 !
在 不 降 低 时 钟 频 率 的 基 础 上 !大 大 减 少 了 运 算 所 需 的 时

钟 周 期 数 !从 而 提 高 了 运 算 效 率 - "GH/"

! "#$%&#’()* 模 乘 算 法

!+! 素 数 域 和 二 元 扩 域

素 数 域 9B C! F中 的 元 素 为 整 数 集 合 IJ!K!E!( !!G
.L!!为 素 数 % 素 数 域 上 的 加 法 和 乘 法 由 以 下 两 步 完 成 )

可伸缩双域 !"#$%"&’() 乘法器的优化设计与实现
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摘 要! 模 乘 运 算 是 公 钥 密 码 算 法 中 的 关 键 运 算 # 本 文 基 于 全 字 运 算 的 (1<3=1;+,> 模 乘 算 法 #设

计 了 具 有 可 伸 缩 硬 件 结 构 的 模 乘 器 $ 该 模 乘 器 可 以 基 于 固 定 的 数 据 路 径 宽 度 对 任 意 长 度 的 数 据 进 行

运 算#并 且 能 够 支 持 两 个 有 限 域 上 的 运 算 $ 最 后 用 M+,)*1= 硬 件 描 述 语 言 对 该 乘 法 器 的 硬 件 结 构 进 行

代 码 设 计 #并 用 7><1NO>O 公 司 的 P+O)=< $1;N*)+, 在 8,3)O:< 7Q($ JR.& !; 3>N)S:* 工 艺 库 下 综 合 $ 实 验

结 果 表 明 #相 对 于 其 他 模 乘 器 设 计 #本 文 设 计 具 有 较 高 的 时 钟 频 率 #并 且 由 于 大 大 减 少 了 运 算 所 需 的

时 钟 周 期 数#模 乘 运 算 速 度 较 快$
关 键 词 ! 公 钥 密 码%(1<3=1;+,> 模 乘 %双 有 限 域%可 伸 缩 结 构%87Q$
中 图 分 类 号 ! TU??E 文 献 标 识 码 ! 8

*+ ",$-&-.’/ 0123245’ 2+6 7+-8-’6 9:(;<2(= 2(1>-$=1$7(=
"? @"+$A"&=() &75$-,5-=(
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#$ %整 数 的 加 法 或 乘 法 运 算 !
#& %若 结 果 大 于 等 于 素 数 !"则 由 !进 行 约 简 #
二 元 扩 域 ’()&"%上 的 元 素 可 以 由 次 数 小 于 " 的 多 项

式 表 示 # 二 元 扩 域 上 的 加 法 运 算 为 两 个 相 加 元 素 对 应 位

的 异 或 操 作 "不 存 在 进 位 "结 果 表 示 为 次 数 不 会 超 过 "
的 多 项 式 # 与 素 数 域 类 似 "二 元 扩 域 上 的 乘 法 由 以 下 两

步 完 成 $
)$ %多 项 式 的 乘 法 运 算 !
)& %由 不 可 约 多 项 式 * )# %对 结 果 表 示 的 多 项 式 进 行

约 简 #
!"# $%&’(%)*+, 模 乘 算 法

给 定 整 数 $ 和 %"以 及 素 数 !"由 +,-./,0123 模 乘 算

法 计 算 得 到 &4+,-+56. )$"% %4$%’ 7$)0,8 ! %"其 中 $"%9!9
’"’4&""! 为 " :;. 素 数 # +,-./,0123 模 乘 并 没 有 直 接 得

到 模 乘 结 果 &4$% )0,8 ! %"所 以 在 计 算 前 需 要 对 $ 和 % 进

行 转 换 "计 算 完 成 后 也 需 要 将 中 间 结 果 & 转 换 回 最 终 要

得 到 的 结 果 &# 转 换 过 程 如 下 $
$4+,-+56. )$"’&%4$’&’ 7<4$’ )0,8 ! %
%4+,-+56. )%"’&%4%’&’ 7<4%’ )0,8 ! %
&4+,-+56. )&"<%4&’’ 7<4$ )0,8 ! %
假 设 ’& )0,8 ! %已 经 通 过 预 计 算 得 到 并 存 储 在 寄 存

器 中 " 所 以 每 次 转 换 只 需 要 一 次 +,-./,0123 模 乘 运 算 #
素 数 域 上 基 为 &( 的 +,-./,0123 模 乘 算 法 如 算 法 < 所 示 #

算 法 <$
=-*5. >$"%! ?$"!7$@"!")
A5.*5. >&! ?$"!7$@

)$%B4C"!# C4&(7! C

7 <

)& % D,2 *4C ., )7<
)E%+4)&CF$* %C%!# C)0,8&(%
)G %&4)&F$* %F+! % H&(

在 算 法 $ 中 "整 数 $ 以 &( 为 基 "表 示 为 $4
)7 $

* 4C
"$*&(%*"

其 中 )4&" H(’# 在 该 算 法 的 第 )G%步 中 "%(!(& 以 完 整 数

参 与 运 算 "为 设 计 可 伸 缩 的 乘 法 器 结 构 "本 文 以 字 来 表

示 这 几 个 数 "在 每 个 时 钟 对 这 几 个 数 据 的 其 中 一 个 字 进

行 计 算 # 以 , 表 示 字 的 长 度 "%(!(& 可 以 采 用 按 字 表 示

的 方 式 "%4
- 7 $

.4C
"% ) . %&,%."!4

- 7 $

.4C
"! ) . %&,%."&4

- 7 $

.4C
"& ) . %&,% ."其 中 -4

&" H,’"即 以 &, 为 基 表 示 % (! (& "+ (&C(%C 以 及 ! # C 均 为

( :;. 的 整 数 #
二 元 扩 域 上 的 +,-./,0123 模 乘 算 法 如 算 法 & 所 示 #
算 法 &$
=-*5. >$ )# %"% )# %"! )# %")
A5.*5. >& )# %

)$ %& )# %4C"!# C)# %4&(7! C

7$
)# % )0,8#(%

)& % D,2 *4C ., )7$
)E%+ )# %4)&C)# %F$*)# %%C)# % %!# C)# % )0,8#(%

)G %& )# %4 )& )# %F$*)# %% )# %F+ )# %! )# % % H#(

算 法 $ 和 算 法 & 主 要 有 两 点 区 别 $ )$%算 法 & 中 的 加

法 为 按 位 异 或 操 作 ! )&%算 法 $ 在 计 算 完 成 后 如 果 结 果 大

于 素 数 !"需 要 做 一 次 约 简 "而 算 法 & 则 不 需 要 # 不 过 这

一 步 约 简 可 以 避 免 "所 以 本 文 算 法 $ 中 并 没 有 包 括 这 一

步 骤 # 两 个 有 限 域 上 的 元 素 以 二 进 制 数 表 示 "其 表 示 方

式 是 完 全 相 同 的 "所 以 基 于 算 法 $"对 关 键 计 算 单 元 稍

做 修 改 "设 计 一 个 统 一 的 模 乘 器 是 切 实 可 行 的 #
!"- 按 字 操 作 的 $%&’(%)*+, 模 乘 算 法

算 法 $ 是 对 每 一 个 完 整 数 进 行 计 算 "不 具 备 可 伸 缩

性 " 本 文 采 用 的 算 法 对 所 有 操 作 数 的 每 一 个 字 进 行 计

算 " 以 提 高 运 算 频 率 和 可 伸 缩 性 # 基 于 算 法 $ 改 进 的

+,-./,0123 模 乘 算 法 ?I@如 算 法 E 所 示 #
算 法 E$
=-*5. >/4)$)7$"#"$$"$C% & ( "04)%)7$"#"%$"%C% & ( "

14)!)7$"#"!$"!C% & ( "+47! 7$0,8&(47! C

7 $
0,8 &(

A5.*5. >24JK&7 "0,8 1
L.1*<>24M
L.1*&> D,2 *4M ., )7<
L.1*E>34M
L.1*G> 4*4)&MF$*%M%+0,8 &(

L.1*N> D,2 .4C ., )7<
L.1*">54&.F$*%.F 4*!.F3
L.1*I> ;D ) .$C) .O1- &.7<4L0,8 &(

L.1*P>346 H&("&)7<43
L.1*!> ;D )2Q1 % .O1- 24271 16R1 242
L.1*<C>21.52- 2
如 算 法 E 所 示 "( 表 示 基 " 每 次 循 环 读 入 乘 数 7(被

乘 数 8(模 数 1 的 ( 位 "故 该 算 法 非 常 容 易 组 织 成 流 水

线 的 结 构 "其 按 流 水 线 组 织 结 构 进 行 运 算 的 流 程 如 图 <
所 示 #

# 算 法 的 硬 件 实 现

采 用 多 级 处 理 单 元 的 流 水 线 结 构 来 实 现 算 法 "流 水

线 的 工 作 流 程 如 图 < 所 示 " 每 一 竖 列 表 示 一 级 流 水 线 "
每 一 横 行 表 示 一 个 运 算 周 期 "在 这 里 先 假 设 每 个 运 算 周

期 为 一 个 时 钟 周 期 #在 外 部 循 环 *4C(内 部 .4< 这 一 循 环

经 两 个 时 钟 周 期 完 成 后 "才 能 够 得 到 下 一 级 流 水 线 处 理

单 元 J 所 需 的 2C" 此 时 对 / 的 第 二 个 字 才 可 以 开 始 扫

描 # 也 就 是 说 在 第 * 个 外 部 循 环 的 第 < 个 内 部 循 环 经 两

个 时 钟 周 期 完 成 后 才 可 以 开 始 第 *F< 个 外 部 循 环 的 运

算 "所 以 采 用 这 种 流 水 线 组 织 形 式 "每 级 流 水 线 之 间 的

延 迟 为 两 个 时 钟 周 期 # 对 算 法 实 现 若 采 用 如 图 < 的 流 水

线 组 织 结 构 "完 成 一 级 流 水 线 需 要 ) 个 时 钟 周 期 #
若 存 在 不 少 于 94&) H& ’个 运 算 单 元 "则 采 用 该 流 水

线 组 织 结 构 实 现 模 乘 将 不 间 断 地 进 行 下 去 "不 会 因 为 没

有 空 闲 的 运 算 单 元 而 停 止 "所 以 完 成 两 个 " 位 数 据 的 模

乘 运 算 需 要 E)7& 个 时 钟 周 期 # 这 里 以 计 算 两 个 I :;. 的

集成电路应用 .//0123’1%& %4 5&’*(+3’*6 71+281’9
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图 # 处 理 单 元 $ 和 处 理 单 元 % 的 微 结 构
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图 ’ 有 # 个 运 算 单 元 的 流 水 线 计 算
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图 1 模 乘 算 法 的 流 水 线 运 算 流 程 图
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操 作 数 为 例 $取 基 JL7$有 # 个 运 算 单

元 $满 足 H 不 少 于 %MN’&的 条 件 ’其 流 水

线 计 算 流 程 如 图 ’ 所 示 ’
若 存 在 的 运 算 单 元 少 于 ’ L%( N’

&个 $ 则 该 流 水 线 组 织 结 构 将 会 因 为 没

有 空 闲 的 运 算 单 元 而 停 止 部 分 时 钟 周

期 $ 这 时 完 成 算 法 需 要 &(O’P’ Q%( N’
&OH@个 时 钟 周 期 $同 样 以 F 234 的 操 作 数

为 例 $若 只 有 & 个 运 算 单 元 $即 运 算 单

元 少 于 ’L%( N’&个 $其 流 水 线 计 算 流 程

如 图 & 所 示 ’
在 满 足 寄 存 器 大 小 的 条 件 下 $可 以

基 于 这 样 按 字 操 作 的 RIS4CIMDTK 模 乘

算 法 设 计 可 伸 缩 的 硬 件 结 构 $即 能 够 对

任 意 长 度 的 数 据 进 行 模 乘 运 算 ’
!"# 处 理 单 元 的 设 计

由 图 1 可 以 看 出 $要 采 用 算 法 & 设

计 模 乘 器 $其 基 本 运 算 单 元 包 括 处 理 单

元 $ 和 处 理 单 元 %’ 其 中 处 理 单 元 $
完 成 算 法 & 中 循 环 )L7 以 及 *L7 时 的

运 算 $处 理 单 元 % 完 成 算 法 中 作 其 他 循 环 时 的 运 算 ’
由 于 在 每 轮 循 环 时 存 在 加 法 和 乘 法 运 算 $会 产 生 较

长 的 进 位 传 输 延 迟 $所 以 为 提 高 时 钟 频 率 和 匹 配 两 种 不

同 处 理 单 元 之 间 的 并 行 性 $本 文 设 计 的 处 理 单 元 $ 和 处

理 % 均 采 用 8 个 时 钟 周 期 完 成 一 次 运 算 ’ 处 理 单 元 $
和 处 理 单 元 % 的 微 结 构 如 图 # 中 的 => @( =2@所 示 ’
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图 & 只 有 & 个 运 算 单 元 的 流 水 线 计 算
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本 文

表 ! 模 乘 器 设 计 比 较 结 果

设 计

方 式

操 作 数

长 度 012+ 工 艺 库
模 乘 时 间 0
3!4567"12+ 8 时 钟 频 率 09:;

67"
<"=>67"
=>7<6
=>7."

=?7
= ?<@
= ?</
= ?</

"?"
= ?A/
= ?/<
= ?6A

/=
<@. ?.
@/A
6<=

图 . 模 乘 单 元 整 体 电 路 结 构

B 值 寄 存 器

状

态

机

控

制

模

块

C 值 寄 存 器

D 值 寄 存 器

E 值 寄 存 器

数 据 输 入 单 元

B

C

D

E

模 乘 运 算 电 路

处 理 单 元 D
F6

处 理 单 元 C0D
F<

处 理 单 元 D
F!

数 据 输 出 单 元

GHI

*+’J+KLMH

N$4$+

O$%P+-
Q,%$

N$’R

图 7 双 有 限 域 乘 法 器 电 路 结 构
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图 " 双 有 限 域 加 法 器 QUC

G
C
D

T2$HR

*ML

G,M+

因 为 要 完 成 两 个 有 限 域 上

的 模 乘 运 算 ! 所 以 处 理 单 元 C
和 处 理 单 元 D 中 的 乘 法 器 和 加

法 器 均 能 同 时 完 成 两 个 有 限 域

上 的 乘 法 和 加 法 运 算 " 乘 法 运

算 基 本 上 可 以 分 为 两 步 # 首 先

求 出 所 有 的 基 本 乘 积 项 ! 然 后

将 所 有 乘 积 项 求 和 " 本 文 采 用

二 阶 D,,+- 编 码 减 少 乘 积 项 !采

用 X’HH’&$ 树 型 加 法 器 求 和 !以

提 高 乘 法 器 的 运 算 速 度 " 参 照

文 献 (. )的 设 计 !只 需 要 将 第 一

级 的 G*C 3进 位 保 留 加 法 器 8用
QUC3双 有 限 域 加 法 器 8代 替 !这

样 就 改 造 成 可 以 用 于 双 有 限 域

的 X’HH’&$ 压 缩 树 ! 双 有 限 域 乘 法 器 的 硬 件 电 路 结 构 如

图 7 所 示 " 其 中 QUC 的 电 路 结 构 如 图 " 所 示 "

!"! 模 乘 单 元 整 体 硬 件 结 构

对 算 法 @!本 文 选 择 @6 12+ 作 为 操 作 数 的 字 长 设 计 高

速 可 伸 缩 的 模 乘 器 !并 采 用 容 量 为 7." 的 寄 存 器 !即 使

该 模 乘 器 可 以 对 7." 12+ 以 内 任 意 长 度 的 数 据 进 行 计 算 !
若 要 支 持 更 高 比 特 数 据 的 计 算 !只 需 要 增 加 寄 存 器 的 容

量 " 由 图 < 可 知 !最 高 要 计 算 7." 12+ 的 数 据 至 少 需 要 <
个 处 理 器 C 和 / 个 处 理 器 D 才 能 使 并 行 流 水 线 流 程 不

停 顿 地 进 行 下 去 " 所 以 为 提 高 运 算 速 度 !本 文 设 计 的 模

乘 单 元 整 体 结 构 如 图 . 所 示 "

为 适 配 一 些 处 理 器 的 字 长 !本 文 将 数 据 输 入 单 元 和

数 据 输 出 单 元 与 外 部 的 数 据 接 口 宽 度 均 设 计 为 @6 位 !
外 部 数 据 的 写 操 作 和 输 出 结 果 数 据 的 读 操 作 均 在 状 态

机 控 制 模 块 的 控 制 下 完 成 !数 据 输 入 单 元 中 各 个 操 作 数

寄 存 器 的 数 据 输 出 同 样 也 在 状 态 机 控 制 模 块 的 控 制 下

完 成 !控 制 信 号 由 输 入 的 数 据 长 度 值 O$%P+- 产 生 "

# 性 能 指 标

对 本 文 设 计 的 模 乘 器 采 用 Y$J2H,P :QO 硬 件 描 述 语

言 进 行 N#O 描 述 后 !使 用 仿 真 软 件 9,R$H*2L *Z "?=& 进

行 功 能 仿 真 "
对 本 文 设 计 功 能 仿 真 正 确 后 ! 使 用 *[%,\4[4 公 司 的

Q$42P% G,L\H2$J 在 CJ+24’% *]9G =?</ !L +[\2&’H 工 艺 库

下 综 合 ! 除 去 寄 存 器 堆 后 的 等 效 与 非 门 为 /?< 万 门 !工

作 频 率 可 以 达 到 6<= 9:;" 忽 略 初 次 的 数 据 数 入 与 最 后

的 数 据 输 出 所 用 的 时 间 !完 成 一 次 ^U3\8上 的 67" 12+ 输

入 数 据 的 模 乘 运 算 只 需 要 =?6A !4" 表 < 是 本 文 设 计 的

模 乘 器 与 已 发 表 文 献 中 同 类 设 计 的 比 较 结 果 "

由 表 < 可 以 看 出 !相 对 于 其 他 的 模 乘 器 设 计 !本 文

设 计 在 时 钟 频 率 上 具 有 一 定 的 优 势 !并 且 因 为 对 乘 数 和

被 乘 数 均 按 字 进 行 计 算 ! 所 以 需 要 时 钟 周 期 数 较 少 !能

够 达 到 较 快 的 运 算 速 度 "
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