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摘  要：针对传统WLAN结构在大规模组网时存在的问题，对集中式WLAN体系结构进行分析，研究其通信协议部分。该文介绍了 LWAPP,
SLAPP, CTP和WiCoP 4种协议的特性，对 IETF的 CAPWAP协议进行分析，讨论了系统框架、工作原理、报文结构及安全特性。 
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【Abstract】Aiming at the problems of large-scale WLAN which using traditional architecture, this paper analyses the centralized WLAN
architecture, and researches on the communication protocol. It introduces four protocols: LWAPP, SLAPP, CTP, WiCoP, then discusses the
architecture, implementation mechanism, packet format and security of IETF’s CAPWAP protocol. 
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1  概述 
自 1997 年 IEEE 802.11 标准提出以来，无线局域网

(WLAN)接入速度从最初的 1 Mb/s发展到如今的 54 Mb/s，
IEEE 802.11a/b/g标准的相继提出极大地推动了WLAN的扩
张。WLAN已经不仅仅是有线网络的补充，而是逐渐往大规
模部署和独立组网的方向发展，甚至在一些地方取代了有线
网络。传统的WLAN体系结构已无法满足大规模组网需求[1]，
因此， IETF成立了CAPWAP(Control And Provisioning of 
Wireless Access Points)工作组，研究大规模WLAN的解决方
案。CAPWAP工作组对目前主流的WLAN解决方案进行研究
后，把WLAN体系结构分成 3 种：自治式，集中式，分布式
网状网[2]。 

传统的 WLAN 体系结构为自治式，把 802.11 标准定义
的所有功能都在同一 AP(Access Point)里实现，需要对全网每
一个 AP进行配置、管理、监视及控制，大规模 WLAN由成
百上千个 AP组成，网管的负担非常大；无线资源管理方面，
为达到更好的性能，需要在全网进行动态协调，由于 AP 之
间相对独立，要达成这一点非常困难；安全性方面，由于覆
盖需求，AP通常安装在不安全的地方，在 AP被盗后，静态
保存在 AP 中的配置信息成为泄密渠道。同时，如何防止非
法 AP接入也对自治式体系结构的安全性提出挑战。 

为了解决自治式体系结构存在的问题，集中式 WLAN体
系结构被提出，并逐渐成为最近的研究热点。CAPWAP工作
组正致力于制定出一套基于集中式 WLAN体系结构的标准，
以解决大规模 WLAN中的网管、安全、资源管理和互操作性
等问题。 

2  集中式 WLAN体系结构 
2.1  体系结构 

从图 1可以看出，相比自治式结构，集中式 WLAN体系
结构增加了接入控制器(AC)这个要素，AC 可以看作是一组
逻辑设备，实现了全网的管理、监控、动态配置、AAA等功

能。无线接入点(WTP)与 IEEE 802.11标准中定义的 AP有所
不同，AP实现了 802.11的所有功能，而 WTP只需实现部分
功能，因此可把 WTP 看作轻量级 AP。AC 与 WTP 之间有    
3种连接方式：直接连接，2层交换连接和 3层路由连接。其
中，3 层路由连接使 WTP 可通过 IP 网络连接 AC，不仅使
WTP 的部署更加灵活，且解决了无线终端(STA)的无缝 3 层
漫游问题，是被广泛采用的连接方式。 

WTP

WTP

WTP

AC

IP 
Network

Switch

Direct

Communication
Protocol  

图 1  集中式 WLAN体系结构 

如何在 AC 和 WTP 上实现各种功能，如何实现 AC 对
WTP 的管理，及如何保证通信安全，是集中式 WLAN 体系
结构的研究重点。 
2.2  功能实现机制 

除了 IEEE 802.11定义的功能以外，CAPWAP工作组定
义了几类 CAPWAP功能：射频管理，射频配置，WTP配置，
WTP 固件装载，STA 信息数据库和 WTP/AC 相互认证。在
集中式 WLAN 体系结构中，大部分 CAPWAP 功能在 AC 上
实现，802.11 的物理层(PHY)功能在 WTP 上实现，而 MAC
功能有 3种实现机制：本地 MAC，分离 MAC，远程 MAC。 

本地 MAC是把 MAC与 PHY功能同在 WTP实现；分离
MAC 是把 MAC 功能中非实时部分置于 AC，实时部分置于
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WTP；而远程 MAC 是把 MAC 功能在 AC 实现，与 PHY 功
能完全分开。例如，STA 与 WTP 的关联(association)功能，
在本地 MAC机制里是在 WTP上实现，而分离 MAC机制里
是在 AC上实现。 
2.3  通信协议 

在集中式WLAN体系结构中，需要有一套机制来实现AC
对WTP的管理，于是多种通信协议被提出[3]。 

(1)轻量接入点协议[4](Light Weight Access Point Protocol, 
LWAPP)，描述了全面的AC发现、安全和系统管理方法，支
持本地MAC和分离MAC机制。LWAPP提供了一套基于证书
和共享密钥的安全机制，在AC和WTP之间建立数据和控制信
道，两者可通过 2 层或 3 层连接，2 层连接使用以太网帧传
输，3 层连接使用UDP传输LWAPP报文。通过抓包分析结果
可看出，LWAPP封装的数据报文和控制报文分别使用UDP 
12222 和 12223 端口，首部带有分组标志位，实现方式类似
于IP分组。 

(2)安全轻量接入点协议 (Secure Light Access Point 
Protocol, SLAPP)，支持桥接和隧道 2种本地 MAC机制，支
持 WTP端加解密和 AC端加解密 2种分离 MAC机制，支持
直连、2 层和 3 层 3 种连接方式。使用成熟的技术标准来建
立通信隧道，数据信道使用 GRE技术，控制信道则使用安全
的 DTLS技术。 

(3)CAPWAP隧 道 协 议 (CAPWAP Tunneling Protocol, 
CTP)[5]，利用扩展的SNMP对WTP进行配置和管理，虽然实
现了AP与WTP互相认证及一套基于AES-CCM的加密规则，
但是并不完善。CTP的控制消息着重于STA连接状态、WTP
配置和状态几方面。 

(4)无线局域网控制协议(Wireless LAN Control Protocol, 
WiCoP)，定义了包括 WTP-AC性能协商功能在内的 AC发现
机制，定义了 QoS参数。协议建议使用 IPsec和 EAP安全标
准，却并未详细说明实现方法。 

LWAPP具有完整的协议框架，定义了详细的报文结构及
多方面的控制消息元素，但全新制定的安全机制还需实践验
证，而 SLAPP使用业界认可的 DTLS技术是其亮点。相对前
两者而言，CTP 和 WiCoP 实现了集中式 WLAN 体系结构的
基本要求，但考虑不够全面，特别是安全性方面有所欠缺。
CAPWAP工作组对以上 4种通信协议进行评测后，最终采用
LWAPP协议作为基础进行扩展，使用 DTLS安全技术，加入
其他 3种协议的有用特性，制定了 CAPWAP协议。 
3  CAPWAP协议 
3.1  协议简介 

CAPWAP协议基于集中式 WLAN体系结构，AC和 WTP
之间通过 IP网络连接，旨在达到以下目标： 

(1)通过 AC对 WLAN系统集中执行强制策略和认证，对
系统中的 WTP进行统一配置，把用户流量集中进行桥接、转
发和加密，以增强大规模 WLAN 的可管理性，提高 WLAN
的性能。 

(2)使 WTP 不再处理高层协议，只执行与无线访问和控
制相关且时间关联性强的功能，以有效利用 WTP 的硬件   
资源。 

(3)提供一类封装和传输机制，使 CAPWAP 协议能够被
应用到多种类型的无线接入点上。 

协议支持本地 MAC和分离 MAC 2种模式。图 2说明在
本地MAC模式下，WTP对无线帧进行处理，然后封装成 IEEE 

802.3 帧转发到 AC；而在分离 MAC 模式下，无线帧直接被
WTP封装后转发到 AC。 
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图 2  CAPWAP协议系统框架 

3.2  工作原理 
WTP被连接到网络时即进入发现 AC的过程。WTP使用

广播、组播或单播方式发送“发现请求”，当使用单播方式时，
需首先通过 DHCP 或 DNS 获得 AC 的 IP 地址列表。收到请
求的 AC返回“发送应答”给 WTP，WTP在应答的 AC中，
选择一个建立 DTLS连接。 

DTLS连接建立成功后，WTP发送“加入请求”，AC回
复“加入应答”确认 WTP 加入该 AC 的管理范围。若 WTP
的固件版本过期，则进入升级固件过程，WTP从 AC下载最
新版本的固件，升级成功以后重启，重新进入发现过程；若
WTP固件为最新版本，则从 AC下载配置参数，随后进入运
行阶段。图 3为工作原理示意图。 
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图 3  CAPWAP工作原理示意图 

在运行状态中，AC通过控制报文动态更改 WTP配置，
获取 WTP运行状态、STA信息、射频信息等，由于所有数据
都集中在 AC进行处理，因此可以很容易实施全网级的 QoS、
动态射频管理等策略。 
3.3  报文结构 

CAPWAP 协议规定 AC 和 WTP 的通信分为控制报文和
数据报文，控制报文只在 AC和 WTP之间传输，实现配置、
管理、监控等功能，数据报文则是将被转发的用户数据帧。   
2种报文通过不同的 UDP端口进行传输，控制报文中除“发
现请求/应答”是明文传输以外，其他的强制使用 DTLS保护，
而数据报文可选择是否使用 DTLS。 

报文结构如图 4所示。 
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图 4  CAPWAP报文 

3.3.1  预判码 
2种 CAPWAP首部的前 8位为预判码，用于快速判断此

报文是否经过 DTLS加密。前 4位指明 CAPWAP版本，目前
的版本号为 0；后 4位值为 1时是 CAPWAP DTLS首部，值
为 0时是 CAPWAP首部。 
3.3.2  CAPWAP DTLS首部 

标识此报文经过 DTLS加密。长度为 32位，包括 8位预
判码和 24位预留码。 
3.3.3  CAPWAP首部 

CAPWAP 协议的所有报文都包含 CAPWAP 首部，在控
制信道收到则是控制报文，在数据信道收到则是数据报文，
图 5描述了 CAPWAP首部的结构。 
 0                   1                   2                   3
 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|CAPWAP Preamble|  HLEN   |   RID   | WBID   |T|F|L|W|M|K|Flags |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|          Fragment ID          |     Frag Offset         |Rsvd |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|                 (optional) Radio MAC Address                  |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|            (optional) Wireless Specific Information           |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|                        Payload ....                           |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+  
图 5  CAPWAP首部 

报文各部分组成如下： 
(1)CAPWAP Preamble：8位预判码，参见 3.3.1节。 
(2)HLEN：5位首部长度，指明 CAPWAP首部的长度。 
(3)RID：5位射频标识符，指明此报文的来源射频。 
(4)WBID：5位无线帧标识符，指明无线帧类型，有 IEEE 

802.11, IEEE802.16和 EPCGlobal 3种。 
(5)T：1 位数据帧标识符，值为 1 时数据帧是由 WBID

指明的类型，值为 0时是 IEEE802.3数据帧。 
(6)F：1 位分组标志，值为 1 时此报文是一个 CAPWAP

报文分组，需要和其他分组重组成完成的报文。 
(7)L：1 位分组结束标志，值为 1 时此报文是最后一个  

分组。 
(8)W：1 位选项标志，值为 1 时存在 Wireless Specific 

Information选项。 
(9)M：1位选项标志，值为 1时存在 Radio MAC Address

选项。 
(10)K：1位存活标志，指明此报文用于保持连接存活，

不能携带用户数据。 
(11)Flags：3位预留标志。 
(12)Fragment ID：16位分组标识符，识别不同的报文分

组，ID相同的分组属于同一个 CAPWAP报文。 

(13)Fragment Offset： 13 位分组位移，各分组在该
CAPWAP报文中的位置。 

(14)Reserved：3位预留码。 
(15)Radio MAC Address：32 位射频 MAC 地址，不足   

32位以全 0填充。指明报文来源射频的 MAC地址。 
(16)Wireless Specific Information：32位特殊无线信息，

不足 32 位以全 0 填充。包含特殊信息，如与 IEEE 802.11, 
IEEE802.16和 EPCGlobal的关联等。 

(17)Payload：数据报文是用户数据，控制报文则是控制
消息，详细的控制消息定义参见文献[1]。 
3.4  安全特性 

CAPWAP协议使用 DTLS技术进行加密和认证，保证了
AC和 WTP之间的传输层安全，但“发现请求”报文是明文
发送，有可能遭遇伪装攻击。CAPWAP强调 AC在收到“发
现请求”后不要立即终止与该 WTP的原有会话，而是新建一
条 DTLS连接，直到成功以后再移除旧连接。 

CAPWAP 定义了 AC 和 WTP 互相认证的机制，可防止
非法 AC和 WTP接入 WLAN系统。同时，AC能监控全网络
的无线射频资源，拥有足够的信息对系统外的 WTP进行探测
和定位。 

WTP的配置参数是在成功加入 AC以后再下载到内存，
WTP 本身几乎是零配置，即使被盗也不会泄漏 WLAN 系统
信息。 

4  结束语 
集中式 WLAN 体系结构能很好地解决传统 WLAN 体系

结构存在的问题，但多样化的通信协议仍然给大规模组网带
来不便。CAPWAP 协议在部分地方还存在争议，如报文在
IPv6网络中传输是使用 UDP-Lite还是 UDP等，CAPWAP工
作组正在进行最后的讨论和修改。待协议正式发布，有望结
束目前不同厂商 AC和 WTP无法互通的局面，使建设大规模
WLAN 系统更加灵活，不再局限于使用统一型号的 WLAN
设备。 
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