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基于 PRNG的低成本 RFID认证协议设计 
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摘  要：低成本无线射频识别(RFID)的标签是被动式的，由于受成本和资源限制，系统不能提供公约加密、对称密钥加密、杂凑函数等。
EPCglobal Class-1 Gen-2 RFID规范定义一种低成本的标签，仅提供 PRNG和 CRC操作。该文遵循 EPCglobal Class-1 Gen-2 RFID规范，仅
使用 PRNG操作设计一个认证协议，实现双向认证、标签的匿名性和前向安全性。 
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【Abstract】Low-cost Radio Frequency Identification(RFID) tags are passive, on account of the limitation of cost and resources, can not afford the
public key encryptions, symmetric encryptions, or even hash functions. EPCglobal Class-1 Gen-2 RFID specification defines the low-cost RFID tag
which only can support on-chip 16 bit Pseudo-Random Number Generator(PRNG) and a 16 bit Cyclic Redundancy Code(CRC) checksum. In this
paper, an authentication protocol conforming to EPCglobal Class-1 Gen-2 RFID specification only using PRNG is proposed, and it achieves
tag-to-reader and reader-to-tag authentications, the anonymity of tag and forward secrecy. 
【Key words】low-cost Radio Frequency Identification(RFID); Pseudo-Random Number Generator(PRNG); authentication protocol 

1  概述 
无线射频识别(Radio Frequency Identification, RFID)作为

实现普适计算环境的有效且应用广泛的一项技术，可以在开
放系统环境中实现对对象的识别，这种识别无需物理接触、
无需直接可视，并且可以实现识别自动化。随着标签成本的
降低，可代替传统的条形码而被广泛地应用于供应链管理、
数字图书馆管理和智能交通等。 

RFID系统由 3个主要部件构成[1]：RFID标签(tag)，RFID
读卡器(reader)和后台数据库(back-end database)。RFID系统的
工作流程[1]：读卡器通过射频(Radio Frequency, RF)询问标签
得到其唯一的ID，再以ID作为指针，到后台数据库查找到该
标签所标识对象的描述信息。显然，如果标签允许被任何读
卡器询问得到它的ID，就会出现隐私(privacy)问题和由此而
产生的可追踪(tracking)问题，为了解决这些问题，需要在工
作流程中增加认证功能。 

2  低成本 RFID及其认证协议 
RFID标签根据能量的来源[1]可分为：(1)主动式标签，主

动向读卡器发送射频信号，通常由内置电池供电，又称为有
源标签。(2)被动式标签，不带电池，工作能量来源于将接收
到的读卡器发出的电磁波信号转化而成的电能。被动式标签
由于价格便宜、使用方便等特点而被采用，EPCglobal Class-1 
Gen-2 RFID标签就属于这样一类的低成本RFID标签。 
2.1  EPCglobal Class-1 Gen-2 RFID 

EPCglobal 统一了 2 个负责条形码的最大组织(EAN 和
UCC)，因此，它具有在全球范围对 RFID技术标准的潜在影
响力。EPCglobal Class-1 Gen-2 RFID规范是 EPCglobal提出

的重要标准之一——Gen-2 RFID。 
Gen-2 RFID标签具有如下特性[2]：(1)Gen-2RFID标签是

被动式的，通信频段为 800 MHz~ 960 MHz，通信范围在     
2 m~10 m。(2)Gen-2 RFID标签，由于受成本和资源的限制，
不能提供成本昂贵的公钥加密、对称密钥加密，或者甚至Hash
函数。它仅支持单片 16 bit伪随机数生成器(Pseudo-Random 
Number Generator, PRNG)和用于数据传输过程中探测错误的
循环冗余码(Cyclic Redundancy Code, CRC)校验。(3)Gen-2 
RFID的隐私保护机制使用Kill命令，即标签一旦接收带有合
法的 32 bit Kill PIN的Kill命令，将永久不可  再用。(4)Gen-2 
RFID标签接收带有有效的 32 bit Access PIN的存取命令后进
入安全模式，仅在该模式下对它的内存进行读/写操作才被允
许。 

所以，利用 Gen-2 RFID标签的有限资源设计认证协议提
高它的安全特性，是一项具有挑战性的工作。 
2.2  RFID系统具有认证功能的工作流程 

一般地，具有认证功能的RFID系统工作流程具有如下步
骤[3]： 

(1)读卡器向标签提出询问请求。 
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(2)标签对读卡器的询问进行响应。 
(3)读卡器将标签的响应消息转送到后台数据库；后台数

据库根据认证协议验证该标签是否为合法标签。 
(4)如果该标签被验证合法，后台数据库就根据读卡器的

权限将该标签所标识对象的描述信息传送给它；如果该标签
被验证为不合法，则该标签被拒绝。 

(5)如果认证协议是双向的，标签还需要认证读卡器。后
台数据库经读卡器转送进一步地认证消息，如果标签能够验
证该消息为有效，标签就更新其用于认证的数据，否则标签
不进行任何更新。 
2.3  遵循 Gen-2 RFID规范的认证协议 

针对 RFID 标签的安全威胁，近几年来已经有不少安全
协议被提出来，但它们大部分使用了 Hash函数或加密函数，
与 Gen-2 RFID 规范不相符。目前，仅有极少的协议遵循了
Gen-2 RFID规范，譬如：文献[4]提出了一个模式防止克隆的
标签假冒合法的标签；基于简单的异或(XOR)操作和矩阵操
作，文献[5]设计了一个有效的标签识别和 Reader认证模式；
文献[6]使用 PRNG 和 CRC 操作，设计了一个协议实现了
reader-to-tag和 tag-to-reader的认证，通过通信流量加密和隐
私保护以防止追踪。 

借鉴文献[6]，本文不采用 CRC 操作，而仅使用 PRNG
操作来设计认证协议。 

3  仅使用 PRNG的低成本 RFID认证协议 
3.1  PRNG 

伪随机数产生的形式有多种，本文采用线性同余算法： 

1 ( )modi ir ar b+ = + N  
其中，a,b和N是PRNG的参数；r0是PRNG的种子。当参数确
定后，PRNG产生的随机序列决定于种子，即不同种子产生
不同随机序列，而相同种子产生 2条完全相同的序列。 

Gen-2 RFID标签生成的 16 bit伪随机数具有如下属性[3]： 
(1)单一 16 bit数 x被抽到的概率范围为 

16 16

0.8 1.25( )
2 2

probability x< <  

(2)在 10 000 个标签中，任何 2 个标签同时生成一样的
16 bit伪随机数的机会不到 0.1%。 

(3)假设攻击者知道 PRNG所有先前的输出，但标签生成
的下一个伪随机数被猜中的概率还是不到 0.25%。 
3.2  符号说明 

下面将协议流程中用到的符号作一个简单说明： 
(1)T表示 Gen-2 RFID标签。 
(2)R表示 RFID 阅读器。 
(3)S表示后台数据库系统(服务器)。 
(4)EPC 表示产品电子码(electronic product code)类似于

条形码，是生产厂家为每个标签分配的独一无二的代码。 
(5)PIN 表示个体身份识别码 (personal identification 

number)，是 T 和 S 间长期共享的秘密，执行 Kill 和 Access
命令需要附带 PIN。 

(6)srand(·)表示设置伪随机函数的种子，如：srand(1 238)，
表示伪随机函数种子为 1 238。 

(7)r=rand()表示从伪随机序列中得到一个随机数并存入
到 r中。 

(8) 和 分别表示 S和 T的随机数，i表示序号。 i
Sr

i
Tr

(9) ⊕表示异或操作。 
(10)||表示连接操作。 

(11)A表示在实体 A这边发生的动作。 
(12)A→B表示从 A到 B的通信。 
(13) A B↔ 表示 A和 B之间的交互。 

3.3  协议流程 
该协议包括 2个阶段：初始化阶段和认证阶段。 

3.3.1  初始化阶段 
Gen-2 RFID标签存储了一个 EPC, 1个随机的 PIN和 1个

后台数据库选定的随机的种子 seed 3个数，而在后台数据库
中也同样存储有这 3 个数。每一轮认证结束后，S 和 T 中的
PIN和 seed必须更新。 
3.3.2  认证阶段 

仅使用 PRNG的认证协议执行步骤如下： 
(1)R→T：读卡器向标签发出询问请求。 
(2)T：生成一个一次性随机数 r，再设置 PRNG 的种子

srand(seed)，得到第 1个随机数 =rand()，计算 1
Tr

1
1 TM EPC r r= ⊕ ⊕  

其中，r< 。 1
Tr

(3)T→R: 1M ,r。 
(4) R S↔ : R和 S相互认证，譬如：使用 SSL。认证通过

后，R将 1M 和 r转发给 S。 
(5)S：对后台数据库中的每一个元组(EPC,seed)，首先设

置PRNG的种子srand(seed)，再得到第一个随机数 =rand()，

最后验证

1
Sr

1
SEPC r r⊕ ⊕ 与M1是否相等，如果没有符合条件的

元组被发现，该标签就被拒绝并且协议结束。如果找到了符
合条件的元组继续下一步操作。 

(6)S→R：从随机序列中再取两个随机数 和 ，计算 2
Sr

3
Sr

2 3
2 ( || )S SM PIN r r= ⊕  

将 2M 和根据 R 的权限得到的被标识对象的描述信息转
发给 R。同时，从随机序列中继续取出 1个随机数更新 seed，
再继续取出 2个随机数连接起来作为对 PIN的更新。 

(7)R→T： 2M 。 

(8)T：从随机系列中取 2 个随机数 和 ，验证2
Tr

3
Tr

2 3( || )T TPIN r r⊕ 与 2M 是否相等，如果相等，从随机序列中继
续取出 1 个随机数更新 seed，再继续取出 2个随机数连接起
来作为对 PIN的更新，否则结束协议且不做任何更新。 

4  安全性和复杂性分析 
本文协议与文献[6]协议一样实现了双向认证，标签的匿

名性和隐私保护，克服文献[6]协议不能实现的前向安全性。 
(1)双向认证。标签对读卡器的询问请求作出响应，后台

数据库利用与标签共享的秘密对标签进行认证，如果收到的

1M 与计算的值相等，则标签被认证(tag-to-reader)；标签利用
本身存储的数据验证来自读卡器的 2M ，如果计算的值与 2M

相等，则读卡器被认证(reader-to-tag)。 
(2)标签的匿名性。标签每次以 1

1 TM EPC r r= ⊕ ⊕ 响应读
卡器的询问请求，由于每次 r 的值都在变化，这样读卡器每
次得到的响应都不同，另外，EPC从来没有被明文方式传送，
因此，实现了标签的匿名性和隐私保护，并且防止了被跟踪。 

(3)前向安全性。假设敌手已经获得一个标签的 EPC和对
应的 PIN，并且已经偷听到了 1M , 2M ,r，那么 

1 2
1 2 T S S

3M M r EPC PIN r r r⊕ + = ⊕ ⊕ ⊕ ⊕  
由于每次认证成功都要进行种子更新，因此随机数序列 
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