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基于 IPv6的 Internet存储服务模型 
吴 英，徐敬东，吴功宜，刘 璟 

(南开大学信息技术科学学院，天津 300071) 

摘  要：针对用户对远程数据存储与异地数据备份的需求增加，提出一种基于 IPv6 协议的 Internet 存储服务模型。设计应用层的 Internet
存储访问协议，结合 IPv6协议的安全性特点设计安全存储模型，为下一代互联网提供一种标准、安全的远程存储服务。 
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Internet Storage Service Model Based on IPv6 
WU Ying, XU Jing-dong, WU Gong-yi, LIU Jing 

(College of Information Technical Science, Nankai University, Tianjin 300071) 

【Abstract】With rapid increase of the requirement for remote data storage and backup, this paper proposes an Internet storage service model based
on IPv6. It designs an Internet storage access protocol in application layer, and proposes a secure storage model based on the features of IPv6. The
goal is to provide a standard and secure remote storage service for the next generation Internet. 
【Key words】Internet storage service; Internet storage access protocol; IPv6 secure storage model 

1  概述 
进入 21世纪，网络已广泛应用于社会生活各个方面，政

府部门、金融机构、企业的信息安全成为影响社会稳定的重
要因素。保证关键业务的可持续性对这些机构至关重要。即
使在信息技术应用水平较高的美国，网络与信息系统的安全
性也存在很大问题。造成业务非计划性中断的原因主要有：
自然灾害，恐怖活动，网络攻击，病毒与内部人员破坏等。
这些突发事件可能造成系统硬件、软件损坏与数据丢失等。
成功的业务持续性评价标准是如何在系统故障时以最短时间
恢复数据访问能力。支持业务持续性的核心技术是数据的异
地存储与备份技术。 

图灵奖获得者Jim Gray曾提出类似的经验定理：网络环
境中每 18 个月新产生的数据量等于之前产生的数据量之  
和[1]。数据量的急剧增加带动存储技术不断革新，直接附加
存储(DAS)系统在存储性能与扩展性方面已不能满足要求，
近年出现了网络附加存储(NAS)、存储区域网络(SAN)与分布
式存储等新技术。为了适应网络存储数据量的剧增、用户使
用存储系统的数量与普及程度增加，以及对存储系统性能与
安全性的更高要求，本文充分利用IPv6协议功能与安全性方
面的优势，参照标准Internet网络服务的设计方法，把对存储
系统的远程访问设计成一种在下一代Internet中运行的、标准
的、安全的服务类型。 

2  相关研究 
本文涉及的研究领域是存储技术与网络技术的交叉。存

储技术研究主要集中在 2 个方面：分布式存储技术与网络存
储协议。其中，分布式存储系统是指构成存储系统的磁盘资
源的分布性。目前，分布式存储方面的研究主要集中在系统
结构、数据布局与性能分析。这类课题的研究思路是利用软
件代替专用硬件将 I/O 操作分散到网络中的多个节点，并且
大多采用分布式文件系统设计。 

分布式文件系统在 20 世纪 90 年代初成为研究热点，这

个阶段比较有名的研究课题包括：无服务器结构的xFS[2]，基
于Petal系统的Frangipani[3]，基于Linux集群的PVFS[4]，侧重
于数据布局的RAID-x[5]。目前，比较新的研究课题包括：SAN
文件系统Storage Tank[6]，基于对象技术的Lustre[7]。这类分布
式存储系统多数仍处在实验阶段，并未成为成熟的存储系统
投入商业运行。2000年后，从事存储研究的课题组多数已转
向P2P与网格方面。 

网络存储协议的研究主要集中在 iSCSI, iFCP 与 FCIP。
这类课题的研究思路是利用 IP 协议封装 SCSI 或 FC 协议，
在 Internet环境中提供对 SAN的远程存储访问，针对的存储
系统主要是基于光纤通道的 SAN，例如用 iSCSI 或 iFCP 构
建 IP-SAN、存储性能与安全性研究。当前缺乏存储系统访问
手段方面的研究，无法满足用户使用、维护存储系统的便捷
性要求。 

IPv6是本文的另一个相关研究领域。IPv6协议的主要特
征为：新的协议格式，巨大的地址空间，有效的分级寻址与
路由结构，有状态与无状态的地址自动配置，内置的安全机
制，更好地支持 QoS服务。IPv6有 2个特点有利于远程存储
服务，即地址结构与 IPSec安全功能。国内外的 IPv6相关研
究主要集中在工作机制、安全问题、移动 IPv6 与 QoS 等方
面。目前，还没有将 IPv6与存储服务相结合的研究。 

3  存储服务的提出 
网络存储技术的研究曾经有 2 种思路。存储技术研究人

员的思路为：在早期的磁盘冗余阵列(RAID)研究的基础上，
由 DAS技术发展到 NAS, SAN和基于 IP的分布式存储。网
络技术研究人员在早期 OSI参考模型的应用层设计中，试图
将网络环境中的数据存储作为一种标准服务，就像 FTP, 
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Telnet, WWW等服务一样，在应用层制订相应的 FTAM(File 
Transfer Access and Management)协议，并在此基础上开展网
络数据存储服务研究。但是，OSI参考模型在与 TCP/IP协议
的竞争中失利，可用于网络存储的 FTAM协议没有继续发展。 

面对 Internet 应用范围的进一步扩大，网络存储研究面
临的形势也将发生变化，主要表现在：网络数据存储量急剧
增加；网络数据存储安全性要求越来越高；用户将从大型信
息系统中重要的政务、商务数据、大型网站的异地存储与备
份发展到中小型企业的信息系统，甚至个人信息的存储与备
份，使用网络存储服务的用户面快速拓宽；用户对存储系统
使用、维护的便捷性要求提高。这时，可以借鉴 OSI 参考模
型研究在应用层将数据存储作为标准服务的思想，将专用的
存储服务与系统研究转变为可以在下一代 Internet 中运行的
标准服务研究。 

本文将数据存储作为一种标准 Internet 服务来研究，在
协议设计中需要注意屏蔽具体使用的存储系统与设备差异
性，减小存储服务对存储系统硬件与软件的依赖，增加存储
系统使用、维护的便捷性与安全性，以适应更大规模的网络
存储应用发展的需要。同时，IPv6协议的优势已开始被认识
到，并作为信息技术发展的重要方向得到国家支持。社会需
求、前期研究基础、技术储备与发展水平为把网络存储设计
成一种标准 Internet服务提供了必要性与可行性。 

4  模型与系统设计 
Internet 存储服务的应用对象是远程数据存储与异地数

据备份。通过分析得到以下 4 点服务需求：在下一代互联网
环境中实现安全的远程数据存储；适用于 IPv6网络平台上的
固定与移动用户；客户使用标准的客户端软件便捷地访问存
储系统；保证标准的存储服务与存储系统类型的无关性。 
4.1  Internet存储服务模型 

在分析存储服务需求与运行环境的基础上，为了实现向
用户提供标准 Internet 存储服务，首先要确定这种存储服务
模型的基本设计原则：用户对存储系统的访问方法与存储系
统的实现技术、系统结构与实际位置无关。 

图 1给出了 Internet存储服务模型，包括 3个部分：Internet
存储服务器，前台的客户端系统与后台的存储系统，采用    
3 层结构的工作模式。其中，客户端系统是用户访问存储系
统的接口，负责接收与处理用户发送的存储服务请求，等待
存储系统执行访问命令并返回处理结果；Internet存储服务器
的作用相当于代理服务器，负责完成客户端对存储系统的访
问功能，实现客户端系统与存储系统在逻辑上的隔离；
Internet存储服务器采用 Client/Server结构，客户端与服务器
的进程通信采用状态保持方式。 
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图 1  Internet存储服务模型 

4.2  Internet存储访问协议 
Internet 存储访问协议(Internet Storage Access Protocol,  

ISAP)是针对 Internet存储服务提出的，它符合 OSI参考模型
对应的层次结构。ISAP协议模型采用 Client/Server结构。前
台客户端可以称为 ISAP 客户机，Internet 存储服务器称为
ISAP服务器。图 2给出了 ISAP协议模型。ISAP协议模型在
各层都选择或制定了协议，应用层采用针对存储服务设计的
ISAP 协议，传输层选择支持有连接服务的 TCP 协议，网络
层选择支持下一代 Internet的 IPv6协议。 
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图 2  ISAP协议模型 

由于这种存储服务的数据量大而控制信息相对较少，因
此 ISAP 协议将通信分为控制连接与数据连接分别处理。控
制连接负责完成用户连接、身份认证与异常处理等控制操作；
数据连接负责完成文件数据的传输。采用 2 种类型连接的优
点是：协议设计与实现简单，文件数据与协议命令互不干扰。
ISAP协议对通信连接的建立与释放有严格规定。控制连接与
数据连接必须事先建立，控制连接必须在数据连接之前建立，
控制连接必须在数据连接之后释放。只有建立数据连接后才
能传输数据，并在传输过程中保证控制连接不中断。 

ISAP客户机与 ISAP服务器之间通过不同端口建立 2种
连接。由于 Internet 存储服务在传输层采用 TCP 协议，因此
需要为该服务申请熟知的 TCP端口号。ISAP客户机与 ISAP
服务器的端口使用规则不同。ISAP服务器通过熟知的控制端
口与数据端口提供服务。ISAP客户机只能用临时分配的端口
与 ISAP 服务器建立连接。按照 RFC1700 文档对熟知端口号
的分配原则，向 IANA 提出标准 Internet 存储服务应用层协
议的熟知端口分配建议。 

ISAP协议的工作流程分为 3个阶段：连接建立，数据传
输与连接释放。协议严格规定了各个协议阶段的实现顺序以
及各个阶段中协议动作的实现顺序。它还规定了用于 ISAP
客户机与 ISAP 服务器通信的协议命令，它包括命令名、书
写格式与相关参数等。另外，协议命令分为命令与响应 2 种
类型。 
4.3  IPv6安全存储模型 

Internet 存储服务在开放的 Internet 环境中提供，开放性
的特点造成 Internet 安全状况很差，各种类型的网络攻击层
出不穷，因此安全性方面的研究相当重要。网络攻击对数据
的影响主要分为窃听、截获、篡改与伪造。窃听与截获数据
并不是安全模型所能解决的，但可以通过加密防止数据内容
泄漏。篡改与伪造数据是安全模型重点要解决的，可以通过
数据完整性认证验证数据是否被篡改，通过身份认证方式验
证数据的真实来源。 

Internet存储服务是一种安全可靠的存储服务，不能像匿
名 FTP服务那样允许任何用户访问，只能为通过身份认证的
合法用户提供服务，对合法用户也要进行访问权限控制。针
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对 Internet存储服务提出的 IPv6安全存储模型符合 OSI参考
模型对应的层次结构。图 3给出了 IPv6安全存储模型。应用
层协议提供用户身份认证与访问权限控制功能；网络层充分
利用 IPv6地址结构的优势，与 IPSec协议结合提供安全功能。 

ISAP协议应用层

传输层

网络层
数据链路层

物理层

ISAP客户机

传输层

网络层
数据链路层

物理层

ISAP服务器

IPv6与
IPSec协议

存储系统

Internet

应用层

 
图 3  IPv6安全存储模型 

网络层的安全设计首先表现在 IPv6地址类型的选择。地
址选择的根据是将后台存储系统与外界隔离，所有用户只能
通过 ISAP 服务器访问存储系统。ISAP 服务器的设计思路与
代理服务器相似。根据 RFC3513的相关规定，充分利用 IPv6
地址结构的特点，在客户端与 ISAP 服务器之间、ISAP 服务
器与存储系统之间，使用不同 IPv6地址类型限制外部节点访
问存储系统，实行 IPv6地址与 MAC地址绑定，将无状态与
有状态地址自动分配相结合，从网络层保证系统的安全性。 

IPSec是网络层的一组安全协议集，主要包括 AH协议、
ESP 协议与密钥管理协议。其中，AH 与 ESP 协议分别实现
认证与加密服务；密钥管理协议为通信双方协商加密与认证
所需参数。AH 与 ESP 协议被设计成与算法无关，可以使用
IPSec认可的认证与加密算法。根据 RFC2401与 RFC2402的
相关规定，结合 IPv6头部结构与认证头部 AH，实现客户端
IP地址、数据包完整性认证和抗数据包重放功能。利用 IPSec
安全关联与安全策略设计方法，设计客户端与 ISAP 服务器
之间会话连接的动态安全策略、保障机制与工作模型。 

5  结束语 
工作效率与安全性的矛盾是必须考虑的问题。在下一代

Internet中，网络带宽对工作效率的影响会降到次要位置，系
统效率瓶颈会转移到 Internet 存储服务器。这种存储服务的
特点是短时间、大数据量传输，Internet存储服务器对客户端
与存储系统读写操作的处理能力很重要，提高安全性的代价
将转移到 Internet 存储服务器。类似于代理服务器的节点负
荷均衡问题，目前已有很多研究与成熟技术，在这方面可以
加以参考和利用。另外，需要深入研究协议自身安全性与系
统防攻击能力。 
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~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
(上接第 97页) 

定位精度[3]是评价一个定位算法的首要指标。定位误差
是指节点的估计位置与实际位置之间的欧氏距离，而定位精
度一般指定位误差与节点无线射程的比值(式(4))。如图 4 所
示，ATDV-Hop算法的定位精度比DV-Hop算法的定位精度有
较大降低，仿真结果显示，当区域内有 200 个节点时定位精
度下降比例为 6.27%，300个节点时为 7.32%，400个节点时
为 9.78%，500节点时为 11.80%，平均定位精度降低 8.79%。 
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图 4  定位精度 

4  结束语 
仿真结果表明 ATDV-Hop算法比 DV-Hop算法在可定位 

 
节点比例上提高了 24.05%，而平均定位精度降低了 8.79%(即
定位误差降低 8.79%)，说明 ATDV-Hop 算法是一种优于
DV-Hop 算法的较好算法。当然 ATDV-Hop 算法在节点数量
较小锚节点比例较低的情况下优势并不明显，这是由于在这
种情况下可供选择锚节点数量较少有关。当节点数量增多时
ATDV-Hop明显优于 DV-Hop。同时基于角度阈值的锚节点选
择 策 略 也 同 样 适 用 于 Amorphous, APIT, DV-distance, 
Euclidean和质心定位算法。 
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