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MANET中MIX策略的分析与设计 

沈岚岚，董荣胜 
(桂林电子科技大学计算机与控制学院，桂林 541004) 

摘  要：在 MANET 匿名通信中，使用加密等技术防止攻击者通过消息内容进行匿名攻击，并采用 MIX 输出策略防范攻击者根据通信模
式进行的匿名攻击。基于概率模型检测方法，该文分析几种典型的 MIX 输出策略在 MANET 中的应用。结果显示，这几种策略无法防范
统计暴露攻击等被动攻击，且防范攻击的能力、平均时延和开销等性能会受到移动性的影响。该文提出同步发送的 MIX 输出策略，能更
好地防御匿名攻击，具有延迟低、受节点移动影响小的特点。 
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【Abstract】In anonymous communication of MANET, both encryption and MIX strategies are used to defend attacks according to contents and
communication pattern. This paper analyzes several known MIX strategies in MANET by probabilistic model check. Results show that these
strategies can not defend passive attacks as statistical disclosure attack. In addition, the anonymity, average delay and overhead provided by them
would be affected by mobility. Synchronization strategy is proposed. The method has better anonymity, low-latency and little influence by mobility. 
【Key words】anonymous communication; probabilistic model check; MIX strategies 

1  概述 
匿名安全是MANET安全设计中的重要问题。MANET具

有无线传送、节点自由移动和能量受限等缺点，且不能直接
应 用 于 传 统 的 匿 名 技 术 。 当 前 MANET的 匿 名 协 议
(ANODR[1],ASR[2])采用逐跳加密和认证来改变消息输入 /输
出的位串形式，可抵制基于内容的路由追踪以及重放、n-1
等匿名攻击。然而，仅靠加密技术不能完全保证通信匿名，
攻击者还可通过分析时间、数量等信息来追踪路由，MIX输
出策略可通过改变消息输出的顺序和时间，混淆攻击者的观
测，达到隐藏通信流中的通信关系的目的，抵御此类攻击。 

本文研究了 MIX策略在 MANET中的应用，使用概率模
型检测技术来验证几种典型的 MIX策略所提供的匿名性，分
析节点密度变化的情况，移动性对这些策略的影响，提出适
用于 MANET的输出策略。 

2  相关研究 
2.1  典型的 MIX输出策略 

自从MIX技术提出以来，人们提出了许多MIX输出策略
[3]，这些策略主要集中研究触发消息输出的条件和输出哪些
消息。触发条件有阈值和定时 2 种；输出形式有确定性和不
确定性 2种。表 1列出了几种典型的MIX输出策略。 

表 1  几种典型 MIX策略 
编号 侧路名称 参数 策略说明 

s1 阈值策略 (m) 若 n=m，发送 n个消息 
s2 阈值消息池策略 (m,f) 若 n=m，随机发送 m-f个消息 
s3 阈值二项式策略 (m,p) 若 n=m，对每个消息以概率 p发送

s4 定时随机假消息策略 (m,t) 
每隔时间 t发送，若 n<m，填充 m-n
个假消息；若 n≥m，发送 n个消息

s1～s3为阈值触发；s2,s3增加了消息输出的随机性；s4
为定时触发，是 MANET 匿名协议 ANODR 采用的策略。符

号说明如下：n为未发送消息数；m为阈值；t为定时周期；
f为消息池大小；p为消息发送概率。 
2.2  攻击模型 

随着匿名技术的不断发展，针对它们的攻击方式也不断
丰富。统计暴露攻击[4-5]是 2003年提出的一种被动攻击方式，
它依据概率的观点，利用统计和排除的方法，通过计算与目
标节点通信的节点所接收消息的概率分布，而得出目标节点
的通信对象。这种攻击方式不必知道消息内容，只需窃听和
进行一定的计算，在MANET这样一个开放的环境中，具有隐
蔽的特点，且易于实现。 

假设攻击者有能力进行全局窃听，即能够观测到所有节
点的输入/输出消息。攻击思想和步骤如下： 

(1)记录观察目标A不发送消息时的接收向量ui和A发送
消息时的接收向量oi。向量中的每个元素代表每个节点在第i
轮中的接收概率，例如每轮发送消息数为b，若某接收者在第
i轮接收到的消息数为 1，则该向量中该接收者对应的值为
1/b，没有收到则为 0。 

(2)计算接收向量的统计概率平均值。假设 A不发送消息
时观察了 t’轮，A发送消息时观察了 t轮，计算公式如下： 
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(3)假设 m为每轮 A平均发送的消息数，v为 A的接收者
的接收概率向量。则根据大数定律有 
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(4)理论上只要能达到一定的统计量，v 中不为 0 的向量
均可被判定为Ａ的通信对象。 

3  概率模型检验和结果分析 
3.1  环境和参数设置 

(1)网络中各节点可独立地自由移动。 
(2)网络信道是理想的，可以忽略相关延迟、拥塞、丢失

等情况。 
(3)节点通信模型为 Uniform，即各节点均匀地发送消息

给所有接收者。设在一个时间单位内， (1,1, ,1)=U ，即各节
点都发送 1个消息。 

(4)设目标节点 A的接收者个数为 1，设 。
MANET 为了能够最大限度地利用资源，当有多对节点进行
通信时，会尽量选择不相交的路由，因此，该设想可成立。 

(1,0,0, ,0)=v

3.2  PRISM建模 
概率模型检测是一种可以验证存在随机行为系统的正确

性、可靠性和系统性能的形式化分析技术，其检测结果不是
简单地标识转换存在与否，而是对状态间转换的概率进行编
码，对转换的可能性进行数值计算。PRISM是目前较为成功
的概率模型检测工具，已成功地应用于多个案例分析中，包
括网络协议、无线通信终端、轮询系统、分布算法、工作站
集群等。用 PRISM 对 2.2 节的攻击模型和表 1 的 MIX 输出
策略建模，模型为离散时间马尔可夫链(DTMC)，性质用概率
时序逻辑(PCTL)进行描述。 

PRISM系统由模块和变量组成，变量有全局变量和模块
内的局部变量，每个模块代表一个系统进程，模块间的通信
通过全局变量或同步化的共同活动标记来完成。对攻击者行
为和节点执行输出策略行为建立模块，分别用变量a和m表示
模块内的状态，v1,v2,…为向量v的各分量，o1,o2,…为向量o的
各分量。 

PRISM描述形式为：[sym] <guard> -> <command>。sym
是同步符号。若<guard>为 true，系统执行<command>命令。
如果转换是带有概率选择的，离散概率的形式为 

[] <guard.> -> <prob1>: <command1> +…+ <probN>: 
<commandN> 

rewards语句可以为相应转换设置权，形式为 
[action] <guard>: <reward> 
当转换为 action且<guard>为 true，可获得<reward>值。

通过 R{}=? [F <prop>]，计算满足性质 prop时所经历的路径
的权的数学期望值。 
3.3  性质规约和结果分析 

性质 1 匿名性 
(1)探测率(p) 
衡量各策略的匿名性，探测率定义为攻击者成功确立节

点的输入/输出关系的概率。PCTL规约为 
P=? [true U v1>0 & v2=0 & v3=0 & …] 

其中，“P=?”表示满足规约的概率数值。根据 2.2 节中的描
述，当攻击成功时，应该只有v1不为 0，其余分量均为 0。 

当节点密度 N=5时，验证结果见图 1。探测率随攻击轮
数 r 的增加，都能达到或收敛于 1，即攻击者能够达到攻击
目的，正确确立目的节点的通信对象。 
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图 1  节点密度 N=5时的探测率 

(2)平均攻击轮数(r) 
当各策略探测率相同时，可用平均攻击轮数衡量其抵御

攻击的能力。这里将平均攻击轮数定义为当探测率达到或近
似 1时，攻击轮数的数学期望值。将结束条件设置为 

finish= v1>0 & v2=0 & v3=0 & … 
平均攻击轮数的 PCTL表示为 
R{“r”}=? [ F a=finish ] 
由于节点自由移动会导致目标节点所处区域的节点密度

不同，因此图 2 验证了不同节点密度时的情况，并用以分析
移动性对各策略的影响。s2,s3 的攻击轮数与节点密度成正
比。在 s1 中，节点密度接近阈值时，匿名性较差。而在 s4
中，当节点密度大于等于阈值时，几乎不能抵挡攻击。 
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图 2  m=6时的平均攻击轮数 

性质 2 时间延迟(d) 
当 A的接收者收到 A所发送的消息时所经历的时间。此

时结束条件为 
finish= o0=1 

其中，o0为A的接收者实际收到的从A发出的消息数量。PCTL
表示为 
R{“d”}=? [ F a=finish ] 
结果见图 3。可以看出，s4 对消息的延迟最少，且不受

节点移动的影响。  
3       

2       

1      

0       

平
均
时
延

d

4    5      6     7      8     9      10
节点密度N

s2(6,3)

s3(6,0,5)

s1(6)

s4(6,1)

 

图 3  m=6时的平均时延 
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性质 3 额外开销(oh) 
MIX节点发送的消息占其发送的所有消息的比率。结束

条件为 
finish= v1>0 & v2=0 & v3=0 & … 
PCTL为 
R{“oh”}=? [ F a=finish ] 
在 s1～s4 中，只有 s4 采用填充假消息的方法，结果见

表 2。 

表 2  s4(6)的额外开销 
节点密度 N 额外开销 oh 

4 0.333 
5 0.167 
6 0.000 
7 0.000 
8 0.000 
9 0.000 

从以上结果可以看出，这几种 MIX输出策略均不能抵御
统计暴露攻击，而且随着节点密度的变化，对攻击的抵御能
力及网络性能的影响也有不同。s1～s3 策略的匿名性的获取
是以时间为代价的，s2,s3的匿名性最好，但消息延迟也最大，
s4的匿名性则是靠牺牲部分系统资源获得，因此，时间延迟
最少，且不受节点移动的影响。 

4  同步发送的 MIX策略 
MANET 的动态拓扑决定通信时延不能太大，否则会导

致传送路径在对话未完成之前失效。因此，可以考虑使用 s4
的定时触发方式，但对其假消息的填充方式进行改进。 

当各接收者的接收概率相同时，攻击者无法通过统计方
法排除背景，找出接收概率高的某个节点，就可以达到隐藏
输入/输出关系的目的。基于此思想，笔者提出以下 2种同步
发送策略：s5,s6。 
4.1  全局同步发送策略 s5(t) 

全局同步发送策略 s5 的基本思想是对每一个邻居节点
都同步发送消息，使接收向量中各个分量的值相等，即在给
定时间周期 t 内，节点的每一个邻居节点都接收相同数量的
消息。 

节点需要对所有邻居节点建立消息发送队列qi(1≤ i≤
N-1)，每隔周期t发送消息。发送时从i=1 开始顺序检查，若
qi>0，发送此队列中的一个消息；若qi =0，填充一个假消息
再发送。不断重复以上过程，直至发送队列全部为空。图 4
为该策略的有限状态机模型。 
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图 4  s5的有限状态机模型 

在图 4 中，0 表示接收；1,2 表示执行刷新策略；3 表示
不填充假消息发送；4表示填充假消息发送；5,6表示消息发
送完成；i表示相邻节点编号；dm表示发送的假消息数量；qi

表示接收节点为i的消息数量。 
4.2  组同步发送策略 s6(g,t) 

组同步发送策略s6是对s5的改进，增加了邻居节点分组
功能，g为每组最小成员数。将邻居节点分成若干组，使各组
成员数g≤Gi ＜2g(1≤i≤j，j为最大的组序列号)，发送时，查

找接收节点所在组，在此组内实施s5策略。分组算法的有限
状态机模型如图 5。其中，0表示静止；1表示执行分组策略；
2 表示增加新节点；3 表示第i组节点减少；4 表示不分组；
5,6,7,8,9表示分组。 
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图 5  s6的有限状态机模型 

当新的邻居节点到来时(状态 2)，将其加入到最后一组j
中。若Gj=2g，则将j平均分为 2 组；反之若原有节点移出通
信范围(状态 3)，假设此节点属于第i组，从第j组中随机选择
g-G i节点并入i组(状态 3、状态 7、状态 8和迁移状态)。如有
Gj<g(状态 6)，将第j组节点并入j-1组。 
4.3  性能分析与模型验证 

根据图 4和图 5，将有限状态机模型使用 PRISM进行建
模和验证，结果如下： 

性质 4 匿名性 
各接收概率向量中的各分量值相等，攻击者只能随机判

断目标节点 A 的通信对象。在 s5 中，p=1/(N-1)；在 s6 中，
1/g≤p≤1/(2g-1)，均不到 1。表 3显示了根据 3.1节的设置所
得到的验证结果。 

表 3  探测率(p) 
节点密度 N s5(1) s6(3,1) 

4 0.333 0.333 
5 0.250 0.250 
6 0.200 0.200 
7 0.167 0.333 
8 0.143 0.286 
9 0.125 0.250 

性质 5 平均时延 
s5和 s6都采用定时填充假消息发送机制，平均时延不会

超过给定时间参数 t。 
性质 6 额外开销 
额外开销由在给定时间内收到的消息数量 n、节点密度 N

以及最小组成员数 g 决定。表 4 为根据 3.1 节的设置所得到
的验证结果：s5的开销与节点密度成正比；随节点密度增大，
s6的开销明显低于 s5。 

表 4  额外开销(oh) 
节点密度 N s5(1) s6(3,1) 

4 0.333 0.333 
5 0.375 0.375 
6 0.400 0.400 
7 0.417 0.222 
8 0.429 0.236 
9 0.428 0.245 

5  结束语 
在匿名通信中，当应用加密、认证等技术提供匿名服务，

防止攻击者从传送的消息中直接获取通信主体信息或根据消
息的位串形式进行路径追踪后，根据时间、数量等信息而进
行的通信分析成为主要的匿名攻击方式之一，MIX输出策略
可通过改变消息发送的顺序等方式来抵御此类通信分析。本
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文对 MIX输出策略在 MANET中的应用进行研究，采用概率
模型检测技术验证了 MIX输出策略的匿名性、平均时延、开
销等性质。结果表明，MANET匿名通信需要 MIX输出策略
提供匿名保护，而现有的策略无法抵御基于统计方法的被动
攻击，且会受节点移动的影响。基于分析结果，本文提出了
两种同步发送策略并进行了分析和模型检验，结果表明，这
两种策略能更好地防御被动攻击，提供低延迟、受节点移动
影响小的匿名服务。 
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图 4  basic与 improved 802.11系统吞吐量的比较 

5  结束语 
本文基于公平性考虑，并在已有的带宽管理机制上引入

了一种加权最大最小带宽分配方案，目的是保证用户的最低
需求。通过仿真实验表明，此算法不仅可以实现带宽分配的
公平性，而且可以更有效地利用网络资源，从而提高网络的
吞吐量和服务质量。 
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图 5 为事务请求的平均等待时间，由图可见，事务请求
的平均等待时间受队列长度的影响较大，因为队列的长度越
大，等待处理的事务请求就越多，每个事务请求的平均等待
时间也会增大。 
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图 5  事务请求的平均等待时间 

4  结束语 
本文提出一种基于混合式结构的 P2P网络的事务管理模

型，根据超级节点和普通节点处理能力的差异，合理地让超
级节点担负事务调度的任务，管理所在自治域内的事务。从
整个网络拓扑上看，让每个超级节点管理一部分事务，从而
实现整个网络的事务管理。而且通过超级节点来管理事务的 

 

 
调度和回滚，相当于在一个小的范围内实现了事务的统一管
理，可以提高事务管理的效率。最后对事务模型的性能做了
数学论证和仿真。事务模型的仿真和性能评价仍然是进一步
研究的目标。 
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