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Galois FCSR的内部状态分析 
薛  帅，戚文峰

(解放军信息工程大学应用数学系，郑州 450002) 

  要：研究Galois FCSR状态序列的周期与互补性质及进位序列的互补性质。根据周期序列与有理数 2-adic表达之间的关系，证明l-序列
状态序列是准周期的，且其周期与l-序列的周期相同。分析以q为极小连接数的l-序列a的状态序列s=(s0, s1,⋯, sn)及进位序列c=(c0, c1,⋯,

n)，证明若s在t时刻进入周期，则i≥t时，si + si + T/2 = , c
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∑ i + ci + T/2 = q− ，其中，T = per(a), r = ⎣lb(q+1)⎦。 
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Abstract】This paper investigates the period and complementarity property of Galois FCSR state-sequence, and the complementarity proterty of
arry-sequence as well. By analyzing the relationship between a periodic sequence and the 2-adic expansion of a rational number, it is proved that
he state-sequence of an l-sequence is eventually periodic and has the same period as that of the l-sequence. It analyzes an l-sequence a with
inimum connection integer q, state-sequence s=(s0, s1,⋯ , sn) and carry-sequence c=(c0, c1,⋯ , cn), and proves that si + si + T/2 = ,
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i + ci + T/2 = q−  for i≥t, where T = per(a), r = ⎣lb(q+1)⎦, and t is the time after which s is strictly periodic. 
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  概述 
带记忆反馈移位寄存器 (Feedback with Carry Shift 

egister, FCSR)[1]是一种新的密钥流生成器，已成为序列密码
域的重要研究对象。 

FCSR序列的伪随机特性和以FCSR为源序列生成器的流
码得到广泛发展 (如作为欧洲密码标准候选方案的

-FCSR[2])。虽然FCSR输出序列研究具有重要意义，但从序
密码分析角度来看，FCSR结构仍有很多基础特性需要研
。FCSR序列中达到最大周期的序列称为l-序列，它有许多
似m-序列的优良密码性质[3-4]，因此，l-序列的FCSR结构成
研究重点。 
设a=(a0, a1,⋯, an)是一条二元序列，记序列a的 2-adic表

为α(a)= a
∞

=
∑

0i
i2i，则当且仅当α(a)是分母为奇数的有理数时，

列a是准周期的，即 
α(a)=h/q 
中，q为正奇数；h为整数。 
此时 q 是能产生序列 a 的 FCSR 的一个连接数，也称 q

序列 a的一个连接数。若 gcd(h, q)=1，则 q是序列 a的最
连接数，它是产生序列 a 的最短 FCSR 的连接数。当且仅
−q<h≤0时，序列 a是严格周期的。 
定义[5] 设q∈Z为正奇数；r=⎣lb(q+1)⎦;q+1=q12+q222+⋯+ 

r2r, qi∈{0, 1}且qr=1。连接数为q的Galois FCSR如图 1所示。
中， 表示整数带进位加法。si, cj∈{0, 1}, 0≤i≤r−1, 1≤j
r−1，分别表示Galois FCSR第i级状态寄存器和第j级进位寄

器。令c0=0, s= s
1

0

−

=
∑
r

i
i2i, c= c

1

0

−

=
∑
r

i
i2i，称(s, c)为Galois FCSR的

一个状态，Galois FCSR的运行方式如下：设Galois FCSR在

时刻t的状态是(s(t), c(t))，其中，s(t)= s
1

0

−

=
∑
r

i
i(t)2i; c(t)= c

1

0

−

=
∑
r

i
i(t)2i 

。记t+1 时刻Galois FCSR的状态为(s(t+1), c(t+1))，其中，
s=(s(0), s(1), ⋯ , s(n)) 为 Galois FCSR 的 状 态 序 列 ；
c=(c(0),c(1),⋯, c(n))为Galois FCSR的进位序列。当 0≤i≤r−2
时 ， si(t+1)=si+1(t)⊕ci+1(t)⊕s0(t)qi+1, ci(t+1)=si+1(t)ci+1(t)⊕ 
si+1(t)s0(t)qi+1⊕ci+1(t)s0(t)qi+1；当i=r−1时，si(t+1)=s0(t)。 

sr-1 s1 s0

c2

qr

c1

…

cr-1

qr-1 q2 q1

 
图 1  Galois FCSR的结构 

结论[5] 若已知连接数为q的r级Galois FCSR的状态寄存
器和记忆寄存器初态分别是(s0, s1,⋯, sr−1)和(c1, c2,⋯, cr−1)，
且有 

h=s0+(s1+c1)⋅2+ s0+(s1+c1)⋅22+⋯+(sr−1+cr−1)⋅2r−1      (1) 
则此Galois FCSR输出序列b=(b0, b1,⋯ , bn)的有理表示为
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α(b)=−h/q。 
若已知周期序列 b 的有理表示为−h/q，则序列 b 可由连

接数为 q的 Galois FCSR生成，其初始赋值由式(1)确定。 

2  Galois FCSR的相关结论 
引理 1[6](l-序列的周期互补性) 设a是以q=pe为连接数的

FCSR产生的l-序列，T=ϕ(q)=pe−1(p−1)，则序列a在一个周期
中的前一半恰好是后一半的补，即ai+T/2=ai+1。 

定理 1(互补序列所对应有理表示的互补性 ) 设a=(a0, 
a1,⋯, an)是周期为T的严格周期序列，它对应的有理表示为
−h/q，序列a′=(aT/2, a1+T/2,⋯, an+T/2)对应的有理表示为−h′/q。
若对任意i≥0都满足ai+ai+T/2=1，则h+h′=q。 

证明：由−h/q= a
∞

=
∑

0i
i2i, −h′/q= a

∞

=
∑

0i
i+T/22i可得

(−h/q)+(−h′/q)= (a
∞

=
∑

0i
i+ai+T/2)2i= 2

∞

=
∑

0i

i=−1，即h+h′=q。 

根据文献[2]关于 Galois FCSR状态寄存器比特序列有理
表示的有关结论可以证明，当 Galois FCSR 产生 l-序列时，
其每级状态寄存器比特产生的序列都是准周期 l-序列。 

引理 2[2] 设si=(si(t))t≥ 0, 0≤ i≤r−1 是以连接数为q的
Galois FCSR的第i级状态寄存器产生的序列，则存在整数hi，
使序列si的有理表示为−hi/q，其中，hr−1=−qsr−1(0)+2h0；当qi =0
时 ， hi−1=−qsi−1(0)+2hi, 1 ≤ i ≤ r−2 ； 当 qi =1 时 ，
hi−1=−q(si−1(0)+2ci−1(0))+2(hi+h0), 1≤i≤r−2。 

推论 若连接数为q的Galois FCSR生成l-序列，则每级状
态寄存器产生的序列si=(si(t))t≥0, 0≤i≤r−1都是准周期的l-序
列，且其连接数为q的因子。 

证明：记第i级状态寄存器输出序列si的有理表示为−hi/q, 
0≤ i≤r−1，因为Galois FCSR的输出序列为 l-序列s0，所以
0<h0<q且gcd(h0, q)=1。由引理 2可知 

hr−1=−qsr−1(0)+2h0                             (2) 
当 2≤i≤r−1时，若qi =0，则 
hi−1=−qsi−1(0)+2hi                              (3) 
若qi =1，则 
hi−1=−q(si−1(0)+2ci−1(0))+2(hi+h0)                  (4) 
下文将证明hj≠0(modq), 1≤j≤r−1，即证明si≠0=(0, 0,⋅⋅⋅, 0)

且si周期部分非全 1序列。 
由式 (2)可知 hr−1≡2h0modq，又因为 gcd(h0,q)=1，所以

hr−1≠0modq。 
若 1≤k≤r−2，由式(3)、式(4)可知 
hk=qk+1[−q(si−1(0)+2ci−1(0))+2(hi+h0)]− 

(qk+1−1)[−qsi−1(0)+2hi] 
简化后可得整数 m满足 
hk=mq+2hk+1+2qk+1h0    1≤k≤r−2               (5) 

由式(5)、式(2)可得整数 n满足 
hk=nq+(2r−k+2r−k−1qr−1+⋯+2qk+1)h0=

nq+2−k(2r+2r−1qr−1+⋯+2k+1qk+1)h0 

从而可得 
hk≡2−k(2r+2r−1qr−1+⋯+2k+1qk+1)h0modq              (6) 

因为 0<2r+2r−1qr−1+⋯+2k+1qk+1<q，又gcd(h0, q)=1, gcd(2, 
q)=1，所以由式(6)可知hk≠0(modq), 1≤k≤r−2。 

记hj′/q′表示hj/q的既约分数，其中，1≤j≤r−1，则q′|q且
gcd(hj′, q′)=1。设q=pe，则存在ej, 1≤ej≤e，使 ' jeq p= ，可得

aj是以 ' jeq p= 为连接数的准周期l-序列。 
定理 2 若连接数为q的Galois FCSR生成l-序列，那么它

的状态序列 s=(s(0), s(1),⋯ , s(n))是准周期序列，其周期

per(s)=ϕ(q)。若周期为s，则s(t)+s(t+ϕ(q)/2)= 2
1

0

−

=
∑
r

i

i。 

证明：设序列si=(si(t))t≥0在t0≥Ni(0≤i≤r−1, N0=0)时进入
周期状态，则当t1≥r⋅

0
max

i r 1−≤≤
{Ni}时，s进入周期状态。由状态

序列的定义可知s= 2
1

0

−

=
∑
r

i

isi。 

设q=pe，由推论可知 
per(si)=ϕ(pei), 1≤ei≤e, 1≤i≤r−1 
因为ϕ(pei)|ϕ(pe)，所以 
per(s)≤ϕ(q) 
又因为per(s)≥per(s mod2)=per(s0)=ϕ(q)，所以 
per(s)=ϕ(q) 
对任意t≥t1，有 

s(t)+s(t+ϕ(q)/2)= s
1

0

−

=
∑
r

i
i(t)2i+ s

1

0

−

=
∑
r

i
i(t+ϕ(q)/2)2i= 

1

0

−

=
∑
r

i
(si(t)+si(t+ϕ(q)/2))2i

因为per(si)=ϕ(pei), 1≤ei≤e, e0=e, 0≤i≤r−1，所以 
si(t)+si(t+ϕ(q)/2)=si(t)+si(t+ pe−eiϕ(pei)/2) 
又因为pe−ei为奇数，且由引理 1可知，si在周期状态具有

周 期 互 补 性 ， 根 据 推 论 可 得 si(t)+si(t+ pe−eiϕ(pl)/2)= 
si(t)+si(t+ϕ(pl)/2)=1，所以 

s(t)+s(t+ϕ(q)/2)= 2
1

0

−

=
∑
r

i

i

定理 3 设以 q为连接数的 Galois FCSR生成 l-序列，周
期为 T，记(s(t), c(t))表示 Galois FCSR在时刻 t的状态，则当
Galois FCSR状态序列进入周期循环时，有 

c(t)+c(t+T/2)=q− 2
1

0

−

=
∑
r

i

i

证明：设t≥t0时，Galois FCSR状态序列进入周期循环，
时刻t输出序列对应的有理表示为−h(t)/q，则由定理 1可知 

h(t)= s
1

0

−

=
∑
r

i
i(t)2i+ c

1

0

−

=
∑
r

i
i(t)2i=s(t)+c(t) 

h(t+T/2)=s(t+T/2)+c(t+T/2) 
根据定理 1有 h(t)+h(t+T/2)=q，可得 
s(t)+s(t+T/2)+c(t)+c(t+T/2)=q 

根据定理 2有s(t)+s(t+T/2)= 2
1

0

−

=
∑
r

i

i，可得 

c(t)+c(t+T/2)=q− 2
1

0

−

=
∑
r

i

i 

3  结束语 
本文对状态序列 s和进位序列 c的分析可以作为 F-FCSR

类似序列分析的部分依据。如果把生成 l-序列的 Galois FCSR
看作一个序列生成器，则其每个状态寄存器产生的序列都是
准周期 l-序列，这可以作为以 q 或 q 因子为连接数的大量    
l-序列的一种生成方式。由于 Galois FCSR被越来越多地应用
于流密码设计中，因此需要分析其内部状态。本文只给出了
有关 l-序列的部分结论，其他情况的 Galois FCSR 内部状态
有待进一步研究。 
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