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FTP服务漂移技术的研究及实现 
刘红军，黄遵国

 (国防科学技术大学计算机学院，长沙 410073) 

  要：基于服务漂移必须包含的 3类状态——初始状态、活动状态和完成状态，提出服务漂移的体系结构，分析服务漂移的实现过程。
临威胁事件时，服务漂移技术能主动或被动地漂移到备份节点，以适应威胁，决定是否漂移。服务漂移对用户是透明的，用户感觉不到
务器的变化。服务飘移只对服务状态进行漂移，可以减少传输数据量、缩短漂移时间。以 FTP服务为例实现了服务漂移的原型。 
键词：可生存性；服务漂移；服务状态；FTP服务 

Research and Realization on FTP Service Migration Technology 
LIU Hong-jun, HUANG Zun-guo

(School of Computer Science, National University of Defense Technology, Changsha 410073) 

Abstract】Service migration should include three types of state——initial state, active state and complete state. Based on these, this paper
roposes the architecture of service migration and analyzes the realization of service migration. When facing security threat, service migration
etermines whether to migrate, either actively or passively. It is transparent to the users so that they will not feel the change of service. It just
igrates the service states with the purpose of shorting migration time by reducing transmitted data. The migration of FTP service is realized.  
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  概述 
随着我国计算机网络和信息系统建设的发展，各个职能

门越来越依赖于网络信息系统，依赖程度的加深使得网络
息系统的安全问题更加突出。同时系统自身的规模日益庞
，并朝着高度的分布式方向发展，在这种情况下，传统的
全技术越来越无法满足系统的安全要求。因此，可生存性
究作为新的安全理念成为当前网络安全研究的新方向。 
在 APPDRR(Assessment, Policy, Protection, Detection, 

eaction, Restoration)体系中，生存性研究属于 Restoration代
的灾难恢复研究范畴。文献[1]通过对与生存性相关的论文
行统计分析，表明绝大多数论文仅认识到可生存性的重要
，缺乏对可生存性的统一认识和标准，对可生存性的实现
都基于非正式应用，没有经过实际的应用检验。 
目前可生存性研究大多围绕可生存性是什么、如何测定

生存性以及如何实现可生存性 3 个问题进行的，尚未形成
一的严格定义。文献[1]认为，在定义可生存性时必须考虑
下 5个因素： 

(1)系统：要明确提出定义可生存性的分布式网络环境、
键服务类型以及系统是有边界还是无边界等。 

(2)威胁：可能影响到系统提供服务的威胁因素，主要分
意外威胁、恶意威胁和灾难威胁。 

(3)自适应性：面临威胁事件，系统有能力适应威胁并且
续向用户提供正常服务。 

(4)服务的持续性：服务的可用性应该作为系统需求进行
义，网络性能的下降不应该被用户觉察到。 

(5)响应时间(及时性)：服务应该在系统要求或者用户所
望的时间内可用。 
为了满足在遭受攻击、故障或意外事故时，系统能够及

完成其关键任务，本文提出的服务漂移技术能很好地满足

自适应性、服务的持续性和及时性要求，并且以 FTP服务为
例进行了实现。 

2  相关研究 
目前专门针对服务漂移的研究还不多，文献[2]针对普适

网络环境中的实时通信服务提出了服务初始化和飘移系统，
但它没有考虑保存服务的状态，需要在新节点上重启服务。
文献[3]为可变的网格计算提出了基于分布式虚拟机的服务
漂移方法，它不仅需要迁移进程或线程的执行上下文，还要
重构服务在目的节点的执行环境，但是没有阐明如何获取执
行环境状态和让服务重新运行所需的应用程序状态。The 
Stanford’s Collective project[4]将机器的完全状态(包括操作系
统、应用程序和运行进程)进行压缩封装。它通过虚拟机监视
器捕获系统状态，并将封装的状态传送和绑定到目的节点继
续执行。但是由于它在操作系统层设计，这种迁移方法带来
的负担过重。文献[5]提出一种基于经典虚拟机的结构来提供
计算网格中的服务。它允许在任何节点上创建虚拟机，虚拟
服务器通过将全部计算环境迁移到远程虚拟服务器上实现迁
移。但是文中并没有讨论迁移的细节和相关的开销。 

为了支持适应性计算，还对进程和线程的迁移方法进行
了大量的研究。但是很难将它们扩展到异构网格中，因为它
们依赖的系统软件和编程语言面临可移植性问题。
JESSICA2[6]是一个Java虚拟机，它支持异构节点上多线程
Java应用程序，通过在节点间传送线程状态来进行线程迁移。
它的成功基于能为分布节点提供共享内存的全局对象空间。

基金项目：国家“863”计划基金资助项目“基于全息机制的网络可
生存性系统模型及关键技术研究”(2006AA01Z401) 
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但是当一个节点失效时，整个系统都会停止运行。HPCM[7]是
一个支持在异构环境中进行进程迁移的中间件，但它是通过
将预处理代码移动到预运行的实时系统中实现的，因此，仅
仅依靠进程和线程迁移不能使服务重新配置和适应计算中的
变化环境。 

通过以上分析发现，服务漂移面临的主要问题有：没有
将服务的状态分类处理并进行详细解析；仅仅将虚拟机上进
程/线程的执行状态进行获取和恢复，没有针对应用服务获取
其恢复执行所需的最小状态集；对服务迁移机制的研究没有
统一的认识。 

3  相关定义 
3.1  服务类型的定义 

要进行服务漂移，首先要理解什么是服务。本文将服务
定义为可通过网络被公共访问的、具有良好接口的功能单元，
它可有效地封装和操作各类共享资源，因此，只要从网络上
得到所需的数据，就可以认为是得到了服务。另一方面，网
络上的服务是类型各异、数量庞大的。 

从功能上可以将服务大致分为 3类：(1)路标型服务：此
类服务就像提供了一个公告栏，用户可以在上面查询所需要
的信息，但不能对其提供的服务信息进行修改，如添加、删
除。它主要应用于公用查询、检索等领域，如 DNS服务、域
名解析。(2)仓库型服务：此类服务给各个用户分配了一个私
有空间，或者多个用户共享一个公共空间，用户可以向该空
间中添加信息、资料等，并能根据其被授予的权限进行相应
的修改。这类服务就像提供了一个中转站，大家将事物先存
放在一个共享的空间中，需要相关信息的用户可以从该共享
空间得到需要的东西。(3)作坊型服务：此类服务需要根据用
户的请求对一些基本信息进行加工再处理才能满足用户的需
要，即很多情况下用户不能马上得到其需要的信息，需要获
取相关的基本信息并进行组合计算才能得到需要的结果。 

将这 3 种服务进行比较可知：路标型服务从用户的角度
来说只有只读权，不能对服务主体进行修改，所有的服务信
息全部由服务主体提供，并且这些服务信息不会经常发生变
化。仓库型服务允许用户作为信息提供者之一，并对自己空
间内的信息有一定的修改权限，这个权限由服务主体授予，
因此，服务的信息变化速度较快，维护的信息量较大。作坊
型服务需要根据用户的请求进行再加工才能产生用户需要的
结果，这个过程会产生许多中间结果，信息的变化量也较大。 
3.2  服务状态的定义 

服务主体要为用户提供服务，就必须维护接受服务的所
有用户信息，比如用户的登录认证信息等私有信息，否则，
用户的服务请求得不到服务主体的允许。服务主体还必须维
护其自身能够正常服务的相关信息(比如服务的数据)、服务
正常运行的相关配置信息、单个用户服务的临时中间操作信
息(比如进行的操作、该操作所需要的对象)以及服务操作的
结果信息(比如计算出的结果、上传的文件)。因此，一个服
务要能在漂移后继续正常地提供服务，就必须维护这 4 方面
的状态信息：用户信息，服务主体信息，中间操作信息和操
作结果信息。其中，用户信息和服务主体信息都是初始信息，
一般不会经常变动；而中间操作信息是随不同用户、不同时
间、不同操作不断变化的，这些信息都是活动的；操作结果
信息也是不断变化的，不同的操作、不同的用户、不同的需
求所得到的操作结果信息也是不同的，因此，这些信息在操
作产生前是不可预见的，而一旦产生，操作结果一般不会改

变。上述状态信息可以划分为 3 类状态：初始状态，活动状
态，完成状态。 

将 3.1 节中划分的 3 类服务结合起来分析可知：(1)路标
型服务只需要维护初始状态和活动状态。这类服务是面向大
众的，在大多数情况下只须维护服务主体信息，不需要维护
用户信息，而活动状态记录用户操作的内容，以便在服务漂
移后继续完成该操作。因为用户不能对此类服务进行修改，
所以无须维护完成状态。(2)仓库型服务需要维护初始状态、
活动状态和完成状态。因为需要授权才能对该用户的私有空
间进行操作，所以需要维护用户信息。服务主体在初始情况
下会存放一定的信息在仓库中，这些信息需要进行维护，同
时服务主体的配置信息(如对访问用户的过滤)也需要保存。
由于用户可以向仓库存取信息，因此必须记录用户的操作信
息，如上传的文件名称、上传文件的源目录、目的目录。还
必须保存用户的操作结果，因为用户可以向仓库存取信息或
删除信息，所以需要维护修改后仓库内的结果信息。(3)作坊
型服务也需要维护初始状态、活动状态和完成状态。只有获
得授权的用户才能得到服务，因此，必须维护用户信息以及
服务主体提供的一些基本信息和配置信息。活动状态记录用
户的请求，包含请求的内容、需要的相关信息、结果表示等，
以便服务漂移后为用户提供的服务继续进行。对加工的结果
信息可能因具有代表性而被很多用户需要，所以，需要将操
作的结果进行保存。 
3.3  服务漂移的定义 

在可生存研究中，服务漂移是指在负载过重或遭受生存
威胁时，系统能够主动或被动地将服务无缝漂移到工作情况
良好的节点上继续提供服务的技术。它要求在漂移过程中对
用户透明，这就要求漂移过程是快速的。在完整性方面，服
务应该包含数据、代码和状态 3 部分，但实际应用中，备份
节点上安装有与主服务节点相同或相似的服务软件。所以，
从速度和应用上考虑，只需要将保证服务继续正常运行的状
态漂移到备份节点并恢复运行。 

4  服务漂移模型 
4.1  三层结构的选定 

在传统的 C/S 模式中，客户和服务器的直接连接增加了
系统的危险性，因此，可以在中间增加 1 层形成 3 层结构：
服务层，服务代理层和客户层。服务层和服务代理层的分层
设计能够使服务器从繁重的安全任务中解放，专注于高性能
和可靠地提供服务，服务代理节点专注于安全任务，对其作
全面优化，以有效防御多数攻击。服务层是针对传统生存性
研究中较少考虑客户端的安全而设计的。 

服务代理层位于服务端和客户端之间，能够有效抵御各
种攻击，尤其是分布拒绝服务攻击；隐藏服务器的位置，极
大地减少服务器面临的安全威胁；监控服务器的状态，引导
用户透明的服务漂移；为服务器提供负载均衡服务等。服务
代理节点是针对网络连接管理做优化的精简节点，能够实现
大容量的连接管理。 

服务层由多个服务节点组成的服务池构成。服务节点可
协作完成服务，自适应地执行负载均衡。服务节点在故障状
态下可执行服务漂移、服务恢复、服务重配置等动作，确保
服务的不间断性。资源分配可动态调整，最大程度地确保关
键服务的可持续。 

3 层结构分为基于安全性的方式和基于性能的方式，如
图 1、图 2所示。 
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图 1  基于安全性的 3层结构  
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图 2  基于性能的 3层结构 

在图 1 中，所有的交互数据都要经过代理层，这就加重
了代理层的负载。从服务器角度来看，代理层就是它的客户；
从客户角度来看，代理层就是服务器。代理层起着服务中转
的作用，这样 3.2 节中讨论的活动状态就可以保存在代理层
中，这从实现和应用来讲都是可行的。当服务漂移后，代理
层根据活动状态重新连接服务器，继续完成用户请求，对用
户来说，整个过程是透明的。在图 2 中，用户经过代理层向
服务器认证后，由服务器和客户直接进行数据传输，提高了
用户的响应时间，降低了代理层的负载，但提高性能的同时
降低了安全性。同时，由于客户和服务器直接交互，活动状
态只能保存在客户端或服务器。如果保存在客户端就必须修
改客户端，这在实用性上难以推广，用户也难以接受，可行
性不高。如果将活动状态保存在服务器，就会增加服务器的
开销，影响服务质量，更为重要的是，当服务漂移后，用户
需要重新连接服务器，保存的活动状态对用户没有意义，因
为对用户来说，服务的漂移是不透明的。综上所述，本文选
用图 1的 3层结构。 
4.2  服务漂移体系结构 

在基于安全性的 3 层结构的基础上，图 3 给出了基于漂
移技术的服务体系结构。 
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图 3  服务漂移体系结构 

用户和服务间的通信大多是使用消息机制实现的，因此，
保证消息的可靠性非常重要。消息机制本身具有突发性、不

可预知性等特点，要处理这些问题需要加入其他的处理逻辑，
增加了开发难度，并且没有考虑消息的持久性问题，一旦发
生连接中断或者系统崩溃，其间的消息也就随之丢失，不可
再恢复。由于目前大多数协议是面向连接的(例如 HTTP)，因
此很难有效地为消息传递提供可靠保障。为此，采用存储/
转发方式把消息转换成文件，并将其保存至一个相对独立的
文件系统中，然后由该文件系统负责转发请求、接收响应，
从而提高消息传递的可靠性。 

代理层以文件为处理对象，用户的多个请求能够被集中
到同一个文件中以批处理的方式调用服务，能有效减少网络
负载和降低对网络连接情况的依赖。代理层负责接收客户端
的传输请求，将请求存入数据库，控制服务器进行数据传输，
保存传输状态信息，向用户返回传输状态。数据库用来存储
客户端发来的传输请求和文件传输状态，当发生网络故障或
由其他原因导致传输失败或进行服务漂移后，代理层可以根
据数据库中存储的信息进行恢复，提高传输的可靠性。守护
服务负责代表客户与服务器进行交互，将用户的请求发送给
服务器，接收服务器返回的结果，将请求的中间结果及状态
保存到数据库中。如果发生服务漂移或服务器故障，并且用
户请求并未完成，守护服务根据用户请求和保存的中间状态
自动重新与服务器交互。如果服务器完成了用户的请求，守
护服务负责删除数据库中与该请求相关的文件和状态。 

服务层由多个服务节点组成的服务池构成，其中一个服
务节点作为主服务节点提供服务，其他节点作为备份服务节
点。当主节点出现故障或需要服务漂移时，服务就从主服务
节点漂移到一个备份节点上。各服务节点间并不直接相连，
减少了一个服务节点被攻破后其他服务节点立即被攻击的风
险，提高了安全性。它们之间通过引导点进行连接，每隔一
段时间就将自身节点当前状态信息(如负载、安全威胁、服务
软件信息)传送到引导点进行保存。同时，主服务节点每隔一
段时间就将初始状态和完成状态传送到引导点上。当需要漂
移时，引导点根据各个服务节点的状态信息选取新的主服务
节点，并将原主服务节点传来的初始状态和完成状态传送到
新的主服务节点上恢复服务。服务漂移的具体过程如图 4  
所示。 

源服务器 引导点 目的服务器

代理层

性能检测 性能管理

状态存储

目标选取
漂移触发

服务状态
获取

服务漂移

性能检测

服务漂移
监听

服务接收

服务恢复

连接处理

状态转发

间隔漂移

服务层

节点异常

 
图 4  服务漂移模型 

服务层的服务节点都需要间隔一段时间检测自身的性
能，并将它发送到引导点的性能管理模块进行综合、分析，
作为选取新的主服务节点的依据。当它发现当前主服务节点
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在设定的时间间隔内没有将其性能状态发送到引导点，表明
主服务节点发生了故障，它就会触发节点异常到目标选取模
块选取新的主服务节点，并将选取的目标节点通知代理层，
以便将用户请求转发到新的服务节点上，同时通知选取的服
务节点监听服务漂移，为接收状态信息做好准备。选取目标
节点后，通知状态转发模块将主服务节点的状态信息发送到
目的服务器。这个过程防止了源服务节点在遭受突然打击后
立即崩溃，在来不及发送漂移信号的情况下，系统能选取新
的服务节点继续提供服务，保证服务的连续性。 

在源服务节点上每隔一段时间就会触发间隔漂移，使得
服务器将当前的完成状态信息和初始状态信息发送到引导点
的状态存储模块进行保存。这就防止了源服务节点在需要立
即漂移而状态信息又不能在短时间内传送完毕时，丢失大量
的当前状态信息，从而无法保存当前计算结果，造成巨大损
失。当源服务节点触发漂移时，会发送漂移信号到引导点的
目标选取模块，其后的操作过程和引导点发现主服务节点失
效后的处理过程一样。 

5  FTP服务漂移实现 
FTP 是 Internet 上应用最为广泛的协议之一，因为 FTP

的命令数量非常多，功能很强大，协议底层也很复杂，再加
上 FTP使用的是稳定的 TCP协议，有很高的传输质量，所以
FTP是大文件传输、大吞吐量的数据交换的首选途径。因此，
以 FTP服务为例实现服务的漂移具有代表意义和实用价值。 

根据服务类型的划分，FTP 服务属于仓库型服务。根据
服务漂移体系结构，活动状态存放在代理层，初始状态和完
成状态存放在服务层。因此，实现 FTP服务漂移主要是实现
活动状态在代理层的保存与删除及初始状态和完成状态在服
务节点间的传送，并且新节点利用这些状态实现服务的恢复。 

FTP 服务实现节点间的文件传送，因此，其主要操作是
文件的上传和下载。上传和下载的基本原理相似，在具体实
现上略有不同。以上传为例，用户首先需要连接服务器进行
认证，然后用户执行上传操作，这需要选定上传的文件、在
服务器上保存的目录，在上传过程中还需要记录已经传输的
数据量以便进行断点续传。活动状态包含的内容如图 5所示。 

服务器信息 认证信息 操作信息 过程信息 

服务 
器名 

服务 
端口 

用 
户 
名 

密 
码 

操作 
名称 

文件 
源路径 

文件 
存放 
路径 

选取 
文件 
信息 

已传输
文件
大小

缓存
文件

图 5  活动状态信息 

当正在上传文件并且需要进行服务漂移时，需要在代理
层新建一个线程以继续接收用户上传的数据，并进行缓存，
当服务漂移后，代理层利用服务器信息和认证信息重新登录
到新的服务器上，根据操作信息继续执行未完成的操作，根
据过程信息将缓存的数据继续上传到新的服务器上，实现文
件传输的断点续传。 

当正在下载文件并且需要进行服务漂移时，为保证服务
漂移的透明性，需要在服务状态漂移的时间段内向用户发送
空数据报文，保持连接的持续性。连接时间是有限的，而服
务漂移的时间受状态的数据量大小和网络传输时延的限制，
不能保证在连接时限内一定完成服务漂移。在服务漂移后，
代理层利用服务器信息和认证信息重新登录到新的服务器
上，根据操作信息继续执行未完成的操作，根据过程信息 
 

实现文件传输的断点续传。 
在服务层需要保存和传送初始状态及完成状态。初始状

态包括服务为用户提供的登录信息和操作权限，还包括服务
本身的配置信息，具体见图 6。 

用户信息 服务配置信息 

用
户
名

密
码

为该用
户分配
的目录

允许的操 
作(如下 
载、上传) 

FTP 
端口 

连接 
最大 
用户数 

保持连接
最大时长

安全过
滤模式

图 6  初始状态信息 

为了保证传输的可靠性，将用户信息保存在文件
users.dat 中，将服务配置文件保存在文件 configure.dat 中。
进行服务漂移时，只需要将这 2 个文件传送到服务器上，并
将其中的内容读取出并更新到服务中。 

完成状态包括在某一时刻用户对文件操作后在服务器上
留下的结果。它可能包括对文件进行了删除、上传、重命名
和新建目录等操作后所产生的结果，也可能包括没上传完的
临时文件等。由于完成状态的内容是大量的文件，因此可以
直接利用 FTP将完成状态传送到目的节点上。但 FTP传输文
件首先需要认证信息，因此，需要先利用 Socket将初始状态
信息传送到目的节点上，更新服务后才能利用 FTP传送完成
状态。 

6  结束语 
本文从服务应用层出发，先将服务划分为路标型、仓库

型和作坊型 3 种类型，然后分析了服务漂移必须包含的 3 类
状态，在此基础上提出了服务漂移的体系结构，最后以 FTP
服务为例实现了服务漂移。由于 FTP服务具有一定的特殊性，
因此下一步工作是研究一般服务进行漂移所必需的标准。 
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