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基于小波基的 CDMA自适应水印算法 
黄美茹，高宝建，韩亚洁 

(西北大学信息科学与技术学院，西安 710127) 

摘  要：提出一种以正交小波基作为扩频码的 CDMA自适应水印算法。该方法通过对 Haar小波基进行平移和尺度伸缩，离散化为一组多
值正交码序列，用它作为 CDMA 扩频码，将二值水印图像扩频后，自适应嵌入在宿主图像的第三级细节子图上。理论分析与仿真结果表
明，该方法可有效提高隐藏信息的容量和安全性。通过与哈达玛序列和改进 gold码的仿真比较，证明多值序列作为扩频码 CDMA水印的
抗攻击能力优于二值序列。 
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【Abstract】A new digital CDMA watermarking algorithm based on orthogonal wavelet basis is proposed in this paper. Harr wavelet basis is
changed into a multilevel orthogonal sequence by scaling and translation, which is used to encode the binary image. Then the CDMA encoded
watermark is adaptively embedded into the third level detail sub-images of DWT domain. Theoretical analysis and experimental results show that the
capacity of the hidden information is raised and the security is enhanced. Compared with Hadamard sequence and improved gold sequence in the
simulation, the multilevel sequence performs better than binary sequence in attack-resistance. 
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1  概述 
CDMA 技术具有可多址复用、容量大、保密性好、抗干

扰能力强、抗噪声等优点，将它用在数字水印技术中，既可
以增加水印的嵌入容量，又可以增强水印鲁棒性。 

现有文献中CDMA扩频码通常采用m序列、gold序列等，
如Joseph 等提出采用DS-CDMA 方式用m序列对字符形式
的水印进行扩频，然后将水印信息嵌入到图像DCT域 [1]；
Silvestre 等利用原始密钥生成二值的正交码集，对水印进行
CDMA扩频，将其嵌入在DFT域[2]；文献[3]提出一种基于gold
码的小波域扩频水印算法。目前这些基于CDMA扩频的水印
算法都采用二值序列作为扩频码。文献[4]提出了一种自适应
小波域水印算法，结合人类视觉系统的掩盖特性，自适应地
调整水印嵌入强度，增强了水印的鲁棒性，但该算法的嵌入
容量较小。 

2  水印模型 
采用 CDMA技术的水印嵌入和检测过程如图 1和图 2所

示，主要包括扩频码的生成、CDMA编码、水印自适应嵌入
和水印检测等几部分。下面分别讨论各部分的实现算法。 
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图 1  水印嵌入过程 
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图 2  水印检测过程 

2.1  扩频码的生成 
若一系列函数{en(x)}满足正交归一化条件 
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则此函数系称为正交归一化函数系，而一个完备的正交归一
化函数系称为正交归一化基。Harr小波基正是这样的一个正
交归一化基，它的母尺度函数Ф(x)和母小波函数ψ(x)[5]定  
义为  
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其中，j为尺度伸缩因子；k为平移因子。 
基于以上理论，本文选择j=0~6, k=1~2j，构造了 128 个

长为 128 的小波基序列，从中选取 32 条码序列作为CDMA
扩频码，记为矩阵Gw

32×128。   
2.2  CDMA编码 

CDMA编码的目的是将多个用户信号合并，并保持一定
的独立性，其优越性在数字水印中体现为很强的鲁棒性。步
骤如下： 

(1)水印图像W为 32×32的二值图像，对其进行映射操作，
0→1, 1→-1，变为 B矩阵，因其可以代替有限域的异或操作，
在水印检测时很有用。 

(2)CDMA编码。可得到如下向量：S=B·Gw
32×128，嵌入时

将其组成一行，Sk={s1,s2,⋯,s32×128}，即经过CDMA编码后的
水印信息。 
2.3  水印自适应嵌入过程 

根据文献[4]的统计分析结果以及Weber定律[6]，迭加的水
印信号能量和背景信号的幅值成正比，本文只选取细节子图
HL3和LH3的相同分块上绝对值较大的小波系数嵌入水印，
并使其自适应于宿主图像，嵌入步骤如下： 

(1)对 512×512的宿主图像I进行三级小波分解，并将第三
级垂直方向 (LH3)和水平方向 (HL3)的细节系数划分为
(64/4)2×2=512个互不重叠的大小为 4×4的系数块。 

(2)在各个块中找出绝对值较大的 8个系数，设立和 LH3
相同大小的标志矩阵 L1 和 L2，设其初始状态为 0，矩阵元
素分别与 LH3和 HL3子带系数相对应。若元素为 0，则该位
置上子带系数非较大系数，否则即为对应子带系数大小。由
此生成的标志矩阵包含了水印的嵌入信息，将其保存以便后
续的水印检测。 

(3)用以下公式在标记出的系数上嵌入水印[4]： 
' '_ ( , ) ( , ) [| ( , ) | ( , )]i i i i i i LL iC embed x y C x y C x y C x y Sα β= + × + × ×

    i=1, 2,⋯,32×128 
其中，CLL(x', y')为细节系数C(xi, yi)所对应的低频子图分量，
代表相应位置图像的背景亮度；α和β则是水印嵌入强度的整
体和局部控制因子。 

公式反映了水印嵌入强度与背景亮度及纹理强弱成正
比，这样符合人类视觉系统的掩盖特性。本实验中α=0.004,
β=0.43。 

(4)对嵌入水印的细节子图和其他子图进行三级小波重
构，得到嵌入后图像 Iw。 
2.4  水印检测和提取过程 

水印的检测不需要原始图像，只需要标志矩阵和密钥。
所传标志矩阵数据量为原始图像的 1/32，与明检测相比，要
传输的数据量大大减小。 

首先对水印化图像Iw进行DWT变换，通过标志矩阵L1
和L2从相应子带中提取出行向量并将其转换为矩阵S'

32×128；
然后利用嵌入时的密钥生成与发送端相同的扩频码序列
Gw

32×128，再计算每个序列与CDMA序列的互相关函数。并按
以下公式来检测水印比特： 
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其中， ' T1 (
N

= ⋅ )S Gη ；b'
k,i为检测到的第k个用户的第i个水印

比特；η为归一化检测矩阵；N为扩频码长。 
为验证以上提取算法的正确性，证明如下： 
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N
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' '( , )] 0LLC x yβ × > ，所以 B 与 η 正负相同，若 η>0，B=+1，
否则 B=-1。 

最后通过计算提取出的水印信号与原始水印信号之间的
相关性来进行版权认证。 

提取水印W1与原始水印W的归一化相关系数定义为[7-8]
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若 NC(W,W1)>Th，则待测图像中含水印，否则没有水印。
本文中 Th值取为 0.5。 

3  仿真结果分析 
本次实验使用 512×512 的灰度图像作为原始宿主图像，

水印选用 32×32 的印有“西北大学”字样的二值图像。3 种
扩频码分别记为：小波基序列Gw

32×128，哈达玛矩阵Gh
32×128，

改进gold码矩阵Gg
32×128。 

哈达玛变换是以正交直角函数为基函数的正交变换，其
函数系是一类只有+1和-1这 2种取值的完备的正交函数系。
本文中先生成 128×128 的哈达玛矩阵，然后取其中任意 32
列来生成码矩阵Gh

32×128。 
改进gold码的生成是采用n=7 的m序列优选对(7, 6)和(7, 

6, 5, 4)来生成 129个长度为 127的gold序列集。在其中挑选
出 32条平衡码序列，在其末尾加一个“0”，构成生成码矩阵
Gg

32×128。 
为验证本文的有效性，以下将本文方法中的生成码矩阵

Gw
32×128替换为哈达玛矩阵Gh

32×128和改进gold码矩阵Gg
32×128

分别进行比较。实验比较中用了多幅图像进行测试，但限于
篇幅，这里仅列举出Lena宿主图像的比较结果。 

(1)不可见性测试 
从图 3 可以看出，人眼难以区分 4 幅图像的不同，说明

本文实现的算法是主观不可见的。 
 

    
(a)宿主图像         (b)嵌入后图像(小波基)    

   
(c)嵌入后图像(哈达玛)   (d)嵌入后图像(gold码) 

图 3  水印不可见性测试 
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当扩频码为Gw
32×128时，嵌入水印后图像的PSNR=45.506，

提取水印与原始水印间的NC=1；当扩频码为Gh
32×128时，

PSNR=45.365, NC=1；当扩频码为Gg
32×128时，PSNR=45.52, 

NC=1。 
(2)鲁棒性测试(仅列举出小波基算法的测试结果) 
从图 4 和表 1 可以看出，在相同压缩率情况下，本文采

用多值正交小波基作为扩频码方法最优。 

         
(a)水印原图   (b)Q=40     (c)Q=20      (d)Q=15     (e)Q=10 

图 4  JPEG压缩后提取到的水印图像 

表 1  JPEG压缩性能比较 

算法 Q=10 Q=20 Q=30 Q=40 Q=50 Q=60 Q=70 Q=80 Q=90

哈达玛 0.897 3 0.986 7 0.998 0 1.000 0 1.000 0 1.000 0 1.000 0 1.000 0 1.000 0
gold码 0.883 2 0.977 9 0.998 0 0.998 7 0.999 3 0.999 3 1.000.0 1.000 0 1.000 0
小波基 0.900 8 0.992 0 0.999 3 1.000 0 1.000 0 1.000 0 1.000 0 1.000 0 1.000 0

 
从图 5 和表 2 可以看出：采用 3 种扩频码在嵌入比特数

相同(32×32的二值图像)情况下，嵌入水印后，图像质量相近；
嵌入后图像在遭受相同攻击后，采用小波基的算法具有更高
的 NC 值。通过对这 3 种码的比较，分析如下：小波基序列
和哈达玛是严格正交的，而改进 gold码是准正交的，因此哈
达玛和小波基序列效果优于改进 gold码；哈达玛是二值正交，
小波基序列是多值正交，效果优于哈达玛。正好相似于文   
献[9]所述，多值混沌序列的抗截获和抗攻击能力要强于二值  
序列。 

                    
(a)中值滤波(3×3)       (b)维纳滤波(3×3)          (c)高斯加噪 

                    
(d)椒盐加噪             (e)比例缩放            (f)剪切(25%) 

图 5  常见的图像处理及几何攻击后提取水印组图 

表 2  对水印图像进行各种常见攻击的性能测试比较 
相关系数 NC 攻击类型 

小波算法 哈达玛算法 gold算法 

JPEG压缩(10%) 0.900 8 0.897 3 0.883 2 
中值滤波 3×3 0.995 3 0.997 3 0.995 3 
中值滤波 5×5 0.920 6 0.862 3 0.854 7 
维纳滤波 3×3 1.000 0 0.998 0 0.999 3 
维纳滤波 5×5 0.957 6 0.927 1 0.920 4 
高斯加噪(0,0.01) 0.870 5 0.846 5 0.827 1 
椒盐加噪(0.02) 0.908 0 0.894 4 0.880 1 
比例缩放(25%) 0.848 7 0.792 7 0.800 3 
剪切(25%) 0.921 7 0.783 8 0.796 4 

4  结束语 
本文探讨了利用正交小波基生成的多值正交序列作为

CDMA扩频码的一种新的水印结构方法。该方法在小波域嵌
入经过扩频编码的水印信息，不仅具有良好的安全性，而且
比传统的基于二值正交序列的扩频水印具有更好的鲁棒性，
可以为扩频水印的深入研究提供重要参考。 
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表 1  资产风险 

资产 资产价值 威胁事件 
威胁行为发 

生的可能性 
脆弱性程度 风险值

SYNFLOOD攻击 0.87 0.90 0.44 
A 0.62 

Land攻击 0.79 0.69 0.31 

B 0.49 Land攻击 0.79 0.69 0.18 

5  结束语 
在系统地分析信息安全风险评估计算模型和系统模型的

基础上，本文提出了一种基于免疫网络的风险定量评估的方
法。从实验结果可以看出，本文的模型能够实时检测系统面
临的威胁，较精确地评估威胁，评估出的风险值较好地反映
了威胁强度的变化，具有一定的实用意义。 
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