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基于身份的 Ad Hoc网络密钥管理方案 
吴  平，王保云，徐开勇 

(解放军信息工程大学电子技术学院，郑州 450004) 

摘  要：在分析现有的 Ad Hoc网络分布式信任方案基础上，使用双线性对技术提出一个基于身份的 Ad Hoc网络密钥管理方案。该方案结
合基于身份的密码学算法与分布式秘密共享算法将系统主密钥分发给一组预选节点，由其合作实现私钥生成中心 PKG 功能。一次单播即
可安全高效地实现节点私钥更新，基于双线性对性质，一次交互即可安全地建立节点间的会话密钥。分析结果表明该方案安全高效。 
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【Abstract】Following the analysis of existing distributed trust model to Ad Hoc networks, this paper presents an ID-based key management scheme
using bilinear pairing. It employs the secret-sharing technique to distribute system key among a pre-selected set of nodes, called D-PKGs, which
offers a collaborative private-key-generator service. The construction method not only ensures secure and efficient network-wide key update, but
also establishes session key via only a single message using property of bilinear pairing. Analysis show the scheme is secure and effective. 
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1  概述 
移动自组网是一种新颖的移动通信网络，既可作为独立

的网络运行，也可作为固定设施网络的补充形式，其自身特
性使其具有巨大发展前景；但无线信道的脆弱性、动态拓扑
及无中心、无基础设施等特性很难部署如 PKI(公钥基础设施)
集中式认证机构。 

文献[1]提出的COCA方案通过门限共享 [2]由n(网络节点
数N, )个专门节点共享系统密钥，由集成者完成对证书
的签名，同时使用前摄分量更新来抵抗移动对手；文献[3]提
出的全分布式 方案URSA允许任何节点携带系统密钥
的一个分量来更加公平地分配负荷，增强了服务可用性，但
系统易受Sybil攻击

N n>

( , )t N

[4]，这种攻击方式能够获得大量身份从而
收集足够多的分量重构系统密钥，此外URSA存在文献[5]中
所提到的门限签名过程中的私钥信息泄露。文献[1,3]是基于
证书实现公钥与实体身份关联，这种方式在证书管理过程中
需很高的计算与存储开销[6]。 

1984 年Shamir提出一种公钥密码体制[7]能大大减少公钥
系统的复杂度，它选择任意比特串为公钥，由私钥生成中心
PKG生成对应私钥，其优势是简化了基于证书的公钥体制负
担最重的密钥管理过程。 

文献[8]提出基于身份的AC-PKI方案，方案通过匿名路由
协议MASK[9]可有效应对Sybil攻击，但未讨论节点私钥更新，
也未涉及会话密钥协商，文献[10]提出了基于身份的IDAKE
方案存在 2个不足：(1)不能应对Sybil攻击；(2)节点以非交互
方式协商会话密钥，不满足AKA[11](提供双向隐式密钥认证
的密钥协商协议)安全特性。 

本文在文献[8,10]基础上做如下改进：一次单播消息可安

全高效地实现节点私钥更新与签发；通过一次交互可安全地
实现节点间的会话密钥协商。 

方案引入离线 PKG，其功能是实现网络初始化，为新节
点分发私钥；离线 PKG并不参与密钥更新、撤销等管理，因
此，与 Ad Hoc 网络自主性并不违背。系统主密钥由系统中
初始化的预选节点(D-PKGs)集 ( , ，N为网络
节点数)持有。节点公私钥对

Ω | | nΩ = n N<
1

, ,,A pi A piK K −< >在运行期间需周期

性更新，路由协议 MASK保证攻击者无法跟踪与定位预选节
点 D-PKGs。 
2  预备知识 

本节介绍双线性对技术的基础知识及相关困难问题。 
令G1为P生成的循环加法群，阶为q，G2是具有相同阶的

循环乘法群，a, b是 *
qZ 中的元素，设 和 这 2个群中的离

散对数问题是困难的，双线性对是满足下列性质的一个映射
： 

1G 2G

1 1 2:e G G G× →

(1)双线性性： 。 ( , ) ( , )abe aP bQ e P Q=

(2)非退化性：存在 1,P Q G∈ ，使 e P 。 ( , ) 1Q ≠

(3)可计算性：对所有的 1,P Q G∈ ，存在有效的算法计算
。 ( , )e P Q

双线性映射e可通过有限域上超椭圆曲线的Tate对Weil对
进行构造[12]，本方案依赖以下难题。 

定义 1 设 G1,G2是 阶 为 素 数 q的 2 个 循 环 群 ，
为一个双线性映射，P为G1 1 2:e G G G× → 1的生成元，则
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1 2, ,G G e< > 上的Bilinear Diffie-Hellman(BDH)问题是：对任意

，由*, , qa b c Z∈ , , ,P a P b P c P< ⋅ ⋅ ⋅ >

>

计算 。 ( , )abce P P

定义 2 设 , 是阶为素数 q 的 2 个循环群，
为一个双线性映射，P 为 的生成元，则

上的 Decisional Bilinear Diffie-Hellman(DBDH)问

题是：对任意 ，由

1G 2G

1 1 2:e G G G× → 1G

1 2, ,G G e<
*, , qa b c Z∈ , , ,P a P b P c P< ⋅ ⋅ ⋅ >和 判断

是否成立。 
2h G∈

( , )abch e P P=

3  本文方案 
3.1  系统假设 

考虑一个包含 N 个节点的网络，节点集合标识为
，随着节点加入或离开，网络节点数 N动态可变。

初始化阶段系统存在一个可信 PKG为网络的节点分发密钥，
节点 有全网唯一标识

(| | )NΨ Ψ =

A Ψ∈ AID ，通常是节点 MAC地址或 IP

地址，将网络运行时间设为连续不相重叠的密钥更新时段 ip  

( 1 ip M≤ ≤ ，任一更新时段 ip 与非零串 iphase 相关，且 
, )。 1 1i iphase phase −= + [2, ]i M∈

表 1是本文用到的相关标识符。 

表 1  相关符号 
符号 含义 符号 含义 
f(x) t-1次多项式 G1, G1 q阶循环群 

IDA 节点 A的身份标识 Ω 
密钥生成中心
D-PKGs集合 

P G1生成元 Kp 系统主密钥 

H1,H2 安全的哈希函数 SV
D-PKG IDV对Kp

的共享份额 

ψ 网络节点集 V
sW  验证参数

1
V
s VW s P G= ∈

Ppub 系统公钥Ppub=KpP 1
, ,,A pi A piK K −< >  节点公私钥对

t, n 秘密共享参数 iphase  第 i个密钥更新
时段非零串 

| |Χ  集合元素个数 ||  消息串接操作

3.2  系统初始化 
PKG选取系统参数，包括阶为 q的由 P生成的循环加法

群 、循环乘法群 ，双线性映射 ，Hash函

数： , ；随机选取
1G 2G 1 1 2:e G G G× →

*
1 1:{0,1}H G→ *

2 2: {0,1H G → } *
P qK Z∈ 作为

系统主密钥，计算 1pub PP K P G= ∈ ，公开系统参数：

1 2 1 2{ , , , , , , }pubpub P P e G G H H= ； 选 取 随 机 多 项 式 ：
1
0( ) (mod )it

i if x a x−
== ∑ q ，且 (0) Pf K= ，任意选择包含 n 个节

点的子集 为方案中的预选节点 D-PKGsΩ Ψ∈ ( | |t n N)Ψ< =≤ ，
对 n 个 D-PKGs 节点 (| | )VID Ω Ω∈ = n ，计算并分发子密钥

( ) modV Vs f ID q= ，广播 。对任意包含 t或多于
t个节点的子集

1
V
s VW s P G= ∈

A Ω∈ 可恢复多项式 ( ) ( ) (mod )V V
V A

f x x sλ
∈

= ∑ q ，

其中， \{ }( ) S
V S A V

S V

ID xx
ID ID

λ ∈
−

= ∏
−

为插值系数。 

初 始 化 阶 段 ， PKG 为 网 络 节 点 生 成 公 私 钥 对
为 1

, ,,A pi A piK K −< >

1 0 1 0( || ), ( || )A P AH ID phase K H ID phase< >  
PKG 作为离线私钥生成中心为新加入节点分发公私密

钥对，设当节点 XID 在时段 i向 PKG申请加入网络，PKG为

其生成公私钥对 。 1
, , pi< >,A pi AK K −

初始化完成，网络所有节点持有如下信息： 
(1)公共参数： 

1 2 1 2{ , , , , , , }pubpub P P e G G H H= ； 

(2)公私钥对： 1
, ,,A pi A piK K −< >； 

(3)时间段非零字符串： 0phase ； 

(4)参数 V
sW , 。 1{ |V

s VW s P G V Ω= ∈ ∈ }

除以上信息，预选节点 D-PKGs持有系统共享子密钥 Vs ，

任何其他节点都不能通过 V
sW 获取 Vs 。 

3.3  私钥更新 
为对抗移动对手攻击，节点需定期更新节点公私钥对

1
, ,,A pi A piK K −< >。 

设网络运行至时间段 iphase ，节点 AID 需更新其公私钥

对 1
, 1 , 1,A pi A piK K −

− −< > ， AID 执行以下步骤： 

(1)选取随机数 ； *
A qr Z∈

(2)节点 AID 计算： AR r P= , ，并

向网络中预选节点 D-PKGs，子集 广
播私钥更新请求消息：

,A piK = 1( ||A iH ID phase )

n(| | , | | )V n t VΩ Ω∈ = ≤ ≤

1{ ( || ), }update A iREQ H ID phase R= 。 

收到更新消息的预选节点 XID 执行如下操作： 

(1)选取随机数 ； *
X qr Z∈

(2) 计 算 请 求 节 点 AID 的 部 分 私 钥 信 息  1Xm s H=

( ||A i )ID phase ， Xs 为 XID 的主密钥共享； 
(3)IDX对请求消息加密，向IDA返回部分更新应答消息密

文对 σ ，其中 ( , )X Xm r R r Pσ = + = 1( ( || ) ,X A i X X )s H ID phase r R r P+ 。 

AID 收到更新应答密文消息执行如下步骤： 
(1)解密消息得到 XID 签发的部分私钥：  

X A Xm m r R r r P= + − 1( ||X A )is H ID phase=  

(2)根据参数 V
sW 及双线性性质验证其部分私钥的 m正确

性，若 成立，
则接受，否则认为

1( ( ( || ), )X A ie s H ID phase P = 1( ( || ), )X
A ie H ID phase Ws

σ 不合法； 
(3) AID 收到 t个通过验证的解密消息后重构私钥： 

1
, 1(0) ( ( || )X VA pi X X A iK s H ID phaseλ−

∈= ∑ 1( ( || )P A iK H ID phase=  

(4)通过双线性性质验证私钥 合法性： 1
,A piK −

1
, 1( , ) ( ( || ),A pi A i pube K P e H ID phase P− = ) 。 

事实上在密文 σ 通过验证后，其私钥必然是正确的。 
3.4  会话密钥协商 

本节讨论节点会话密钥协商。 
设在时间段 iphase ，节点 AID 与 BID 需建立会话密钥通

信，节点 AID 执行如下步骤： 

(1)随机选择 ； *
qr Z∈

(2)计算 AX rP= 并发送给 BID ； 

(3)节点 AID 计算会话密钥 ：  
； 

ABk 2( ( , ) )r
AB A Bk H e S P= ⊕

2( ( , ))A BH e S P

(4) BID 接收到 X后计算： 。 2( ( , ))BA Bk H e X S= 2 ( ( , ))A BH e P S⊕

上述 ,A AP S , ,B BP S 为节点 AID ， BID 在 iphase 的公私钥
对。由双线性对性质可知 。一次交互，AB BAk k= AID 即与 BID

建立了会话密钥。 
3.5  算法安全性 

表面看本方案只能容忍 个节点而非n t− N t− 个节点的
失效，但通过匿名路由协议MASK[9]，将D-PKGs隐藏于普通
节点中，可有效应对Sybil 攻击，不存在文献[5]中的系统主
密钥分量信息泄露问题，有利于保护主密钥，增强系统安全。
文献[8]直接为节点产生私钥分量，存在私钥分量泄露问题，
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因此存在安全隐患。在本文节点私钥更新过程中，D-PKG私
钥分量以密文形式传送，只有请求节点可以重构私钥，因而
未泄露节点私钥分量。 

其次，会话密钥协商满足 AKA 机制安全特性：会话密
钥 的泄露不会影响其他会话密钥的安全性；合谋实体私
钥泄露不会影响之前建立好的会话密钥；若实体

ABk

AID 的私钥
泄露，获得该私钥的敌手可假冒 AID ，但不能假冒其他实体
和 AID 通信；实体 AID 不能被强制与实体 CID 共享密钥，而

AID 却认为是和实体 BID 共享密钥；任何实体不能强制会话密
钥是一个预先选择值。 

文献[10]直接以非交互方式协商节点会话密钥，易受中
间人攻击，当某一节点私钥泄露后影响其他会话密钥安全性，
不满足 AKA机制安全特性。 

4  仿真实验 
本文采用NS-2[13]模拟器实现了方案的节点私钥更新算

法。仿真环境链路可靠性为 90%，网络节点数 50N = ，预选
节点D-PKGs数 ，图 1、图 2是门限值 与20n = 5t = 6t = 时的
节点更新延迟与成功率性能对比。 
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图 1  密钥更新延迟 
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图 2  密钥更新成功率 

从仿真结果看出，节点移动速度增大，节点私钥更新时
间延迟变化不大，节点私钥更新成功率也保持在 95%左右。
节点速度增大导致私钥更新时请求节点有可能在一次请求中 

 
 
 

并不能获取门限 t个 D-PKG节点的服务应答，请求节点需多
次发送请求，图中可看出速度对更新延迟与成功率的影响。 

5  结束语 
本文分析了现有方案存在的缺陷，介绍了双线性基本理

论，提出一个基于身份的自组网密钥管理方案并分析了其安
全性；方案只需一次广播即可实现节点私钥更新，一次交互
可安全建立会话密钥，仿真结果验证了方案有效性。 
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