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基于分簇的 Ad hoc 网络分布式认证方案 

周南润    万  辉 
(南昌大学电子信息工程系  南昌  330031) 

摘  要：认证是保证 Ad hoc 网络通信安全的重要技术。该文针对分布式认证方案分别运用在平面 Ad hoc 网络和

分簇结构中的优缺点进行了比较研究，提出了一种区域认证方案，该方案采用分簇结构，将 Ad hoc 网络分割为相

互独立的认证区域，既减少了网络开销，又增强了认证服务效率，且安全性和可扩展性较好，适用于大规模 Ad hoc

网络。 
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Distributed Authentication Scheme for Cluster-Based Ad hoc Networks 

Zhou Nan-run    Wan Hui 
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Abstract: Authentication is critical to secure communication in Ad hoc networks. This paper discusses the 
shortcomings of distributed authentication schemes in Ad hoc networks with flat structure and the advantages of 
adopting clustering structure. A zone authentication scheme is proposed to enhance the efficiency of authentication 
services with less communication cost. The scheme adopts the clustering structure and divides the networks into 
independent authentication areas, and fits well in the large Ad hoc networks with better scalability and security. 
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1  引言  

Ad hoc 网络是由若干无线节点相互协作进行

网络互联的一种多跳自组织临时性自治的新型无线

网络。Ad hoc 网络广泛地应用于军事、抢险救灾、

移动会议等场合，并成为学术界研究的热点。Ad hoc
网络具有不依赖于基础设施、拓扑动态变化、多跳

通信、资源受限等特点，相对于一般的依靠基础设

施的无线网络，更容易受到窃听、假冒、拒绝服务

等攻击[1]，因此安全性问题是 Ad hoc 网络亟待解决

的问题。 
现有的依靠基础设施的网络广泛采用PKI 

(Public Key Infrastructure)技术通过认证中心(CA)
提供信息安全服务。Ad hoc网络是无中心的对等网

络，难以直接通过CA提供信息安全服务。1999年
Zhou和Hass将Shamir门限秘密共享引入到Ad hoc
网络中，采用分布式的认证结构为网络中的节点提

供信息安全服务[2]，增强了认证服务的可用性，却面
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临着认证服务效率不高、容错性差、计算负载大等

缺点。2001年Kong等[3]改进了Zhou等人的方案，将

分布式认证转化为本地认证，降低了网络负载，增

强了认证服务效率，但每个节点都共享签名密钥并

参与子密钥更新[4]，增加了签名密钥暴露的可能性且

系统开销大，管理和维护的费用高。葛蒙等针对分

布式认证方案提出了一种密钥管理方案，在保证网

络安全性和鲁棒性的前提下，通过增加签名子密钥

的冗余度来提高认证服务的可用性[5]。王化群等提出

了一种适用于Ad hoc网络的密钥管理方案，保证了

系统签名密钥和节点子密钥的安全[6]。熊焰等人提出

了多跳步加密签名函数签名的分布式认证方案，提

高了基于门限签名的分布式认证方案的安全性[7]。文

献[8]提出了一种基于RSA门限签名算法的Ad hoc网
络分布式认证方案，通过动态地增加签名门限值增

强了Ad hoc网络的安全性。                               
分布式认证运用在平面式的Ad hoc网络结构中

时，随着网络规模的增大，路径获取、数据传输等

通信开销迅速增大，极可能耗尽有限的网络资源，

以致节点无法获取认证服务。而采用分簇的层次网

络结构能够减少路由维护的代价，增大网络的吞吐

量，增强链路的稳定性和服务的可扩展性[9, 10]。Dong
等将分布式认证方案运用在分簇的Ad hoc网络中，
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有效地增强了认证服务的可用性，改善了网络规模

增大时认证服务可用性差的问题[11, 12]，但由簇头承

担认证服务加重了簇头的负担，而且由于节点移动

的随机性，提供认证服务的节点在网络中的分布不

均匀，边缘地区难以获取服务。 
本文通过采用区域认证的管理机制, 在分簇的

Ad Hoc网络中配置分布式认证服务，以进一步提高

服务的可用性和安全性，并合理地分配资源，同时

提高服务的可扩展性。 

2  基于分簇的Ad hoc网络分布式认证服务 

2.1 网络模型 
首先作如下假设： 
(1)网络中的每个节点都拥有唯一的、公开的身

份ID。ID字段由节点优先级PID和节点标识NID组

成，PID字段反映节点的性能和安全性，NID字段表

示节点的身份信息。每一节点拥有一份关于其身份

ID的初始证书，用于验证彼此身份。 
(2)网络中存在足够多的性能好、安全性高的节

点。性能越好、安全性越高的节点其PID值越低，

并且节点具有检测恶意节点的机制。 
网络初始化时，所有节点按照最小 ID 分簇算 

法[10]组成 Ad hoc 网络，节点周期性地向其邻居节点

广播 Hello 包(包括身份 ID、初始证书等)，每个节

点验证对方身份，并将本节点 ID 值与收到的 Hello
包比较，如果优先级最高(PID 值和 NID 值最小)，
则成为簇头节点，其它节点以成员身份加入各簇。

采用最小 ID 分簇算法，性能好、安全性高的节点更

可能成为簇头，这有利于增强网络的性能，同时分

簇结构可以明显地减少路由开销，增强认证服务的

效率和鲁棒性。 
2.2 认证服务系统模型 
2.2.1 签名密钥的生成  簇头协商参数 p，q ， g ，

门限值k 和节点优先级阈值 thPID 并公开，其中 p，
q 是两个安全的大素数， | 1q p − ；g 为 pΖ∗上q 阶子

群 qG 的生成元。所有 PID 值小于阈值的簇头节点可

以参与签名密钥的生成，不失一般性假设参与节点

的集合为 1 2{ID , ID , , ID }nB = " ，其中 2 1n k≥ − 。B
中的节点按照分布式秘密共享生成算法[13]生成签名

密钥SK的子密钥，步骤如下： 
第 1 步  ID ( =1,2, , )i i n" 随机选择一个整数 is ∈  

qZ ，计算并向其它节点广播 modis
iy g p= 和签名。 

第 2 步  IDi 随机地在 [ ]qZ x 中构造一个 1k − 次 

多项式
1

,
1

( )
k

j
i i i j

j

f x s a x
−

=
= +∑ 。  

第 3 步  IDi 计算 (ID )modi jf q ( 1,2, ,j n= " )，

IDi 保存 (ID )modi if q 并将其余的 1n − 个结果秘密

地 发 送 给 对 应 的 1n − 节 点 ， 同 时 广 播
,1 ,2 , 1( , , , )i i i ka a ag g g −"  mod p 和签名。 
第 4步  IDi 收到 (ID )modj if q ( =1,2, , ;j n" j ≠  

i )后，检验式(1)是否成立。 
,

1
(ID )mod ID

0

( ) mod , =1,2, , ;
m

j i j m i
k

f q a
j
m

g y g p j n j i
−

=
≡ ≠∏ "        

(1) 

如果式(1)成立，IDi 接受 (ID )modj if q ；否则广播对

IDj 的控诉和证据，参与节点验证此消息，并将 IDj

当作恶意节点从B 中排除 IDj ，排除后的新节点集

合为B' 。 
    第 5 步  IDi B'∈ 计算 sk (ID )modi j i

j B'

f q
∈

=∑ ，

所有节点计算PK modj
j B'

y p
∈

= ∏ ，其中 ski 为签名密 

钥SK的子密钥，PK为SK对应的公钥。 
经过上述步骤，B' 中的所有簇头共享签名密钥

SK ，B' 中的任意 k 个簇头通过拉格朗日插值法可

以恢复SK： 

1,1 1

ID
SK sk (ID ) sk

ID ID

k k k
j

i i i
j j i j ii i

l
= ≠= =

= =
−∑ ∑ ∏   (2) 

网络中的所有节点知道SK对应的公钥PK，用

于验证SK的签名。由于簇头是虚拟骨干网的构成节

点，能够更快地协作生成签名密钥。 
2.2.2 区域认证方案  Dong等人的方案[11]由网络中

的簇头构成一个虚拟CA，采用门限签名算法给节点

提供认证服务，大大增加了簇头的负担。本文提出

的区域认证方案由其它可信节点承担认证服务(称
这些节点为DCA)，以减少簇头的开销。簇头以分布

式的方式将签名密钥的子密钥分发给各DCA节点，

DCA节点的数量关系到服务可用性的高低，增加

DCA节点的数量在增强服务可用性的同时，也会降

低安全性，一方面增加了签名密钥暴露的可能性，

这可以通过周期性的子密钥更新予以抵抗；另一方

面攻击者Malice虽然不能短时间攻破 k 个DCA节

点，但具有较强的伪装和欺骗能力，可通过伪装成

善意的节点请求认证服务。假设网络中的DCA节点

总数为N ，Malice成功欺骗一个节点的概率为α，

则成功获得一份证书的概率为 

1 (1 )
N

i i N i
N

i k
P C aα −

=
= −∑          (3) 

当N 较大或者门限值k 较小时，Malice有较大的成

功概率；如果Malice已经获得 l ( )l k< 个子密钥，其

成功概率更大。为了抵抗Malice的攻击，本文提出

区域认证方案，将Ad hoc网络分割成多个独立的认 
证区域，联合同区域的k 个DCA能够提供合法的认
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证服务，而不同区域的k 个DCA无法提供合法服务。

区域认证方案包括区域建立、DCA初始化、认证3
个阶段。 

(1)区域建立：簇头查看其邻接路由表，若某簇

头优先级是邻接簇头中最高的，则此簇头成为该区

域的管理中心(MC)，MC 向邻接簇广播认证区域建

立消息(包括身份 ID，区域标识 A，初始证书和签

名等)，邻接簇头验证此消息并加入区域 A。MC 选

举k β+ 个 thPID<PID 的节点成为 DCA 节点，其中

参数β 为一小整数，用于防止个别 DCA 节点退出网

络，或恶意发放错误的部分证书，使得节点无法获

取合法证书。 
(2)DCA 初始化：区域 A 内的簇头验证并初始

化每个 DCA 节点，若簇头少于 l ( )l k> 个，则邀请

该区域邻接簇头参与。假设区域 A 内簇头的集合为

1 2{ID , ID , , ID }lH = " ，对应的签名密钥的子密钥分

别为 1 2sk , sk , , skl" ，公开值为
sk

skVer modi
i

g p= ，

1,2, ,i l= " ，DCA 节点集合为
1 2

{ID , ID , ,m mM = "  
ID }

km β+
，设M 中的某个节点为 IDm ，则初始化过

程如下： 
第 1 步  IDi H∈ ( 1,2, , )i l= " 计算 ID (ID )

i mP ，

并生成 1l − 个随机数 ijd ( 1,2, , ; )j l j i= ≠" ，将相应

的 ijd 秘密地发送给 IDj ( 1,2, , ; )j l j i= ≠" ，广播
ID (ID )( ,miPg 1 2, , )modi i ildd dg g g p" 和签名。 ID (ID )

i mP
可表示为 

ID ID(ID ) sk (ID )mod
ii m miP l q=       (4) 

其中 ID
1,

ID ID
(ID )

ID IDi

l
m t

m
t t i i t

l
= ≠

−=
−∏ 。 

第 2 步  IDj ( 1,2, ,j l= " )收到 1l − 个 ijd 后，

计算 ID (ID )
j

'
mP 。 

ID ID
1,

(ID ) (ID ) sign(ID ID )

                ( ) mod

j j

l
'

m m j i
i i j

ij ji

P P

d d q

= ≠

⎛⎜⎜= + −⎜⎜⎝
⎞⎟⎟⋅ + ⎟⎟⎟⎠

∑

 (5) 

并将结果秘密地发送给 IDm ，其中 sign( )i 为符号函

数。 

第 3 步  IDm 计算 ID
1

sk (ID )mod
j

l
' '
m m

j

P q
=

=∑ ， 

检验式(6)是否成立。 
Dsk

sk
1

I (ID )
(Ver ) mod

'
m mi

i

l

i

l
g p

=
≡∏       (6) 

如果式(6)成立， IDm 接受 sk'
m ，即 IDm 的子密钥

sk sk'
m m= ；否则检验式(7)是否成立， 

'
ID ID(ID )

sk

sign(ID ID )

1,

(ID )
(Ver )

               ( ) mod

m mj j
j

ij ji j i

P

l

i i j

l

d d

g

g p+ −

= ≠

≡

⋅ ∏   (7) 

如果式(7)成立，IDm 接受 ID (ID )
j

'
mP ；否则，IDm 广

播对 IDj 的控诉和证据。设排除 IDj 后的新集合为

H' ，H' 中每个节点公开 IDj 发给它们的随机数，则 
IDm 的 子 密 钥 ID

ID

sk ( (ID ) sign(ID
i

i

'
m m i

H'

P
∈

= − −∑  

ID )( ))modj ji ijd d q+ 。 
第 4 步  H' 中的节点重复第 1 步-第 3 步为其

余 DCA 节点分发子密钥。生成一份子密钥需要一

轮随机数交互，事先计算k β+ 份子密钥所需的随机

数，可以一次性完成随机数交互。 
第 5 步  区域 A 内所有 DAC 节点收到子密钥

后，MC 随机地在 [ ]qZ x 中构造一个秘密值为 0 的 

1k − 次共享多项式
1

,
1

( ) 0
k

j
i j

j

f' x a x
−

=
= +∑ ；计算秘密

因子 = (ID )mod
i i

'
m ms f' q ， =1,2, , +i k β" ，并将相应

的
i

'
ms 秘密地发送给 ID

im ，公开 1 2, , ,
'' '
mm m kss sg g g β+⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠"  

mod p⋅ 和签名。 
第 6 步  ID

im 收到秘密因子
i

'
ms 后，计算

'
misg  

mod p⋅ 并与相应的公开值比较，并检验式(8)是否成

立， 

( )
ID

ID ID1,

1
mod 1

mr
' m mr imi

k
k

s r r i

i

g p

β
β

+
∏+ −= ≠

=
=∏       (8) 

如果式(8)成立，计算签名子密钥 sk sk
i i i

' '
m m ms= + ；

否则广播一条对 MC 的控诉和证据，重新选举区域

A 的管理中心。 
区域内的每个 DCA 节点 ID

im 拥有秘密值 sk
im

和 sk
i

'
m ， sk

im 为 SK 的子密钥， sk
i

'
m 为伪子密钥，

用于签名部分证书。由于不同区域的 MC 随机选择

不同的多项式 ( )'f x ，不同区域的 DCA 节点无法通

过拉格朗日插值多项式恢复 SK，因而不同区域的

DCA 节点签名的部分证书无法组合生成SK的合法

证书。DCA 节点参与秘密共享更新时，删除伪子密

钥并恢复SK的真子密钥参与更新，完成后 MC 按

照步骤第 5 步和第 6 步发放新的秘密因子。若区域

内有新的 DCA 节点加入，MC 发送新的秘密因子给

区域内的 DCA 节点，DCA 节点使用秘密因子生成

新的伪子密钥。 
(3)认证：当区域内的节点请求认证服务时，区

域内所有 DCA 节点验证节点身份，采用门限签名

算法对认证信息(包括节点的身份 ID、公钥等)签名

得到部分证书，将部分证书发送给请求节点，请求

节点验证部分证书并组合 k 个正确的部分证书得到

完整证书。由于不同区域 DCA 节点签名的部分证

书无法组合生成SK的合法证书，区域间认证服务具
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有相互独立性，能够将网络中认证服务的开销平衡

到各区域，同时某个区域认证服务不可用不影响其

它区域，增强了服务的鲁棒性。 

3  区域认证方案的维护 

Ad hoc 网络中的节点在不停地漫游，需要维护

以下几种角色的节点：(1)簇头：簇头退出簇头角色

时，在簇内广播退出消息，并成为备份 DCA 节点，

用于保证当区域内的某个 DCA 节点不能提供服务

时快速承担其角色。簇内节点重新选举新簇头，若

新簇头没有子密钥，则向邻接簇头请求发放子密钥。

若簇头离开网络，广播退出消息并自动删除秘密值；

(2)DCA节点：本区域DCA节点漫游到其它区域时，

成为其它区域的备份 DCA 节点，管理中心选举该

区域优先级最高的备份DCA节点成为新的DCA节

点，并重新发放新的秘密因子。DCA 节点退出网络

时，发送退出消息并自动删除秘密值；(3)管理中心：

管理中心退出时(正常退出或意外退出)，在区域内

重新选举 ID 最优者担任。 
若某认证区域内节点较少，管理中心可以撤销

此区域，以减少维护的开销，区域内的各簇自由决

定加入邻接区域，区域内 DCA 节点则成为其它区

域的备份 DCA 节点。区域内节点过多造成 DCA 节

点负担过大时，管理中心可以将此区域分割成两个

邻接认证区域。 
子密钥更新是保证签名密钥安全的重要机制。

网络中所有节点同时参与子密钥更新会造成网络负

载过大，更新过程难以进行，应采用波浪式的递推

过程完成子密钥更新。当到达更新时刻，管理中心

启动更新，并邀请域内簇头参与。簇头是虚拟骨干

网的构成节点，能比普通节点更快地完成子密钥的

更新。接着区域内簇头依次为邻接区域簇头和本区

域 DCA 节点更新子密钥，这样更新过程波浪式地

在网络中推进，只会增加局部网络负载，可以避免

因所有节点参与造成更新过程难以完成。其次，多

个管理中心可能在同一时刻启动多个更新过程，应

采用冲突避免机制。当到达更新时刻，管理中心先

侦听是否有其它区域管理中心广播更新消息，如果

有，则不广播；否则，退避一小段时间后再广播更

新消息并同时进行侦听，如果收到其它区域管理中

心的更新消息，则比较其 ID 值，优先级低的管理中

心撤销其消息，由高优先级管理中心启动更新过程。 

4  仿真分析 

在 NS-2 下对方案进行仿真分析，参数如下：

MAC 层采用 MAC 802.11 协议；节点数为 150，请

求认证服务节点数为 10 个，移动模型采用 Random 

Waypoint，最大移动速度 5 m/s，停留时间 10 s；
仿真场景大小 1500 m×1000 m，网络中最多随机存

在着 30 个固定比特率源，数据包发送率每秒 100 个; 
请求门限值k β+ 分别等于 5，7，10 (其中 2β = )，
若一次请求有不少于门限值k 个 DCA 节点返回数

据包，则认证成功；路由协议分别采用 DSR (平面

型 Ad hoc 网络路由协议)和 CBRP (分簇 Ad hoc 网
络路由协议)两种路由协议。 

图 1 为认证平均成功率，分布式认证方案运用

在 DSR 路由协议的网络中认证成功率在k β+ 值较

大时较低，其原因主要是采用平面型网络结构链路

的性能较差，容易因路由丢失而丢包，并且多个

DCA 节点同时向请求节点发送数据包，造成链路拥

塞而丢包。Dong 等人的方案和本文的方案(ZAS)采
用分簇的网络结构，认证成功率比采用 DSR 路由协

议的平面型网络结构高，其原因是采用分簇的网络

结构有效地改善了通信链路的性能，保证了认证数

据包的可靠传输。由于本文采用的区域认证方案请

求服务节点与区域内 DCA 节点通信的跳数较少，

认证数据包传输可靠性较高，认证成功率比 Dong
等人的方案高。 

 

图 1 认证成功率 

图 2 为 10 次成功认证的数据包处理总开销(其
中数据包处理开销为源节点、中间节点和目的节点

数据包处理开销的总和)，k β+ 值增大时，数据包

的处理开销也随之增大，采用 DSR 路由协议的平面

型网络结构因通信路由跳数多处理开销较大，随

k β+ 值增大数据包处理开销增加也较明显。Dong
等人的方案和本文的方案采用分簇的网络结构，通

信路由跳数较少，降低了数据包处理所需的开销。

本文的方案请求认证节点与 DCA 节点在同一区域，

通信的跳数较 Dong 等人的方案少，因而数据包开

销也较少。 
在安全性方面，由于离散对数问题的难解性，

攻击者无法从节点发布的公开值中获取秘密信息，

在 DCA 节点初始化过程中，一旦有恶意节点发放

错误的秘密值，其它节点可以通过计算验证值检测 
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图 2 认证数据包处理开销 

发现。其次本文提出的方案签名密钥由网络优先级

较高的节点共享，节点安全性高，减少了密钥暴露

的可能性，对于具有较强的伪装和欺骗能力的

Malice 的攻击，Malice 在区域 A 内成功获得一份合

法证书的概率为 

2 (1 )
k

i i k i
k

i k

P C a
β

β
βα

+
+ −

+
=

= −∑        (9) 

与式(3)相比，因为N k β> + ，则 2 1P P< ；可见区

域认证方案可以有效地减小 Malice 成功的概率。区

域间认证服务还具有相互独立性，某个区域认证服

务不可用不影响其它区域，增强了服务的鲁棒性的

同时，又能将网络中认证服务的开销平衡到各认证

区域。另外同一区域内节点相距较小，节点间信任

值的估计更为准确[14]，节点获取的证书可信度也较

高，而且一旦有节点被俘获或为恶意节点，被发现

的概率也较大(例如通过视距观察或节点直接碰

面)，通过广播控诉报文可以迅速地将恶意节点在网

络中隔离。同时区域认证方案采用基于门限签名的

分布式签名算法，具有密钥的分布式管理和安全性

高等优点，能有效地增强 Ad hoc 网络的安全性。 

5  结论 

本文提出的区域认证方案采用了分布式的证书

服务，适合于 Ad hoc 网络无中心、自组织的特点，

能有效地将证书服务的开销平衡到网络中各区域，

既提高了证书服务的效率，又具有较好的安全性和

可扩展性，分簇网络结构的应用也减少了网络中的

通信开销，增强了网络的可扩展性和鲁棒性。仿真

结果表明区域认证方案通信开销小，可用性较好，

适合于大规模 Ad hoc 网络。 
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